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Resumen
El presente trabajo de investigación consiste en el diseño de una estrategia de preservación de
información digital a largo plazo para los documentos que produce la Junta Directiva del Banco
de la República en el desarrollo de funciones, con contenido referido al movimiento económico
relevante en la economía nacional y que de acuerdo a su naturaleza son candidatos a ser
preservados permanentemente por tener características de información histórico económica y
patrimonial. En los últimos años, ha tomado bastante relevancia el cómo se realizará la consulta
de la información que se encuentra en formato digital en los próximos años. Ya que, basados en
algunas experiencias, las organizaciones se han enfrentado a situaciones de pérdida de
información. Porque no se tomaron medidas para prevenir los riesgos que conlleva, la no
migración a nuevos sistemas operativos, hardware y nuevos formatos de visualización como el
PDF y el JPEG. La metodología utilizada en este trabajo es la cualitativa y como herramientas de
investigación se escogió una unidad de análisis intencionada, en la cual, a través de unas
entrevistas se entabló un diálogo con algunos funcionarios de la organización, en la cual se pudo
comprobar su conocimiento y su perspectiva sobre la preservación digital a largo plazo. Los ejes
temáticos escogidos fueron la gestión de la información y los desafíos de la preservación digital,
como categorías de análisis el acceso y el almacenamiento, y como subcategorías la fiabilidad, la
autenticidad y la seguridad de la información. A saber, en el Banco de la República desde los
últimos años en un esquema de colaboración y coordinación armónica con entidades como el
Archivo General de la Nación, se han implementado políticas de conservación y de respaldo de
información, que hace de estas prácticas un buen ejemplo a seguir para otras organizaciones del
estado. Pero aún falta determinar políticas de clasificación de la documentación candidata a ser
preservada a largo plazo, e implementar acciones que sean de carácter obligatorio para todas las
dependencias.
PALABRAS CLAVE: Preservación digital a largo plazo, acceso, almacenamiento, fiabilidad de
la información, autenticidad de la información, seguridad de la información.
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Introducción
La preservación digital a largo plazo, cada vez toma más importancia en un mundo en el cual
las comunicaciones van creciendo de forma exponencial y se realizan a través de formatos no
convencionales; y en donde el almacenamiento, el acceso y la protección de la información
cobran más importancia. (Cabral, 2010)
Los archivistas, bibliotecólogos, documentalistas y arquitectos de la información están
llamados a prevenir a las organizaciones en el qué hacer y cómo hacer para que la información
que se genera habitualmente en formato digital, pueda ser conservada y preservada en el
tiempo. Y así garantizar su acceso y consulta en el futuro.
Hace algún tiempo era de suma preocupación para los archivistas la conservación del papel,
en condiciones ambientales físicas adecuadas. Y las herramientas que pudieran permitir su
consulta de una forma ágil y eficiente hacia el futuro. Del mismo modo, y a ese mismo
ritmo, mientras las preocupaciones eran otras, alternamente se iban desarrollando nuevas
tecnologías de la información y las comunicaciones, y otras herramientas más avanzadas para
el almacenamiento y la consulta de los archivos.

Y con todo este apresuramiento, comenzó

a surgir la preocupación por la conservación y la preservación de esta información a largo
plazo.
Por consiguiente, los que han profundizado en este tema, consideran que para poder realizar
preservación de la información digital a largo plazo se deben usar formatos estándares en los
cuales se conserve la información como el formato PDF/A para los documentos digitales.
¿Pero que podría pasar si un futuro este formato es reemplazado por otro y el software que
tengamos en ese momento en los equipos de cómputo ya no leen este tipo de formatos?
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Es por este motivo, que surge este estudio, el cual permitirá dar una visión a nivel general de
una estrategia a seguir para la preservación a largo plazo de la información digital, en una
organización que tiene la obligación de conservar y preservar la memoria económica de nuestro
país. La estrategia que se propone está basada en las guías: Guía Técnica Colombiana GTCISO-TR-18492, adoptada en Colombia por Icontec, de la Norma internacional ISO-TR18492:2005 (Long-Term Preservation of Electronic Document-Base Information) (Cruz, 2009) y la
Norma internacional ISO-14721 Sistemas de datos espaciales y transferencia de información.
Sistema abierto de información de archivo (OAIS)
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CAPÍTULO 1
PLANTEAMIENTO DEL PROBLEMA
1.1 Descripción del problema de investigación
El ser humano se ha caracterizado evolutivamente por dos aspectos, el primero es su
capacidad de adaptación al medio y el segundo su habilidad comunicativa. Ésta última si bien
corresponde a todos los seres vivos, ha mostrado un desarrollo significativamente notorio en
comparación con otras especies, desde el lenguaje, el idioma, los canales de comunicación, la
transmisión de los códigos e información, este entramado ha tenido un avance desde la práctica
comunicativa en la Prehistoria hasta la época contemporánea.
Actualmente, la información puede estar contenida, en una imagen, texto, audio, con una
existencia física y/o digital, que posteriormente es difundida, manipulada y posteriormente
preservada dependiendo del criterio individual, institucional o colectivo.
Debido al vasto número de información que circula en las formas descritas anteriormente, la
premisa central de este trabajo se relaciona con la preservación de dicha información, que
primordialmente se constituye en archivos digitales. Esto entra en consideración puesto que la
existencia física (papel, cd, usb, medio magnético, entre otros) se observa perecedera, y como lo
refleja su nombre, no hace parte de la preservación digital sino hasta el momento en que se
encuentre digitalizada la información allí contenida. Dicha preservación digital se ha convertido
en un punto de gran importancia para el mantenimiento de registros históricos y contextuales del
deber ser y hacer de cualquier institución, puesto que su registro a largo plazo permitirá entender
el desarrollo de cada empresa, sus progresos y podrá consistir en material probatorio para
cualquier acción legal o de responsabilidad empresarial.
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A nivel internacional el proyecto (International Research on Permanent Authentic Records in
Electronic Systems [INTERPARES], 2014) en el cual participan varios países entre los que está
Colombia se ha encargado de desarrollar metodologías y planes de acción con el fin de conservar
y preservar a largo plazo información que debe perdurar en el tiempo. Es por este motivo, que se
hace importante diseñar o establecer una estrategia que permita seguir unos procedimientos con
el fin de preservar información a largo plazo y que será consultada a través de la historia.

1.2 Formulación del problema
Con el fin de desarrollar una estrategia para la preservación de documentos digitales la
pregunta de investigación del trabajo de investigación es:
¿Cuál es la estrategia para la preservación de los documentos digitales en el archivo de la
Secretaría de la Junta Directiva del Banco de la República de Colombia?

1.3 Justificación
Este trabajo se centra en las acciones que en materia de preservación digital lleva a cabo el
Banco de la República, con el cumplimiento de unas directrices, definidas en el protocolo de
manejo de la información corporativa de la institución. En éste se tienen en cuenta una serie de
principios de la preservación, entre los cuales se encuentra la visión de la gestión documental, el
marco de gobierno para la gestión de la información, la información como un activo, la integridad
y completitud de la información corporativa, acceso y divulgación de la información corporativa.
Ahora, debido al desarrollo tecnológico, los sistemas de información y el almacenamiento de
ésta se modifican constantemente, lo que genera grandes volúmenes de información y una
preocupación constante por parte de las instituciones en lo que corresponde al almacenamiento de
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esa información, su manejo y preservación. Tema al cual no es ajeno el Banco de la República , y
se replica en la adopción de una serie de políticas para el manejo de la información, dichas
políticas deben ser desarrolladas en unas estrategias y directrices puntuales, que contemplen los
temas acá desarrollados, y concretamente salvaguarden las necesidades institucionales, éste será
entonces el objeto de estudio, que dará como resultado un conjunto de directrices institucionales
para el desarrollo óptimo de la preservación digital de la información en la Junta Directiva del
Banco de la República.

1.4 Objetivos
1.4.1 Objetivo General.
Proponer una estrategia, para la preservación digital a largo plazo de los documentos
que genera la Junta Directiva del Banco de la República, como resultado de las sesiones
de Junta Directiva.

1.4.2 Objetivos Específicos.
Para la investigación:
-

Categorizar las perspectivas de preservación digital que se desarrollan en el protocolo
de almacenamiento y acceso de la información en el Banco de la República.

-

Realizar un análisis de las acciones de los funcionarios del Banco de la República, que
se desarrollan en el marco de la preservación digital de la información en la institución.

Para la propuesta de la estrategia planteada:
-

Proponer la implementación del protocolo en el proyecto de digitalización de las actas y
documentos soporte de la Junta Directiva.
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CAPÍTULO 2

ANTECEDENTES DE LA INVESTIGACIÓN, ESTADO DEL ARTE, CONTEXTO
TEÓRICO Y CATEGORÍAS DE ANÁLISIS

2.1. Antecedentes de la investigación
En Colombia, en el año 2015, la Presidencia de la República de Colombia expidió el Decreto
No.10850, el cual define a la preservación digital como el “Conjunto de acciones y estándares
aplicados a los documentos durante su gestión para garantizar su preservación en el tiempo,
independientemente de su medio y forma de registro o almacenamiento”, el cual ya se encontraba
establecido en la Ley General de Archivos (no.594/2000) en donde se hace necesario que las
organizaciones implementen unos procedimientos que permitan dar seguimiento a la planeación,
producción, gestión y trámite, organización, transferencia y disposición de los documentos de
archivo con el fin de garantizar su trazabilidad así como el aseguramiento del contenido
intelectual de la información,.

La preservación a largo plazo, definida por la (Presidencia de la República, 2015)
a través del Decreto 1080 de 2015 como “Conjunto de acciones y estándares
aplicados a los documentos durante su gestión para garantizar su preservación en
el tiempo, independientemente de su medio y forma de registro o almacenamiento”
(Martínez, 2017, p.18)

De la misma manera, y de acuerdo a lo mencionado por la normatividad aplicada
actualmente en Colombia es interesante, analizar como la preservación a largo plazo como
medida preventiva en los archivos de entidades públicas y privadas, se enfoca principalmente en
garantizar la información tras el paso del tiempo, siguiendo y aplicando acciones como estándar
en los procesos de la gestión documental los cuales permiten seguir la siguiente secuencia
administrativa al interior de las entidades.” (p.18)
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Gráfica 1. Etapas durante el ciclo de vida del documento Fuente: Autoría propia de la presente
investigación, extractada de (Presidencia de la República, 2015). Decreto N° 1080. (Martínez,
2017, p. 18)

Desde antes de la creación del documento, se deben definir unos parámetros mínimos para la
elaboración del mismo, como la plantilla en la cual se ingresará la información, los metadatos con
los cuales se identificará el documento en el momento de la producción, así como lo referente a
los repositorios o gestores documentales en donde se almacenará la información, la forma en la
que podrá ser consultada la información a futuro y las indicaciones del hardware y software en
donde se conservará y preservará la información posteriormente
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La preservación es la serie de actividades de gestión necesarias para garantizar el
acceso continúo a los materiales digitales para el tiempo que sea necesario, y se
define de manera muy amplia ya que todas las acciones necesarias para mantener
el acceso a materiales digitales más allá de los límites de la falta de medios o el
cambio tecnológico.
(Tirado, 2014, pp.35-36)

Por otra parte, cabe resaltar que las iniciativas de políticas documentales como la “cero papel”
han hecho, que el incremento de información en diferentes tipos de soporte digital se hayan
establecido en las organizaciones, y que estas a su vez hayan desarrollado procedimientos
individualmente con el fin de migrar la información a otros medios, y así garantizar su acceso y
consulta en el futuro. (Tirado, 2014)
Así mismo, hoy en día existen muchas iniciativas a nivel local y mundial, con el fin de
estandarizar políticas que normalicen y aclaren los procesos de preservación digital a largo plazo.

2.2 Estado del arte
En las últimas décadas la preservación digital se ha convertido en tema central para quienes
ven en la información el producto de las acciones desarrolladas en su organización; desde la
industria de alimentos hasta le inteligencia militar, consideran la información como un bien que
en las manos adecuadas permite el desarrollo institucional que redunda en el desarrollo social.
Por lo que se han instituido diversos núcleos de estudio, centros de investigación, con el fin de
mantenerse a la vanguardia en el tema, teniendo presente que la obsolescencia tecnológica1
(ICONTEC, 2013) dejó de ser un paradigma para convertirse en una realidad.

1

Obsolescencia tecnológica (Technological Obsolescence). Desplazamiento de una solución tecnológica
establecida en un mercado como resultado de mejoras o desarrollos importantes en la tecnología.
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Por fortuna, la preservación digital ha dejado las aulas de clase para convertirse en ítem de
estudio de instituciones no sólo académicas, en búsqueda de la salvaguarda adecuada de la
información, teniendo en cuenta la practicidad frente a la obsolescencia tecnológica.
Entre los proyectos que existen para la preservación se encuentran: (a) American memory of
digital preservation en el National digital information infraestructure; (b) Preservation program
en la Unión Americana; (c) eContentPlus; (d) European digital Library; (e ) PREMIS working
group OCLC; (f) PADI Preserving access to digital preservation; (g) The library of congress; (h)
ERPLANET ; (i) Digital preservation coalition; (j) CEDARS Curl exemplars in digital archives;
(k) DELOS Network of excellence on digital libraries; (l) MINERVA en la Unión Europea; (m)
DRAMBORA Digital repository audit method base on |risk assessment; (n) PLATTER Planning
tool for trusted electronic repositories.
Los organismos internacionales que respaldan este desarrollo son (i) El DCC, un consorcio
compuesto por las universidades de Bath, Glasgow y Edimburgo que tiene como objetivo
investigar, promover y facilitar el estudio de las prácticas óptimas para conservar, gestionar y
preservar la información digital dando a la vez lugar a su uso en el largo plazo contando con
avances en el ámbito legal y tecnológico de vanguardia, contemplando en su investigación la
necesidad de la estandarizar la descripción de metadatos para que se logren conservar los datos;
(ii), El DPE, un proyecto colaborativo de preservación digital europeo, éste busca crear una
plataforma que sea canal de comunicación y cooperación activa en el tema de la preservación
digital con el fin de mejorar las prácticas de preservación, el conocimiento, y el uso de los
recursos disponibles; (iii) UKDA, es un centro que resguarda las políticas de adquisición de
datos, diseminación, conservación, promoción y preservación digital de la información en el
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Reino Unido; (iv) Archives New Zealand; (v) (Federación Internacional de Asociaciones de
Bibliotecarios y Bibliotecas [IFLA], 2008); (vi) ICPR; (vii) NARA National Archives and
Records Administration, es la institución encargada de resguardar la información de interés
nacional creada –se considera va de un 1% a 3% de lo que se genera por el gobierno de los
Estados Unidos de Norteamerica, desarrollando modelos de conservación basados principalmente
en el proceso de valoración de la información; (viii) TNA United Kingdom, allí se concentran
una serie de políticas dirigidas al manejo y preservación de archivos digitales, teniendo especial
atención en evitar su duplicación, y dando una guía de trabajo definida de manera clara en el
“Appraisal Report Template”; (ix) (Organización de las Naciones Unidas para la Educación, la
Ciencia y la Cultura [UNESCO], 2003); (x) (International Research on Permanent Authentic
Records in Electronic Systems [INTERPARES], 2014)
A nivel latinoamericano México ha sido uno de los países que ha tenido mayores desarrollos a
nivel académico e institucional en el tema. En el año 2006 los acuerdos que cerraron las
“Jornadas sobre Preservación Digital: conceptos básicos y principales iniciativas”2 en México,
fueron los siguientes:
1. Es necesario qué los organismos de cultura de los distintos países inicien acciones
administrativas y legales dirigidas a la protección del patrimonio digital como parte integrante del
patrimonio cultural, para su difusión, investigación y transmisión a las generaciones futuras.
2. Resulta prioritario establecer una estrategia de preservación digital primero a nivel nacional y
después a nivel internacional que implique a todas las administraciones, instituciones, entidades y
agentes relacionados con el patrimonio cultural y la producción de contenidos.

2

Ver en (VARGAS, 2009).
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3. Es imprescindible abordar con un planteamiento cooperativo la planificación, gestión y ejecución
de las acciones de preservación digital, de forma que sea posible compartir las responsabilidades
y distribuir las tareas entre todos los organismos implicados.
4. Hay que establecer una red de colaboración a cuyos contenidos les den especial relevancia a los
aspectos de normalización y a las buenas prácticas.
5. Se propone la elaboración de un modelo conceptual y la creación de una plataforma tecnológica
que permitan la puesta en marcha, el desarrollo y la difusión de experiencias piloto en los
distintos ámbitos de actividad de la preservación digital.

En el año 2000 fue presentado un documento en el cual el objetivo principal era darle lugar a
un esfuerzo nacional para archivar y preservar los documentos digitales, éste fue realizado por el
National Research Council Computer Science and Telecommunications.
En la actualidad uno de los proyectos internacionales e interinstitucionales de mayor peso
académico es el proyecto (International Research on Permanent Authentic Records in Electronic
Systems [INTERPARES], 2014) -, un equipo de profesionales y equipos multinacionales
encaminado, como lo dice su nombre, a la investigación en temas referidos a la preservación de
registros documentales permamente y autenticos en sistemas eletronicos. Éste proyecto es
dirigido por Canada’s Social Sciences and Humanities Research Council’s Community University Research Alliances, los miembros internacionales de este equipo son Africa, Brasil,
Cataluña, China, Colombia, Corea, Holanda y Bélgica, Irlanda y Reino Unido, Italia, Malasia,
México, Noruega, Singapur, Turquía.
El proyecto de investigación se centró en 3 ejes, el primero referido a las teorías y
metodologías generales que se deben implementar de manera efectiva en diferente tipo de
organizaciones; el segundo son los factores por los cuales se identifica la implementación
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adecuada en cada contexto; y el tercero, que compete a definir el perfil de los profesionales que
desarrollan estas actividades. Éste proceso culminó en el año 2012.
Entre las dificultades transversales a estos desarrollos en el tema se encuentran la
obsolescencia, el costo económico y la falta de interés institucional. Es por ello necesario que las
instituciones reconozcan la importancia de la salvaguarda de un contingente de información por
el cual se puede tener registro histórico de las prácticas adecuadas e inadecuadas que han
desarrollado, también de los esquemas estructurales que arrojan un desempeño óptimo de su
accionar.
Ahora, el Team Colombia ha venido desarrollando el tema a nivel académico, y en algunas
instituciones. En el año 2010, su director en Colombia el Doctor Carlos Zapata, concedió una
entrevista para Caracol Radio, y contempló el tema de la Preservación Digital aunado al
Almacenamiento, los medios electrónicos, la valoración de la información, la estructura de
internet, finalmente los formatos y el acceso a la información. Define entonces que el problema
no es la capacidad de Almacenamiento “sino de la calidad de la información que deberíamos
depositar para que dentro de cien años quienes abran esa información que en su mayoría sería
electrónica la puedan interpretar y adicionalmente que se trate de información que realmente
refleje lo que está sucediendo en la sociedad de hoy” (ZAPATA, 2010). En este punto se centra el
interés de la valoración de la información, es decir, aquello que realmente “vale la pena
resguardar” en medida de costos y eficiencia, la referencia del Doctor Zapata es la siguiente “La
sociedad, y en este sentido los ciudadanos tenemos una responsabilidad muy importante, no nos
estamos preocupando por valorar la información que estamos subiendo a la red. Y tampoco nos
estamos preocupando por valorar la información que estamos conversando en nuestras propias
organizaciones” (ZAPATA, 2010).
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2.3 Contexto teórico
En el proceso de desarrollo de los medios de comunicación y de su ítem principal que es la
comunicación, para la década de 1950 se da la existencia del archivo digital, con variedad de
formatos, a los cuales se puede acceder desde diferentes softwares. Ahora, dicha existencia debe
contemplar diversas variables, la primera es la rapidez de la tecnología que los vuelve obsoletos
en tanto su formato o acceso pierden la compatibilidad en el uso contemporáneo, como lo
describe la Dra. Brenda Cabral “(…) Esta evolución llevará a las instituciones educativas,
financieras, gubernamentales y de toda índole a enfrentar problemas que en un futuro serán
incapaces de resolver si no se toman ahora las medidas necesarias” (VARGAS, 2009), dichos
problemas son de acceso, uso y manejo, lo que en un futuro podría anular o desaparecer una gran
cantidad de información.
El panorama expuesto nos arroja la obligación de proteger la información, tomando las
medidas necesarias para su preservación a largo plazo, en lo que se denomina actualmente la
“Sociedad del Conocimiento”3. Dicha práctica debe ser observada por los profesionales del área e
incumbe a las instituciones, organizaciones o grupos en los que la información circule
constantemente, para que ésta finalmente llegue al público deseado a pesar del paso del tiempo y
el desarrollo de la tecnología, en palabras de Juan Voutssás “no habría registro del pasado, y no
habría manera de identificar, entender o replicar la forma de vivir de la sociedad de un momento
dado –en este caso nuestra sociedad contemporánea–, ni los estudios y conocimientos recopilados
con objeto de hacer avanzar el conocimiento”. (VOUTSSÁS, 2009).

3

Definidas por Dominique Foray las Sociedades del Conocimiento definen el movimiento actual, puesto
que nos encontramos en sociedades que dejaron de ser netamente industrializadas y abocaron su economía
al conocimiento experto, aportando capital para el desarrollo, la educación, la investigación y en donde
prolifera el uso de las Tecnologías de la Información. (UNESCO, 2002)
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La salvaguarda de esa información en archivos digitales ha permitido no sólo su preservación
si no su acceso desde lugares remotos –catálogos en línea, archivos de datos, información digitallo cual ha permitido que la distribución de la información no se reduzca al espacio físico, y su
exploración desde diferentes softwares y con diversos formatos se presenta ahora como un pivote
positivo en la estructura informativa, pero se hace necesaria la existencia de ciertas políticas,
técnicas y protocolos de preservación que protejan y prolonguen la vida útil de ésta.
Actualmente, para desarrollar el tema de la preservación digital de los archivos es necesario
tener en cuenta los siguientes puntos. Primero responder preguntas relacionadas con la
metodología que se va a desarrollar; determinar los factores –recursos de las instituciones, marco
legal, antecedentes de archivos digitales, componentes interinstitucionales, entre otros- que
determinen el tipo de implementación de los registros según el contexto; cuál es el campo de
experticia que debe manejar el profesional encargado de esta práctica; crear una línea de
componentes éticos que resguarden los principios de veracidad y autenticidad de la información;
tipo de soportes –físicos y no físicos- en los que se almacena la información puesto que son los
lugares sobre los que recae directamente el desarrollo tecnológico.
El paso del archivo en físico al archivo digital, ha sido considerado uno de los desarrollos más
afortunados en el tema de la información, puesto que generó la posibilidad de manipular de
manera más expedita la información, almacenarla en menos espacio y hacerla transitar de manera
óptima. Pero este avance acaece con algunas dificultades al momento de acceder a la
información, puesto que dicho acceso depende del equipo y el programa –o app- desde que se
opera, se requiere entonces que estos sean apropiados para leer las cadenas de bits (VOUTSSÁS,
2009) que es el elemento no físico en el que se resguarda la información. Y lo que son ventajas,
también se encuentran en el lugar de las desventajas, la proliferación de información y su
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manipulación hace dudar de su autenticidad; la vulnerabilidad a los virus o fallas tecnológicas y
los cambios generacionales de los equipos pueden generar una serie de riesgos a corto y largo
plazo.

Para Voutssás (VOUTSSÁS, 2009) en su libro Preservación del Patrimonio Documental
Digital en México, hay cinco factores –más uno correlacionado- sobre los que se debe prestar
especial atención porque puede que no permiten la preservación a largo plazo de los archivos
digitales. Estos factores son: factor cultural, factor tecnológico, factor legal, factor social y factor
económico:
Tabla 1. Factores que no permiten la preservación a largo plazo de archivos digitales

Autor: Creación Propia

En Argentina, México, Canadá, Australia, Perú, se han desarrollado estos temas, presentado
propuestas y reunidos grupos de trabajo quienes a través de publicaciones y conferencias han
trabajado el tema teniendo en cuenta los criterios estimados en esta investigación. De sus
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avances se retoman las líneas de trabajo acá desarrolladas, así como los presupuestos técnicos,
físicos, materiales, profesionales, éticos y legales que se tendrán en cuenta en el producto final de
esta investigación.
Otro tema que se desarrolla es el de los formatos de almacenamiento, puesto que debido al
desarrollo tecnológico algunas no serán útiles a largo plazo “eso significa que por ejemplo
cuando alguien va a subir un video, ese video puede que se esté almacenando en un estándar que
dentro de veinte años ya no es un estándar abierto, y seguramente no va a poder ser recuperado;
para este tipo de situaciones lo que plantea (International Research on Permanent Authentic
Records in Electronic Systems [INTERPARES], 2014) es que se valore la información
previamente antes que se determine en qué formato se va a conservar para que se pueda
interpretar en el tiempo, en el futuro y por otro lado que existan unas estructuras de organización
de esta información que hagan factible que quien busque información la pueda encontrar en un
momento dado”.
Este planteamiento finalmente es lo que se debe manejar en el esquema de preservación
digital, y es que, ya creada la información, ésta debe ser valorada en la medida del interés
institucional o colectivo, y preservada en formatos que a largo plazo sean legibles. Ahora, los
temas de uso y acceso, van aunados a políticas particulares a cada institución y al ámbito legal
pertinente, para la fecha en Colombia rigen la NTC- ISO 303000- Sistema de gestión de
documentos, NTC- ISO 16175-1- Sistemas de información, y la Ley 527 de 1999 por medio de la
cual se define y reglamenta el acceso y uso de los mensajes de datos del comercio electrónico y el
de las firmas digitales y se establecen las entidades de certificación, entre otras.
Es por este motivo, que se hace necesario establecer procedimientos que permitan acceder a la
información en el futuro. En su trabajo de investigación como lo menciona Álvarez (2016) “Si

22

bien es cierto que han surgido muchos formatos, en la actualidad esa misma evolución ha creado
un problema que hoy muchas entidades enfrentan y es la obsolescencia tanto de los
formatos como de las máquinas en las cuales se reproducía esta información, para no ir tan lejos,
en Colombia son muy pocas las entidades que pueden reproducir esta información porque no
cuentan con los medios o simplemente ya no existe forma de migrar o porque los costos son
incalculables. De ahí que lo obsoleto sólo quede ocupando un lugar en el espacio físico a la
espera que se deteriore más o que sea valorado y eliminado por su obsolescencia o inutilidad.”

2.4 Categorías y subcategorías de análisis
Para la presentación de los resultados se identificaron dos grandes ejes temáticos: gestión de la
información y los desafíos de la preservación digital. Y las categorías de análisis: acceso y
almacenamiento, basados en la construcción de los objetivos. Tal como lo indica: Cisterna
(2005) “Estos tópicos surgen dentro de la investigación a partir de la formulación de los llamados
“objetivos”, tanto de aquellos de tipo general, que son una inversión de las preguntas de
investigación en términos de finalidades, como de aquellos denominados como “específicos”, que
desglosan y operacionalizan los primeros.” (p.65)

2.4.1 Ejes temáticos.
2.4.1.1

Gestión de la información.

Con la revolución tecnológica, no solo las empresas emergentes sino las instituciones
tradicionales tienen el afán de ocuparse de gestionar sus contenidos para cumplir con los
estándares de circulación de aquello que crean y poder asegurar que podrá estar disponible a
largo plazo, enmarcando esta actividad en las buenas prácticas que deben acompañar dicha
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gestión. La Gestión de la información es entonces el ciclo de procesos que contienen el lapso
vital de la información, desde el momento en que se crea hasta que se desecha o se preserva
(Gorita y Kuyama, 2002). Hay dos planos en los que se deben comprender la gestión de la
información, la primera es el lugar conceptual y epistemológico, y el segundo se relaciona
directamente con el uso de las herramientas tecnológicas. En el contenido conceptual es
necesario comprender que la información que se gestiona es aquella que ha sido gestionada bajo
unos parámetros claros dependiendo del espíritu de cada institucional, y se resguarda en bases
de datos y documentos, otro punto a considerar es quien maneja la información, en tanto la
especialización de funciones viene a fusionarse en tanto no únicamente quien crea o conoce el
sistema de gestión es quien maneja la información, en esa medida directivos, funcionarios,
técnicos tendrán una función altamente importante en las labores de gestión de información.
La accesibilidad la característica que acompaña la gestión, en tanto el interés principal no es
el lugar del acceso sino el acceso en el momento requerido, de allí surge el interés por
proveedores que contienen la información y tienen la capacidad de gestionarla a nivel global. Es
claro que la información que crea, preserva y gestiona el Banco de la Republica es de alta
sensibilidad, y por ello es necesario que sea resguardada a largo plazo puesto que hace parte del
acervo histórico de Colombia. Es por ello que el modelo de gestión documental es altamente
importante, en tanto no solo debe involucrar la creación de la información, sino que debe
observar las tecnologías de la información y la comunicación.

2.4.1.2

Desafíos de la preservación digital.

La preservación digital son los métodos y técnicas que se desarrollan para garantizar el
almacenamiento de la información que se crea, su esencia es la salvaguarda de la información a
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pesar de los cambios tecnológicos que puedan alterarle. El desarrollo histórico de los
elementos que se han creado para resguardar la información ha dejado un pasado de
obsolescencia observada en el detrimento de bandas magnéticas, disco óptico, papel, etc. Es
por esto que el primer criterio para la preservación debe ser detenerse en la existencia y el
ánimo perecedero de los elementos técnicos.
Es responsabilidad de las instituciones es concretar un modelo teórico y técnico que
permita disminuir el primer desafío que es la obsolescencia de la información, seguido por el
riesgo de pérdida de información, y finalmente el olvido de la información. Se debe entonces,
crear un esquema de actividades o estrategias que se encaminen a la preservación digital en la
medida de los procedimientos técnicos, la planificación y la gestión de recursos encaminada
únicamente a la preservación. En el modelo de preservación se debe tener en cuenta que la
información se autentica, integra y responda a los intereses de la institución que la resguarda.

2.5.2

Categorías de análisis.

2.5.2.1

Acceso.

La información se ha convertido en las últimas décadas en un objeto de aprecio social,
económico y político. Y aunque, la información ha existido desde que se inicia la comunicación,
los matices con que se trata ahora, las perspectivas que recaen sobre ésta han variado con el paso
del tiempo y sus canales de circulación ha logrado que se convierta en un ítem de acceso
prolífico.
En el sentido de éste estudio, la categoría información es el conjunto de datos que albergan
un mensaje, que al ser aprehensible por un sujeto particular puede o no modificar un estado de
cosas, en esa medida la información se convierte en un bien en sí, controvertible y con valor.

25

Desde el mes de marzo de 2011, el Banco de la República adoptó dentro de su programa de
“Gestión de información”, el marco según el cual la información corporativa corresponde, en
términos generales, a aquella que se produce como parte de los procesos, actividades, servicios
y operaciones del Banco. Su gestión debe reconocer el valor que ésta tiene para la Entidad al
servir de soporte de los derechos, obligaciones, responsabilidades, decisiones, normas o
políticas adoptadas por el Banco, de las actuaciones realizadas por sus empleados o por
terceros que le prestan sus servicios y de la memoria institucional.
Y así mismo, el Banco reconoce como principio fundamental que "la información
corporativa es un activo estratégico del Banco", y las políticas de gobierno que definen los roles
y responsabilidades, así como las que garantizan su adecuada clasificación, valoración,
conservación, preservación, protección, acceso, publicación, divulgación y entrega. Teniendo
en cuenta que este principio y políticas contemplan la información en medio física y
electrónica, el Banco de la República definió una política especial para garantizar el análisis del
impacto en la gestión de la información al adquirir, mejorar o dejar en desuso tecnologías.
El acceso se conoce como el derecho que todos los individuos tienen a conocer la
información que circula, pero este derecho está restringido en tanto el uso contiene un
carácter económico, de creación y de protección que debe ser reconocido. Es por esto que
algunas instituciones manejan protocolos de acceso para que la información llegue
únicamente a un grupo específico de personas.
Para el Banco de la República, el acceso a la información, promueve mayores niveles
de transparencia y existen menos posibilidades de generar espacios para la corrupción. La
promoción del derecho fundamental al acceso a la información pública constituye una
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herramienta clave no sólo para la lucha contra la corrupción, sino que se considera garante
de otros derechos fundamentales.

2.5.2.2

Almacenamiento.

Es la capacidad digital que se tiene de guardar y atesorar en algún medio digital la
información que se busca preservar. Para esto se hace uso de sistemas con protocolos de
red (NAS)4, en la actualidad de una nube institucional, y otros medios digitales. Esto con
el fin que haya suficiente espacio para almacenar la información requerida.
Para el Banco de la República, el almacenamiento de la información, se realiza en conjunto
por los Departamento de tecnología y el Departamento de gestión documental, y este
almacenamiento se encuentra determinado por el soporte o dispositivo en general destinado a
registrar información, de acuerdo con las políticas establecidos por el Banco para estos fines.
Por otra parte, los medios de almacenamiento de la información que el Banco tiene
estipulados, y desde el punto de vista técnico y operativo se almacena la información con una
determinada escritura y de una manera indefinida para que esta pueda ser utilizada por el
sistema o por terceras personas.

2.5.3

Subcategorías de análisis
Estas subcategorías hacen parte de momentos de la creación, circulación y preservación

de la información, en referencia a las categorías anteriores. Se definen en sí como parte de los
desarrollos sociales, culturales, económicos e institucionales, recorriendo un entramado de
sentidos más convenciones sociales que es necesario construir de manera conjunta a lo largo de

4

NAS es un protocolo de Almacenamiento de Red, que simplifica gestionar datos, procurando seguir el crecimiento
mientras se mantiene el costo.
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la investigación con la teoría y las entrevistas. Es decir, su significado concreto depende en este
caso de las políticas de la institución, y de su aprehensión y puesta en marcha por parte de los
individuos.

2.5.3.1

Fiabilidad de la información.

Se considera que la fiabilidad de la información es la que permite que los archivos digitales
creados a partir del traspaso de la información contenida en documentos análogos a documentos
digitales, sea considerada una representación literal, y que dicha característica no se pierda con
el paso del tiempo o el traspaso de dicho contenido (Cruz Mundet, 2009).
En el marco de la gestión documental, la fiabilidad de la información se ha convertido
en un bien enormemente valorado, en tanto entraña la seguridad de adquirir y distribuir
información fiel al espíritu de quien la crea, así como permitir la circulación únicamente
de aquella información que se compruebe haya sido corroborado fidedigna. En Colombia
es a través de la guía ISO/TC 46/SC 11 (octubre de 2010) que se define como deber de
las organizaciones dentro de las actividades de preservación el requisito de la fiabilidad,
junto con la integridad, autenticidad y utilidad.
El requerimiento más próximo a la fiabilidad es la comprobación de la misma, acción
que debe desarrollar la entidad en el marco de las buenas prácticas en el manejo de la
información, acorde a la norma ISO/TC 46/SC 11, dicha labor debe tener un correlato
institucional que de manera rutinaria verifique la fiabilidad y autenticidad de la
información.
Por tanto, se requiere la adopción de políticas y procedimientos para la preservación a
largo plazo de la información, de acuerdo con lo propuesto en la estrategia. Como la
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implementación de un Protocolo de digitalización, lo cual pueda ser garantía de fiabilidad
de la información.

2.5.3.2

Autenticidad de la información.

Entre los criterios de la clasificación de la información, uno de los recursos más
observados es la autenticidad de la información, que ha dado un viraje en los últimos
años debido a los cambios en la creación de los documentos, y en las variaciones de las
figuras de autoridad establecidas legalmente. Ya que en su momento era a través del
poder otorgado a un notario -en el caso colombiano- que se determinaba la autenticidad
de la información, ahora dicha autoridad pasa a ser un rol en un entorno administrativo, y
así por medio de las firmas digitales se le otorga la autoridad a un objeto digital que ha
investido a un individuo.
Es por eso que las instituciones deben establecer fuertes criterios que establezcan la
autenticidad de la información, y para esto es necesaria una revisión sistemática de los
procesos de incidencia tecnológica entre los que se encuentra la autenticidad, junto con la
validez y la preservación (Marín Agudelo, 2010).
Y para esto, se requiere la adopción de políticas y procedimientos en el Banco de la
República, así como la interiorización de los procedimientos a seguir para la preservación de
los documentos en formato digital a largo plazo.

2.5.3.3

Seguridad de la información.

Los cambios generados por las nuevas tecnologías de la información se hacen evidentes a
nivel institucional y personal, de manera tal que la generación de conocimiento a nivel global
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adquiere un nuevo matiz en lo que concierne al manejo de la información, debido a que la
sobre exposición de ciertos contenidos se ha convertido en muchas ocasiones en un conflicto
de autoridad y poder. Es por esto que para dirimir el conflicto se crea a nivel institucional una
variante del campo legislativo según el cual la autoridad del manejo, y difusión de ciertos
contenidos se les reconozca únicamente a determinados individuos.
Las medidas en el manejo de la información se deben implementar al momento de crearla,
es necesario que haya coherencia en los protocolos de manejo, y más cuando existe el
precedente de ser información sensible que no debe estar a disposición del público en general.
Y acorde a la norma ISO/TC 46/SC 11 (octubre de 2010), dichos protocolos deben ser
establecidos y filtrados únicamente a los documentos que han sido identificados son objeto de
preservación digital a largo plazo.
Por tanto, se propone para el Banco de la República la creación de una circular
reglamentaria interna que permita establecer los procedimientos a seguir para la preservación
de la información a largo plazo, así como la posible adquisición de un software que garantice
la seguridad, disponibilidad y acceso a su información a largo plazo de forma sencilla y
eficiente.
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CAPÍTULO 3
METODOLOGÍA DEL ESTUDIO

3.1 Diseño de investigación
El tema principal de la presente investigación es la preservación digital de la información
que produce la Junta Directiva del Banco de la República. La cual consiste en los documentos
técnicos con contenido referido al movimiento económico relevante en la economía nacional.
Para el desarrollo de dicha investigación la guía de método y contenido utilizada es la
metodología cualitativa (Cisterna, 2005, p.62), y se utilizan técnicas como población o unidades
de análisis intencionadas, que son utilizadas en otro tipo de metodologías, en tanto se indagan lo
que también denomina el factor cultural, que comprende criterios, actitudes y directrices de
trabajo de los funcionarios del Banco de la República en torno al tema del manejo de la
información.
El tipo de investigación utilizado en este trabajo es descriptivo y el método es un Estudio de
caso. Los estudios de caso permiten indagar de manera detallada y con mayor profundidad lo
que pueden realizar los estudios estadísticos. (Yacuzzi, s.f.,p.2)
Ahora bien, el trabajo que realizan los funcionarios del Banco de la República en lo que
comprende la documentación, archivo, consecución, almacenamiento de la información,
constituye el objeto de análisis, y se convierte en el estudio de caso que aportará contenido al
posterior desarrollo y un esquema de implementación de unas directrices para la preservación de
archivos digitales en el archivo de la Secretaría de la Junta Directiva de dicha institución.
Para lograr este objetivo es necesaria la construcción de conocimiento científico que posibilita
la metodología cualitativa, por medio de su perspectiva, métodos de análisis y herramientas que
se expondrán a lo largo del presente documento.
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3.2 Población
3.2.1

Perfil institucional.

El Banco de la República es el banco central de la República de Colombia, con autonomía
administrativa, patrimonial y técnica. Entre sus funciones se encuentran la administración de las
reservas internacionales, la banca, agencia fiscal, fideicomisario del gobierno, créditos,
préstamos, funciones bancarias, emisor de moneda legal y promotor del desarrollo científico,
cultural y social
3.2.2

Unidad de análisis intencionada.

La unidad de análisis intencionada es una herramienta de la investigación científica, cuya
función básica es determinar qué parte de una población es sujeto de interés en una
investigación, con la finalidad de entablar un diálogo en el que se conozca su perspectiva sobre
el tema de investigación, la injerencia de sus acciones en el tema, y su posible afectación positiva
o negativa en caso que las conclusiones de la investigación representen una modificación fáctica
o de contenido en el tema que se trate. Por tanto, para esta investigación se escogerá una unidad
de análisis intencionada, en la cual se delimita la población de estudio.

3.2.3 Criterios de Selección.
La población sujeta de estudio es el conjunto de individuos de quienes se presume manejan
contenidos prácticos, metódicos, epistemológicos entre otros en consonancia con el tema de
investigación.
Observando el criterio de inclusión, la selección de los funcionarios a entrevistas se basa en
el conocimiento que tiene el funcionario sobre el tema de investigación, y el manejo de la
estructura de contenido referida a sus labores particulares en la estructura de la recopilación de
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información. Y de dicho criterio se desprenden los otros dos, teniendo en cuenta las
particularidades del estudio, abocándose finalmente a decantar el máximo de información que
cada sujeto puede dar, teniendo especial cuidado en que dicha información no vicie las
conclusiones del estudio con juicios de valor u observaciones personales.
Por otra parte, y de acuerdo a la estructura orgánica del Banco de la República, así como las
funciones que cumplen cada una de las áreas en las cuales se practicaron las entrevista a los
Directivos y Jefes de estas áreas ya mencionados, elegidos por ser las personas más indicadas
para proporcionar la información sobre preservación digital a largo plazo:
-

Departamento de Seguridad Informática

-

Departamento de Gestión Documental

-

Secretaría de la Junta Directiva

3.2.3.1 Personas a entrevistar
1. El jefe de la sección de administración y cumplimiento del departamento de seguridad
informática del Banco de la República
2. El director del departamento de gestión documental del Banco de la República
3. El secretario de la Junta Directiva del Banco de la República
4. El asesor del departamento de gestión documental del banco, y uno de los anteriores
directores del Archivo General de la Nación

3.3 Técnica de recolección de Información – La entrevista semiestructurada
Es una conversación por medio de la cual se busca indagar datos específicos sobre el
contenido de la investigación, debido a esto se incluye la opción de selección previa a quien o
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quienes se va a realizar. Y se debe tener en cuenta en su aplicación un criterio de selección
establecidos con anterioridad a la selección. Debido a que ésta técnica se refiere de manera
directa a individuos, se hace necesario entablar un dialogo ético con el entrevistado con el fin de
que é o ella comprendan la magnitud de su colaboración en lo que se refiere a objetivos, tiempo y
uso del análisis correspondiente. (Ozonas y Pérez, 2004)
Una modalidad de entrevista individual es la semiestructurada, en la cual las preguntas se
establecen con anterioridad y limitan el diálogo, con el fin de indagar exclusivamente algunos
temas, dejando excluidos temas que pueden ser de importancia dentro de la investigación no son
considerados relevantes para el momento o para el diálogo referido a ese sujeto en particular.
Ejemplo: Tema de investigación: Actividades en torno a los sistemas de salud de emergencia.
Entrevistados: Médicos de urgencias, 5 preguntas referidas a horarios, gasto público, nivel de
atención, dialogo interinstitucional y carga laboral.
En la presente investigación se eligió la realización de entrevistas semiestructuradas, con una
serie de preguntas para los funcionarios (Anexo No.1 y No. 2)
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CAPÍTULO 4

4.1 Análisis y Discusión de los resultados
En el marco de la presente investigación, se hace claro que la preocupación por la
Preservación Digital que tiene auge desde finales de la década de 1980 se ha convertido en una
directriz clara en el desarrollo de los protocolos de manejo de información de las instituciones y
es un campo de interés a nivel social para conseguir preservar la información que se maneja, aún
más aquella de relevancia histórica como es la que crea la Junta del Banco de la República. En
ese orden de ideas, los principios sobre los cuales se plantea el presente modelo de Preservación
Digital son, estructura organizativa, disposición tecnológica y motivación institucional.
En el entramado de acciones que debe desarrollar el Banco de la República para propender
por dicha preservación, se hace necesario que la responsabilidad sea compartida por las
dependencias encargadas, y que a la vez cuenten con un alto compromiso de fiabilidad en el
manejo de la información. Y junto con el manual que exalta los compromisos, es necesario que
exista un compromiso institucional de continuamente revisar la estructura tecnológica que
maneja, para así estar al corriente con los cambios tecnológicos para lo cual se puede requerir el
apoyo de instituciones estatales o privadas que reúnan las premisas de la preservación digital, y
puedan encauzar los esfuerzos de los interesados.
El interés por el mantenimiento de la infraestructura óptima para que el modelo establecido
sea compatible, es necesario resaltar que además de las responsabilidades establecidas para los
funcionarios, exista un correlato en infraestructura que permita desarrollar las actividades
establecidas, es decir, un equipo de cómputo con las fortalezas requeridas, al igual que
capacitaciones y espacios idóneos para el uso adecuado de dichos equipos.
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Las directrices estándar mencionadas, han sido eventos que el Banco de la República en algún
momento de su existencia ha vivido y ha estimado como campos de acción. Y aunque existieran
desde hace mucho tiempo políticas a nivel general, en el tema de la gestión documental, aún
faltaba profundizar en la responsabilidad que tiene no solamente el funcionario, sino todos los
involucrados en el día a día con la información en formato digital.
Ya que a partir de este estudio se detectó, que para dos de los entrevistados el Acceso
también tiene mucho que ver con otras subcategorías que dan connotaciones muy particulares en
el momento en el cual se accede a la información, como lo es: la seguridad, la fiabilidad que esta
le dé y el valor probatorio y legal que el documento pueda otorgar.
Los procedimientos en cuanto al almacenamiento de la información, se encuentran
consignadas en las circulares reglamentarias internas que el Banco posee, tanto en el
departamento de tecnología, como en el departamento de gestión documental.
Como resultado de las entrevistas realizadas sobre la categoría acceso, se encontró que el
Banco de la República, tiene establecidos controles de acceso (físicos y lógicos) para que la
información corporativa se encuentre debidamente protegida. Así mismo, se tienen en cuenta
mecanismos implantados para el seguimiento de actividades no autorizadas sobre la información
o recursos de tecnología.
Y todas las personas que prestan sus servicios al Banco de la República y hacen uso de los
medios informáticos o que tienen acceso a información electrónica generada por el Banco, deben
conocer y atender las políticas, estándares, procesos y procedimientos, con el fin de garantizar la
seguridad de la información.
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Por otra parte, en las circulares reglamentarias internas que el Banco ha escrito sobre
seguridad de la Información, también existen establecidos niveles de acceso, como son: el nivel
de sensibilidad, impacto y su criticidad.
Posterior al encuentro dialéctico entre la teoría y el desarrollo de las categorías apriorísticas
en las entrevistas, fue posible rastrear diversas puntos de información que comportan relaciones
de existencia, explicando a la vez la necesidad de existencia de unos pasos que deriven en la
preservación digital a través de la constitución del fortalecimiento institucional que se considera
necesario para el funcionamiento adecuado de la propuesta de preservación digital que es
finalmente el tema que nos ocupa en esta investigación. (Anexo No.3 Red de Sentido No. 1)
Por otra parte, es posible analizar que el comportamiento de los funcionarios, ha sido el
establecer sus propios procedimientos con el fin de conservar y preservar la información a largo
plazo, casi que de forma innata. Y en la medida que el Banco se ha ido modernizando o
cambiando la tecnología para el uso de la información, los funcionarios se han ido adaptando a
estas nuevas prácticas. Y aunque, aún existen funcionarios que se rehúsan al uso de las nuevas
tecnologías de la información. Algunos otros, de forma casi que natural, consideran que están si
están preservando la información, almacenando múltiples copias de documentos en formato
físico. Pero, a manera de ver no poseen ninguna política o procedimiento archivístico.
Históricamente en el Banco, los funcionarios han ido adquiriendo unas habilidades y
transformaciones casi que empíricas de la manera en la cual pueden acceder a la información y
así mismo ver de qué manera pueden conservar y preservar la información como soporte a las
funciones que día a día realizan.
Adicionalmente, el Banco de la República y sus funcionarios tienen muchos retos a los cuales
deben enfrentarse, ya que no es solamente la preservación de la información, sino el análisis y la
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depuración de la misma que se encuentra en un soporte físico y que deberá ser convertido en
digital, por ser información de carácter permanente e histórica, así como la información que no
es tan relevante, y que debe ser conservada por un lapso de tiempo muy corto y luego eliminada.
Pues, según los resultados arrojados en las entrevistas y algunas de las prácticas que se tienen
y que se observan, los funcionarios también se están viendo abocados a tener una conciencia
ambiental. (Jaramillo, 2016). Y analizar qué información conservar y cual no. Ya que como lo
indican (Berrio-Zapata et al., 2016) una mayor cantidad de información no genera una mayor
libertad de escogencia y de conservación y preservación de la misma, sino que puede crear costos
incrementados de consumo informacional.
(Anexo No. 4 Red de Sentido No.2 )

4.2 Categorización y análisis de la información
Las entrevistas fueron realizadas a directivos y/o jefes de área del mismo nivel jerárquico en
la organización, y no se incluyó a funcionarios de otros niveles, ya que, de acuerdo a las
investigaciones previas, se pudo detectar que no se tenía mucho conocimiento sobre el tema, y la
mayoría de respuestas podrían conducir a un no, sobre las políticas y/o procedimientos
establecidos por el Banco de la República para la preservación digital de la información a largo
plazo.
Un resultado importante en lo que compete al factor cultural indica que, aunque en las áreas
involucradas en el tema existen políticas y protocolos con el fin de conservar la información, de
manera específica aún no existe claridad en los procedimientos que le indiquen al personal del
Banco de qué forma se debe realizar la preservación de la información.
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En el cuerpo de la entrevista las categorías que surgieron fueron acceso y almacenamiento,
acompañadas de otras subcategorías como: fiabilidad de la información, autenticidad de la
información y seguridad de la información.

4.2.1

Categoría 1: Acceso.

Los funcionarios del Banco de la República en general y en particular los que fueron
entrevistados tienen conocimiento del modelo de gestión de información que posee el banco, y
están enterados que la información que genera el banco en desarrollo de sus funciones, debe
garantizar la confidencialidad, integridad, almacenamiento, conservación, disponibilidad para la
persona autorizada, en el formato adecuado, dentro del plazo de conservación definido, de
manera que sustente la eficiente y efectiva ejecución de los procesos del banco. Así mismo, son
conscientes del manejo que se debe dar en la conservación y preservación de la información.
El jefe del departamento de seguridad informática, comenta que el Banco de la República
“posee equipos de cómputo muy robustos, con sistemas operativos robustos que permiten
almacenar, conservar y realizar respaldos de la información que es producida por el Banco”. Se
hace claro entonces, que no son sólo los protocolos técnicos sino también el sistema operativo, el
software y el hardware los que se requiere fortalecer, con el fin de hacer posible el acceso a la
información que ha sido almacenada.
A su vez, el departamento de gestión documental, ha establecido protocolos de preservación
de información, almacenando como prioridad los documentos del departamento de contaduría en
un servidor dedicado exclusivamente para esta labor.
El acceso comparte a la vez una característica, y es la necesidad de la autenticidad de la
información, por lo que en el Banco de la República se ha trabajado en el desarrollo de

39

procedimientos para garantizar la autenticidad de los formularios digitales para la transferencia
de información cambiaria, a través de las claves PKI (Public Key Infraestructure). En palabras
del jefe del departamento de seguridad informática “la infraestructura de clave pública PKI
(Public Key Infraestructure), es un protocolo que describe los procesos organizativos necesarios
para la gestión de certificados digitales de claves públicas, para el intercambio seguro de
información”, de manera tal se introduce también la necesidad de la interoperabilidad, es decir,
el intercambio de información de manera interinstitucional o externa. En ese mismo orden de
ideas el Banco de la República ha establecido procedimientos de autentificación de la
información con el fin de garantizar la autenticidad de ciertos documentos. Y en el marco de las
buenas prácticas de archivo, la digitalización de la información se hace con el cumplimiento y
uso de estándares recomendados por el Archivo General de la Nación.
Desde la Junta Directiva del Banco de la Republica, el Secretario de la Junta Directiva
asevera “que el Banco ha desarrollado algunos protocolos, como es el caso del departamento de
cambios internacionales, en donde se realizan transacciones de información sobre inversiones
extranjeras, y en donde se requiere que la información tenga las formalidades de un documento
que cumpla con especificaciones de autenticidad, al igual que el físico, así como información
que el Banco recibe de otros Bancos y entidades estatales”, afirmación que está acompañada de
un requerimiento adicional, como la disponibilidad de la información para ciertos usuarios.
Es por esto, que desde las directivas del Banco y los funcionarios en general, se han ido
concientizando en los últimos años, que el acceso a la información, también abarca distintos
frentes relacionados con: la disponibilidad, la accesibilidad y la asequibilidad de la información,
y así mismo los metadatos, la interoperabilidad, los programas informáticos en general que
utiliza el Banco en ejercicio de sus funciones.
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El nuevo entorno económico y tecnológico a nivel nación y a nivel mundial ha generado
preocupaciones acerca de la pérdida de la información y del acceso a determinadas
informaciones y conocimientos.
Particularmente, en el Banco de la República existen variadas herramientas, las cuales a
través del tiempo se han ido actualizando y el Banco las ha ido diseñando, a medida que van
surgiendo las necesidades. Es el caso de la plataforma de colaboración empresarial microsoft
SharePoint 5que ha permitido la creación de sitios (la homologación a repositorios de
información, aunque solo es una herramienta de tipo colaborativa), en donde las diferentes
dependencias almacenan la información de sus áreas; y en donde se indican sus funciones, la
reglamentación de cada uno de sus procesos, así como sus equipos de trabajo, entre otros.
Estos diferentes sitios creados en SharePoint, han permitido de forma rápida y oportuna el
acceso a la información; los cuales, y en algunos casos tienen restricciones de acceso.
En el nuevo entorno del gobierno de la información en el Banco de la República, los sitios en
SharePoint y los demás recursos que componen la gestión documental, van a desaparecer y se
transformarán en un gran Repositorio (ECM – Enterprise Content Management)6, el cual,
establecerá políticas de acceso muchas más claras y con categorías orientadas a soportar la
integridad y seguridad de la información, mantener flujos adecuados de información para cada
una de las dependencias.
En el cuadro a continuación se pueden apreciar las respuestas a las preguntas realizadas
correspondientes a la categoría de Acceso.

5

Microsoft SharePoint es una plataforma de colaboración empresarial, formada por productos y elementos de
software.
6
ECM – Enterprise Content Management son las estrategias, métodos y herramientas utilizadas para capturar,
gestionar, almacenar, preservar y entregar contenido y documentos relacionados con los procesos organizativos.
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4.2.2 Categoría 2: Almacenamiento.
El almacenamiento de la información en el Banco de la República, posee dos connotaciones,
la primera corresponde a aquel que realiza el departamento de tecnología como parte de su
función a través de los respaldos de datos y de información que poseen los sistemas de
información del Banco. Y el otro, corresponde al almacenamiento, custodia, conservación y
preservación de la información que tiene a cargo el departamento de gestión documental.
Dado el requerimiento de un sistema lo suficientemente robusto que soporte el
almacenamiento de la información, se entiende que el protocolo técnico de almacenamiento debe
estar contenido en un protocolo, éste existe y contiene unos tiempos establecidos a partir de la
TRD - tabla de retención documental.
En cuanto al almacenamiento, y a partir de las características que se obtienen desde la TRD tabla de retención documental, donde se establece de acuerdo a las series, o las tipologías
documentales, aquella documentación que tendrá una conservación y preservación a largo plazo.
Por otra parte, la migración de la información es uno de los temas más importantes para el
almacenamiento y es una práctica de constante observación debido a la constante actualización
de los diferentes sistemas operativos. Según lo indicado por el jefe del departamento de
seguridad informática “estas migraciones también son realizadas a medida que las tecnologías se
van volviendo obsoletas y se van quedando en desuso”, sumado a esto se desarrollan los
protocolos para la certificación de documentos digitales a través de las firmas longevas.
Ya que a partir de este estudio se detectó, que para dos de los entrevistados el acceso también
tiene mucho que ver con otras subcategorías que dan connotaciones muy particulares en el
momento en el cual se accede a la información, como lo es: la seguridad, la fiabilidad que esta le
dé y el valor probatorio y legal que el documento pueda otorgar.
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La necesidad de la digitalización de la información ha cobrado notoriedad, por lo que el
Banco de la Republica consideró pertinente no continuar microfilmando la información que debe
ser conservada de manera temporal, o a largo plazo. Sino que contrató un servicio de
digitalización garantizada y certificada.
Igualmente, y con el fin de no perder información se han adquirido unos equipos de cómputo
denominados “Robots” que se encargan de realizar respaldos y/o backups de la información de
manera periódica, cada cinco años. Estos respaldos se realizan en cintas de “poliéster”, algunos
se encuentran en digital, o en su formato original.
De lo anterior, se puede concluir, que no existen equipos para realizar labores para
preservación digital; lo que existen son herramientas de recuperación de información desde el
área de sistemas, así como algunos de los backups de los archivos en medios magnéticos para los
sistemas de información. A pesar de esto el departamento de gestión documental tiene
establecidos unos procedimientos para la conservación de los documentos producidos en el
Banco de la República. (Anexo No. 4 Red de Sentido No.2)
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CAPÍTULO 5

5. Conclusiones y recomendaciones
En el marco del trabajo que se desarrolló, la discusión gira en torno a los hallazgos que
surgieron de la misma y la construcción de una estrategia de preservación digital a largo plazo
para la información de conservación permanente e histórico producida por la Junta Directiva del
Banco de la República. Y en ese orden de ideas es necesario presentar primero las labores del
Banco en el marco de sus funciones, resaltando aquellas dirigidas a la preservación, junto con los
roles asignados a los funcionarios del Banco en ese mismo conjunto de acciones; posteriormente
la discusión gira en torno a lo que existe hoy en día en el tema de preservación digital y lo que
corresponde al planteamiento de a la estrategia de preservación a largo plazo para el Banco de la
República.
Además, es preciso destacar que, aunque en la actualidad se han desarrollado otras prácticas
como las perfeccionadas por la Comunidad Económica Europea para la preservación de los
documentos a largo plazo, como se menciona más adelante en este capítulo. Se debe indicar que
la estrategia propuesta obedece a las necesidades planteadas por el Banco en la actualidad, así
como por las particularidades corporativas, pero sin dejar de lado que en el futuro la estrategia
puede ser modificada y perfeccionada.

5.1 Qué se ha hecho en el Banco
Descripción del Banco de la República en el marco de la investigación.
El Banco de la República es una entidad estatal con naturaleza única, autonomía
administrativa, patrimonial y técnica, ejercer las funciones de banca central. Acorde el mandato
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de la Constitución Política de 1991 el principal objetivo de la política monetaria es preservar la
capacidad adquisitiva de la moneda en coordinación con la política economía general, de manera
tal que adopta las medidas de política que considere necesarias para regular la liquidez de la
economía, velando por la estabilidad de la moneda.
Por otra parte, y de acuerdo a la estructura orgánica del Banco de la República, así como las
funciones que cumplen cada una de las áreas en las cuales se practicaron las entrevistas.
Fueron considerados los Directivos y Jefes de estas áreas ya mencionados las personas más
indicadas con el fin de proporcionar la información sobre preservación digital a largo plazo.
1) Departamento de Seguridad Informática, es el área del Banco de la República
encargada de velar por la seguridad de la información en cada una de las plataformas
computacionales existentes en el Banco de la República. Y por tanto tiene dentro de sus
funciones, algunos procedimientos de conservación y Preservación de la Información de manera
segura, a través de respaldos de manera periódica.
2) Departamento de Gestión Documental, es el área del Banco de la República,
encargada de proveer los lineamientos administrativos, las herramientas técnicas y los servicios
inherentes a la gestión documental tendientes al eficiente, eficaz, efectivo y seguro manejo y
organización de los documentos físicos y/o electrónicos producidos y recibidos por el Banco
hasta su destino final, con el objeto de facilitar su consulta, conservación, preservación y
utilización. Así mismo, velar por mantener y preservar la imagen institucional, calidad y
oportunidad de los productos editoriales requeridos por el Banco. Y dentro de sus proyectos se
encuentra el de la conservación y preservación de la información a largo plazo.
3) Secretaría de la Junta Directiva, entre sus funciones principales se encuentra, el ser
única área responsable de la elaboración, conservación y custodia de los libros de actas y

45

documentos producidos como resultado de las sesiones de la Junta Directiva del Banco de la
República. Información que se conserva de manera permanente y tiene condiciones históricas
para la economía del país, desde el año de 1923.

5.2

Entramado institucional

Existe una relación directa para el planteamiento de las funciones acorde al perfil de cada
empleado de la siguiente manera:
1. A nivel Directivo:

-

Definen las políticas para la adecuada gestión de la información.

-

Definen los roles y responsabilidad de sus colaboradores en relación con la gestión de la
información y sus procesos.

-

Aseguran la interpretación de la información a futuro. A través del seguimiento y
cumplimiento de las políticas.

2. A nivel de los Empleados

-

Aplican las directrices para la adecuada gestión de la información.

-

Gestionan la información a su cargo dando cumplimiento a las directrices establecidas.

-

Requieren a terceros el cumplimiento de las acciones relacionadas a la gestión de la
información corporativa en el marco de sus funciones

-

Son responsables directos de la calidad de la información (veracidad, completitud,
pertinencia, veracidad, integridad).

5.3 Lo que existe actualmente a nivel global sobre la preservación digital y la estrategia
para el Banco
Desde los últimos 10 años existe una preocupación en todas las instituciones por tratar de
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conservar y preservar a largo plazo la información que producen y que almacenan. Es así que
cada individuo ha ido sus propias prácticas con el fin de poder consultar a futuro toda la
información generada en el desarrollo de sus funciones. Y esto ha llevado que las instituciones
que se preocupan por conservar y custodiar la información a largo plazo, han creado métodos y
procedimientos que les permita preservar la información a lo largo del tiempo.
Muchas organizaciones han tratado de adoptar algunas de las políticas y procedimientos para
la Preservación de la Información, de la (Organización de las Naciones Unidas para la
Educación, la Ciencia y la Cultura [UNESCO], 2003)
Programa Memoria del Mundo http://www.unesco.org/new/es/communication-andinformation/flagship-project- activities/memory-of-the-world/). Y la organización (International
Research on Permanent Authentic Records in Electronic Systems [INTERPARES], 2014)
Pero, no todos los procedimientos y políticas pueden ser aplicados a todas las instituciones, ya
que cada una posee una misión y funciones diferentes. Es el caso de la preservación digital del
patrimonio documental, que persigue no solamente la consulta de la información en el tiempo,
sino el acceso para todo tipo de público. Instituciones como el Banco de la República desde
siempre se han preocupado por conservar y preservar la información que produce, lo cual puede
ser confirmado según lo descrito en el desarrollo de las entrevistas, y si bien la información es
conservada y preservada, no toda es de acceso público, existen categorías que indican si es
información pública, clasificada o reservada.
Dichas categorías fueron establecidas a través de la Ley de transparencia y del derecho de
acceso a la información pública nacional no. 1712 de 2014 de Colombia (Anexo No.5), y en
cuanto a la especificidad del Banco, se realizó a través del documento: Actualización de la
información clasificada y/o reservada de los documentos de trabajo de la Junta Directiva” - JDS-
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0916-39-J del 30 de septiembre de 2016 perteneciente al Banco (Anexo No. 6) y la circular
reglamentaria externa CRE- DGD-350 del departamento de gestión documental publicada con
boletín (Anexo No.7). Documentos que se encuentran para consulta en el siguiente enlace:
http://www.banrep.gov.co/es/instrumentos-gestion-informacion-jdbr de la Página web del
Banco.
Ahora bien, con la información que existe a nivel mundial de las prácticas y políticas
correspondiente a preservación digital a largo plazo, y los procedimientos planteados por la
(Organización de las Naciones Unidas para la Educación, la Ciencia y la Cultura [UNESCO],
2003) por el proyecto (International Research on Permanent Authentic Records in Electronic
Systems [INTERPARES], 2014) así como lo planteado en las normas internacionales: ISO-TR18492:2005, ISO-TR-15801:2009, ISO-14721: 2018 (Anexos Nos. 8, 9 y 10), así como la nueva
ruta a seguir planteada por el Banco, con la adquisición, implantación y puesta en
funcionamiento de un repositorio documental, lo que se ha planteado, y ya se viene realizando
es:
La conservación y preservación de los documentos y la información que el Banco de la
República considera de carácter histórico o permanente, debe poseer a nivel general las
siguientes características que indica la norma ISO GTC-ISO-TR -18492 y la norma NTC-ISO
14721

□

Digitalización en formato PDF/A

□

Descripción de los documentos a preservar a través de una estructura de metadatos

□

Realizar migraciones periódicas de la información, de acuerdo con la actualización de
versiones de las herramientas ofimáticas y sistemas operativos.
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□

Tener actualizado un repositorio de información controlado

□

Establecimiento de un plan de respaldos de la información
Y aunque estos procedimientos están totalmente probados y estandarizados por

organizaciones internacionales, solamente con el transcurrir del tiempo, y en décadas podríamos
llegar a confiar que el método implantado fue el más fiable y acorde al Banco.
No obstante, a la fecha de la terminación de la presente investigación, se pudo encontrar que
la Comunidad Económica Europea desarrolló otro conjunto de normas técnicas encaminadas a
establecer directrices para la preservación de la información a largo plazo, utilizando
herramientas como los “bulding blocks” o “construcción de paquetes de información” para
asegurar la conservación a largo plazo de la documentación (comprensión, integridad,
autenticidad y acceso), así como las mejores prácticas establecidas en el documento del (Archivo
General de la Nación de Colombia [AGN], 2018) (Anexos Nos. 11, 12)
Por otra parte, desde lo metodológico se puede concluir que para desarrollar una o varias
estrategias de preservación digital de los archivos es necesario tener en cuenta los siguientes
puntos. Primero responder preguntas relacionadas con la metodología que se va a desarrollar;
determinar los factores –recursos de las instituciones, marco legal, antecedentes de archivos
digitales, componentes interinstitucionales, entre otros- que determinen el tipo de
implementación de los registros según el contexto; segundo, cuál es el campo de experticia que
debe manejar el profesional encargado de esta práctica; tercero, se debe crear una línea de
componentes éticos que resguarden los principios de veracidad y autenticidad de la información;
finalmente, se deben crear tipos de soportes –físicos y no físicos- en los que se almacena la
información puesto que son los lugares sobre los que recae directamente el desarrollo
tecnológico.
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El Banco de la República de Colombia, en un esquema de colaboración y coordinación
armónica con el Archivo General de la Nación de Colombia y otras instituciones, desde hace
varias décadas han trabajado y propendido en conjunto por el desarrollo de políticas archivísticas
de vanguardia, con el fin de garantizar el acceso y consulta eficiente de la información. Pero
actualmente, hace falta definir puntualmente cuáles serán las políticas y/o procedimientos a
definir para el establecimiento de preservación de información digital a largo plazo, tema del
cual se ocupa este trabajo, desde el diseño del modelo de preservación hasta el desarrollo
técnico, funciones y perspectivas de uso.
En el texto “Metadata and endangered archives: lessons from the Ahom manuscripsts Morey
(2015) relata el aprendizaje del proyecto de salvaguarda patrimonial de los manuscritos de Tai
Ahom, en el cual se recopilan los manuscritos, se toma una imagen digital y posteriormente se
archiva, y el material se pone a disposición en línea a través del sitio web de la EAP (Endangered
Archives Programme – British Library https://eap.bl.uk/project/EAP373) en combinación con
metadatos, esta experiencia es novedosa debido a diversas creencias religiosas, familiares y
culturales que se tejen alrededor del tratamiento del manuscrito, pero a pesar de dichas creencias
se hace claro para los reproductores de libros a mano iniciales es necesario que el conocimiento
sea de acceso general.”
Con la consecución de este proyecto, se logra concretar la importante labor que tiene la Junta
del Banco de la República en la salvaguarda de los documentos históricos que se produzcan, de
manera tal que en un futuro próximo se puedan hallar evidencias de la construcción y
consideración de sentido que direcciona una u otra decisión o acción a nivel institucional, o a
nivel colectivo como parte de la memoria del país.
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Reforzando la necesidad de la existencia de una metodología y unos equipos de cómputo que
puedan realizar los respaldos y copias de seguridad, el jefe del departamento de seguridad
informática comenta que el departamento de tecnología del Banco de la República cuenta con
“unos Servidores Robots que se encargan de realizar los backups cada 5 años.
Así mismo, existen unos procedimientos, pero como tal no están escritos en el caso de la
preservación digital de la información a largo Plazo”, este estado de las cosas lo refuerza el
asesor del departamento de gestión documental al reconocer que existen buenas prácticas desde
el área de tecnología del Banco, así como desde el departamento de seguridad informática y de
su programa para el manejo de sistemas de información, y en el año 2010 se hizo un ejercicio de
migración de documentos que estaban en discos ópticos de la contabilidad del Banco, para la
subgerencia de operación bancaria, porque la tecnología ya estaba siendo obsoleta, por lo que
desde esa época se establecieron unas políticas para el copiado de información de forma
periódica y segura.
Debido a su importancia en el contexto nacional, se requiere que toda la información
corporativa que cree, comparte, produce se alinee a un protocolo de preservación de la misma, en
aras de la protección legal de sus acciones y también del conocimiento de dicha por parte de
funcionarios y particulares. Este objetivo ha sido desarrollado por el Banco de la República,
situación que describe el jefe del departamento de seguridad informática de la siguiente manera
“El Banco de la República, desde hace más de una década, posee equipos de cómputo muy
robustos, con sistemas operativos robustos que permiten almacenar, conservar y realizar
respaldos de la información que es producida […] se tiene conocimiento que en el departamento
de gestión documental existe un servidor que se encarga de almacenar la información de acuerdo
con los tiempos establecidos en la Tabla de Retención Documental” .
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Es necesario que el protocolo contemple ciertas políticas y procedimientos con el fin de
garantizar la autenticidad de los documentos digitales, a lo cual el jefe del departamento de
seguridad informática responde que “desde hace unos 13 años el Banco de la República ha
trabajado en el desarrollo de procedimientos para garantizar la autenticidad de formularios
digitales para la transferencia de información cambiaria; a través de las claves PKI (Public Key
Infraestructure).
La infraestructura de clave pública PKI (Public Key Infraestructure), es un protocolo que
describe los procesos organizativos necesarios para la gestión de certificados digitales de claves
públicas, para el intercambio seguro de información”. De manera tal que existe un principio para
resguardar y asegurar la autenticidad de la información que es contenida en los archivos
digitales. También se cumple a cabalidad “la Digitalización entendida como aquella que se hace
con el cumplimiento y uso de estándares, y también por las recomendaciones realizadas por el
Archivo General de la Nación. Así mismo, y desde hace mucho tiempo se tienen establecidos los
protocolos de certificación de documentos digitales a través de las Firmas Longevas”, afirma el
director del Departamento de Gestión Documental.
Teniendo claro el tema de la disposición física del sistema, su contenido programático, el
ánimo de la institución para preservar la información, y los protocolos existentes en el tema de
autenticidad, el paso a seguir es la descripción del Hardware específico que lleva a cabo las
labores de preservación, a lo que el jefe del Departamento de Seguridad Informática responde
que sí existen los equipos, estrategias y acciones necesarias para llevar a cabo el modelo de
Preservación.
El llamado de atención referido al olvido acerca de ciertos puntos en la acción de la
preservación digital, lo enmarca de manera acertada el asesor del Departamento de Gestión
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Documental cuando expone que “salvo el trabajo que se hace en el Área de Tecnología del
Banco con sus equipos en el área de informática forense, tampoco existen equipos para realizar
labores para preservación digital; lo que existe son herramientas de recuperación de información
desde el área de sistemas. Y de backup de los archivos en medios magnéticos para los sistemas
de información. Y no existen laboratorios para la preservación digital. Pero como tal no existen
equipos específicos para esto, ni tampoco tiene una infraestructura montada para tales fines” (C.
Zapata, entrevista radial, 3 de agosto de 2010).
Por otra parte, en las circulares reglamentarias internas que el Banco de la República ha
expedido en el tema de seguridad de la información, se establecen ciertos niveles de acceso,
como son: el nivel de sensibilidad, impacto y su criticidad.
En conclusión, la preservación de la información se lleva a cabo en el Banco de la República
con el cumplimiento de unas directrices –que, aunque no están completamente definidas han
logrado dibujar de manera clara la postura del Banco de la República al respecto- definidas en el
Protocolo de manejo de la información corporativa de la Institución. En éste se tienen en cuenta
los siguientes principios de la preservación:
i.

Visión de la gestión documental.

ii.

Marco de gobierno para la gestión de la Información

iii. La Información como un activo
iv. La Integridad y completitud de la Información Corporativa
v.

El Acceso y divulgación de la Información Corporativa

Desde lo teórico, se puede concluir que, debido al creciente acervo de información en los
últimos años, los flujos de ésta, la tecnología digital y las diferentes políticas relacionadas con el
acceso a la información, ha surgido la preocupación acerca de la preservación digital, puesto que
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se considera que las instituciones deben procurar políticas de preservación que comprendan los
cambios tecnológicos, y de esa manera se logre preservar la información a largo plazo. Se
requieren unos procedimientos debidamente definidos y establecidos para la preservación digital
a largo plazo, en una organización para garantizar el acceso a futuro de la información
almacenada en formato digital.
Desde hace casi dos décadas la organización (International Research on Permanent Authentic
Records in Electronic Systems [INTERPARES], 2014) y la (Organización de las Naciones
Unidas para la Educación, la Ciencia y la Cultura [UNESCO], 2003) han hecho un esfuerzo por
colaborar a nivel internacional, y consolidar a lo largo de varios países unos criterios de
preservación digital, con el fin de desarrollar políticas e investigaciones acerca de la
conservación y preservación de la información como patrimonio de la humanidad.
Los funcionarios del Banco de la República en general y en particular los que fueron
entrevistados tienen conocimiento del modelo de gestión de información que posee el Banco de
la República , y están enterados en aras del buen manejo de la información que genera el Banco
de la República en desarrollo de sus funciones se debe garantizar su confidencialidad, integridad,
almacenamiento, preservación, disponibilidad para la persona autorizada, en el formato
adecuado, dentro del plazo de preservación definido, de manera que sustente la eficiente y
efectiva ejecución de los procesos del Banco.
Ahora, debido al desarrollo tecnológico, los sistemas de información y el almacenamiento de
ésta se modifican constantemente, lo que genera grandes volúmenes de información y una
preocupación constante por parte de las instituciones en lo que corresponde al almacenamiento
de esa información, su manejo y preservación. Tema al cual no es ajeno el Banco de la
República, y se ha replicado en la adopción de una serie de políticas para el manejo de la
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información. En aras de la exploración metódica de estos principios, dilucidaremos las categorías
y su operatividad en las acciones de Preservación de la Información que contempla el Banco de
la República.
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CAPÍTULO 6
6 Estrategia Propuesta para la preservación digital a largo plazo
A continuación, se describen los elementos de la estrategia de preservación a largo plazo del
Banco de la República que deberá ser consignada en el Instructivo de digitalización garantizada,
con el fin de mantener la fidelidad de la información basada en documentos electrónicos, de la
siguiente forma:
a. Que la información pueda ser leída e interpretada correctamente por una aplicación
informática
b. Que la información pueda ser entregada en un formato comprensible para las personas
c. Que la información tenga la estructura lógica y física, el contenido sustancial
y el contexto que eran evidentes en el momento de su creación o recibo

Lo efímero de los medios electrónicos requieren que los depósitos de almacenamiento elijan
con criterio objetivo aquella información que sea autentica, con el fin de no recargarlos. Para lo
cual se desarrollan las siguientes acciones:
a. Renovación de los medios
b. Migración de la información basada en documentos electrónicos y procesables es una
meta del depósito de almacenamiento, así como la identificación de otras metas y
responsabilidades del depósito.
c. Una descripción del tipo de custodia que emprende el depósito de almacenamiento para la
información basada en documentos electrónicos, a las cuales se adhiere el depósito de
almacenamiento.
d. La identificación de las circunstancias bajo las cuales se emprenderán las actividades de
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migración y los métodos y la justificación de tales actividades.
e. Una explicación de los tipos de evaluación de la conformidad que tendrán lugar.
f. Aclaración de las funciones del personal del depósito de almacenamiento y una descripción
de las responsabilidades que se subcontratan (Icontec y el Archivo General de la Nación,
2013, p. 4-7).

Siendo la estrategia el conjunto de acciones consecutivas que buscan llevar del pensamiento
abstracto a una acción, pensamiento o manifestación que modifique un estado de cosas, se
reconoce entonces que la estrategia contiene unos pasos contenidos en una metodología que
contemple el estar actual de una situación –una suerte de diagnóstico- para poder generar una
planeación consciente de las manifestaciones y acciones se buscan modifiquen esa situación.
Ésta debe tener en cuenta la estructura institucional, las diversas funciones en la organización,
así como los recursos físicos con que se cuenta, para lograr llegar de manera armónica a los
objetivos.
El modelo estratégico de gestión de la información que definió el Banco de la República
propende por optimizar la gestión de la información corporativa que circula en el Banco de la
República. El modelo que se ha establecido a corto plazo, busca garantizar la confidencialidad,
integridad, almacenamiento, preservación y disponibilidad en el acceso para la persona
autorizada, teniendo este archivo el formato adecuado logrando que estos sustenten la efectividad
y eficiencia de los procesos institucionales al interior del Banco de la República.
Es diferente la naturaleza de los archivos físicos y los digitales, pero su contenido y/o
importancia comparten el mismo nivel, en tanto cumplan los requisitos establecidos
anteriormente. La aprobación de la preservación de los documentos es responsabilidad del

57

Consejo de Administración, y de quienes laboren para el Banco de la República debe conocer el
protocolo y aplicarlo. Las partes excluidas en el proceso del régimen de Conservación
establecido son i. La Auditoría General ii. La información perteneciente a otras entidades
iii. La información de las Bases de Datos iv. Los Backups.
El régimen de preservación de documentos inscrito por el Banco de la República,
responsabiliza a los directivos de:

• Proponer los plazos de conservación dentro del proceso de valoración.
• Validar que todos los tipos documentales estén en la Tabla de Retención Documental
• Solicitar actualización de la Tabla de Retención Documental
• Informar a la Subgerencia de Gestión de Riesgo Operativo las excepciones a los plazos de
conservación
• Asegurar la interpretación de los documentos de archivo
A los empleados, de:
• La correcta clasificación, ubicación y descripción de los documentos de archivo en los
repositorios oficiales
• La calidad de la información
La información contenida en los mensajes de correo electrónico se reglamenta acorde a lo
establecido en circulares internas del Banco, y reconociendo que la información
corporativa del Banco de la República es un activo estratégico sin importar su medio o formato.
CATEGORIA 1: Acceso: Desde el mes de marzo de 2011, el Banco de la República adoptó
dentro de su programa de “Gestión de información”, que la información corporativa
corresponde, en términos generales, a aquella que se produce como parte de los procesos,
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actividades, servicios y operaciones del Banco. Su gestión debe reconocer el valor que ésta tiene
para la Entidad al servir de soporte de los derechos, obligaciones, responsabilidades, decisiones,
normas o políticas adoptadas por el Banco, de las actuaciones realizadas por sus empleados o por
terceros que le prestan sus servicios y de la memoria institucional.
Y así mismo, el Banco reconoce como principio fundamental que "la información
corporativa es un activo estratégico del Banco", y las políticas de gobierno que definen los roles
y responsabilidades, así como las que garantizan su adecuada clasificación, valoración,
conservación, preservación, protección, acceso, publicación, divulgación y entrega. Teniendo en
cuenta que este principio y políticas cubren la información en medio físico y electrónico, el
Banco de la República definió una política especial para garantizar el análisis del impacto en la
gestión de la información al adquirir, mejorar o dejar en desuso tecnologías.
El acceso se conoce como el derecho que todos los individuos tienen a conocer la
información que circula. Pero este derecho está restringido en tanto el uso contiene un carácter
económico, de creación y de protección que debe ser reconocido. Es por esto que algunas
instituciones manejan protocolos de acceso para que la información no llegue a determinadas
personas.
Para el Banco de la República, el acceso a la información, promueve mayores niveles de
transparencia y existen menos posibilidades de generar espacios para la corrupción. La
promoción del derecho fundamental al acceso a la información pública constituye una
herramienta clave no sólo para la lucha contra la corrupción, sino que se considera garante de
otros derechos fundamentales.
CATEGORIA 2: Almacenamiento: para el Banco de la República, el almacenamiento de
la información, se realiza en conjunto, con los Departamentos de tecnología y el Departamento
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de gestión documental, y este almacenamiento se encuentra determinado por el soporte o
dispositivo en general destinado a registrar información, de acuerdo con las políticas establecidos
por el Banco para estos fines.
Por otra parte, desde el punto de vista técnico y operativo se almacena la información con
una determinada escritura y de una manera indefinida para que esta pueda ser utilizada por el
sistema o por terceras personas. El almacenamiento de la información en el Banco de la
República, posee dos connotaciones, la primera corresponde a aquel que realiza el Departamento
de tecnología como parte de su función a través de los respaldos de datos y de información que
poseen los sistemas de información del Banco. Y la otra corresponde al Almacenamiento,
custodia, conservación y preservación de la información que tiene a cargo el Departamento de
Gestión Documental.
Por consiguiente, se propone la adopción del “Instructivo de digitalización garantizada con
la inclusión de las políticas de preservación digital”. A desarrollar por el Departamento de
gestión documental y el Departamento de seguridad informática, atendiendo los estándares
mencionados en el presente trabajo, con el fin de que el Banco pueda establecer sus propias
políticas y procedimientos para preservación y conservación de la documentación digital que
produce.
El instructivo será de uso obligatorio en el Banco de la República, y para aquella
información en formato digital que según las políticas establecidas en la Tabla de retención
documental correspondan a información que se deberá preservar a largo plazo.
Se deberá indicar los formatos estándar a utilizar para la digitalización de la información que
será preservada a largo plazo, con la inserción de los metadatos correspondientes y los pasos a
seguir con el fin de saber los repositorios en los cuales se almacenará la información.
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Las copias en soporte electrónico, obtenidas a partir de un documento original en soporte
físico deberán tener el suficiente respaldo desde el punto de vista legal y probatorio. Y deberá
establecer los elementos técnicos correspondientes para que la información digital, pueda ser
leída e interpretada correctamente a futuro, en un formato comprensible y tenga una estructura
lógica y física de acuerdo al contexto y momento de su creación o recibo. Indicando
transferencia y custodia, ambiente de almacenamiento y acceso y protección, así como lo indica
la norma NTC-ISO 18492 – Preservación a largo plazo de la información basada en documentos
electrónicos.
Así mismo debe indicarse las políticas para renovación de los medios de almacenamiento,
los procesos de migración, la definición de la cadena de custodia, la seguridad de la información
y las dependencias y funcionarios responsables de estas actividades.
La elaboración del instructivo permitirá la reducción de los riesgos legales, técnicos y de
preservación en el tiempo. Y podrá ser implementado de manera uniforme de acuerdo con la
valoración dada a los documentos y su necesidad futura; así como poder determinar la validez
legal ante cualquier requerimiento de organismos judiciales o de control, que implique el valor
probatorio de los documentos que se hayan sometido al proceso de digitalización.
Para la adopción del instructivo se proponen algunas tareas como: la puesta en marcha de
campañas informativas a nivel interno del Banco, capacitaciones, retroalimentación de las
actividades y evaluaciones de seguimiento por parte de los entes de Control Interno del Banco.
Con el fin de que los procedimientos se cumplan rigurosamente.
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SUBCATEGORIAS

PREGUNTAS POBLACIÓN – BANCO DE LA REPÚBLICA

Seguridad de la información
-

¿Conoce usted si El Banco de la República tiene políticas
para la Preservación Digital de la información que genera?

-

¿Posee el Banco de la República un hardware específico
para llevar a cabo las labores de Preservación Digital?

-

¿Posee el Banco de la República sistemas operativos
específicos para el desarrollo de las aplicaciones de
tecnología en el tema de Preservación Digital?

-

¿Conoce usted las políticas y procedimientos con el fin de
garantizar la autenticidad de los documentos digitales?
¿Podría comentarlas y/o explicarlas?

-

¿Conoce usted las políticas y procedimientos para la
migración de información digital? ¿Podría comentarlas y/o
explicarlas?

-

¿Conoce usted las políticas de backups y copias de
seguridad? ¿Podría comentarlas y/o explicarlas?

-

¿Conoce usted las políticas y procedimientos para la
valoración de la información digital? ¿Podría comentarlas
y/o explicarlas?

Fiabilidad de la información

Autenticidad de la información

ENTREVISTA

1. PREGUNTAS

En la presente investigación se eligió la realización de entrevistas estructuradas, con una serie de preguntas para
los funcionarios. Algunos ejemplos de preguntas son los siguientes:

1) Conoce ud. si el Banco de la República tiene políticas para la Preservación Digital de la información que
genera?

2) Posee el Banco de la República un hardware específico para llevar a cabo las labores de Preservación
Digital?

3) Posee el Banco de la República sistemas operativos específicos para el desarrollo de las aplicaciones de
tecnología en el tema de Preservación Digital

4) ¿Conoce ud. las políticas y procedimientos para la migración de información digital? ¿Podría
comentarlas y/o explicarlas?

5) ¿Conoce ud las políticas de backups y copias de seguridad? ¿Podría comentarlas y/o explicarlas?

6) ¿Conoce ud las políticas y procedimientos para la valoración de la información digital? ¿Podría
comentarlas y/o explicarlas?

7) ¿Conoce ud las políticas y procedimientos con el fin de garantizar la autenticidad de los documentos
digitales? ¿Podría comentarlas y/o explicarlas?

2. ANALISIS PREGUNTAS Y RESPUESTAS – CUADRO 1
CATEGORIA 1: ACCESO: SUBCATEGORIA 1: FIABILIDAD DE LA INFORMACIÓN SUBCATEGORIA 2: SEGURIDAD DE LA INFORMACIÓN - SUBCATEGORIA 3:
AUTENTICIDAD DE LA INFORMACIÓN
PREGUNTAS

ENTREVISTA 1

Posee el Banco
de la República
sistemas
operativos
específicos para
el desarrollo de
las aplicaciones
de tecnología en
el tema de
Preservación
Digital?

El Banco de la República, desde hace más de una
década, posee equipos de cómputo muy
robustos, con sistemas operativos robustos que
permiten almacenar, conservar y realizar
respaldos de la información que es producida el
Banco. Y en específico se tiene conocimiento
que en el Departamento de Gestión Documental
existe un Servidor que se encarga de almacenar
la información de acuerdo con los tiempos
establecidos en la Tabla de Retención
Documental.

ENTREVISTA 2

ENTREVISTA 3

ENTREVISTA 4

Se considera que el sistema operativo que posee el
Servidor Cold es el adecuado para la conservación, ya que
es este servidor en donde se almacenan los documentos
que son de conservación permanente como los Contables y
de acuerdo a lo que tiene establecido en la Tabla de
Retención Documental. Pero de hecho, ya se tuvo incidente
con este Servidor, ya que al querer migrar la información, el
Banco se dio cuenta que esta tecnología ya se encontraba
fuera del mercado. Y ahora va a ser mucho más difícil
realizar la migración de la información. Y de acuerdo a
todas estas experiencias, actualmente y con el nuevo
proyecto de Gestión de Información, y la herramienta ECM
Y para el Departamento de Seguridad Informática (Enterprise Content Management – Gestor de Contenidos)
no solamente la información debe conservarse y ya se tiene establecido que el sistema operativo que este
preservarse a largo plazo, sino que debe
posea, deba ser el adecuado para que la herramienta opere
accederse de manera segura y confiable.
como debe ser y en especial con la Preservación de Largo
Plazo en la información.

No tiene conocimiento exactamente, pero
cree que el Banco de la República tiene
contemplados varios procedimientos con el
fin de garantizar que la información pueda
estar disponible en el momento que el
usuario lo requiera, y es por esto que cree
que los equipos de cómputo cuentan con los
sistemas operativos adecuados para tales
fines.

El Banco no cuenta con un modelo tecnológico que
beneficie la preservación digital, ni a nivel de
hardw are ni de softw are. Por ejemplo: para el
caso de los medios visuales, el Banco aún no se
ha detenido a revisar y a pensar, que podrá pasar
a futuro con la información que se encuentra en
esos audios; ya que esta se encuentra en
soportes que muy seguramente no cuentan con
especificaciones técnicas para preservación digital
a largo plazo.

¿Conoce usted
las políticas y
procedimientos
para la migración
de información
digital? ¿Podría
comentarlas y/o
explicarlas?

El Depto. de Tecnología del Banco de la República
tiene establecidos unos procedimientos para la
migración de los sistemas e información que tiene
para cada una de las herramientas de uso diario.
Estas migraciones también son realizadas a
medida que las tecnologías se van volviendo
obsoletas y se van quedando en desuso. Y
también se tienen controles de calidad estrictos
para este tipo de procedimientos.

En la actualidad para los documentos que son conservados
en el Servidor o Rockola Cold, si existen unos
procedimientos para la migración de la información que ha
sido conservada, pero no de manera tan específica para la
Preservación a Largo Plazo. Y de hecho, existiendo
procedimientos para la migración de la información, ya
sucedió que el proveedor que vendió la tecnología para la
Rocola ya no da soporte y ahora se tienen inconvenientes
para la migración de esta información.

No tiene conocimiento, pero sabe que el
Banco de la República desde hace mucho
tiempo lidera varios procedimientos en el
tema de gestión documental, y entre ellos
cree que ya deben tener contemplados el de
la migración de la información digital.
Aunque no las conoce.

No las conoce, pero si sabe que en la actualidad el
Banco está trabajando en un proyecto de migración
de información. Por ejemplo de los documentos y
la información que se encuentra en el repositorio
AD-HOCS, SHAREPOINT, entre otros. El Banco ya
se encuentra trabando en el proyecto de la
migración de esta información, la cual pueda ser
consultada en una sola Base de Datos.

Conoce usted las
políticas y
procedimientos
con el fin de
garantizar la
autenticidad de
los documentos
digitales? ¿Podría
comentarlas y/o
explicarlas?

Desde hace unos 13 años el Banco de la
República ha trabajo en el desarrollo de
procedimientos para garantizar la autenticidad de
formularios digitales para la transferencia de
información cambiaria; a través de las claves PKI.
La infraestructura de clave pública PKI con es un
protocolo que describe los procesos
organizativos necesarios para la gestión de
certificados digitales de claves públicas, para el
intercambio seguro de información

El Banco de la República desde hace un tiempo, ha
establecido procedimientos con el fin de garantizar la
autenticidad de ciertos documentos. La Digitalización
entendida como aquella que se hace con el cumplimiento y
uso de estándares, y también recomendados por el Archivo
General de la Nación. Así mismo, y desde hace mucho
tiempo se tienen establecidos los protocolos para la
certificación de documentos digitales a través de las Firmas
Longevas.

Sabe que el Banco desde hace mucho
tiempo ha desarrollado algunos protocolos
en el Departamento de Cambios
Internacionales, en donde se realizan
transacciones de información sobre
inversiones extranjeras, y en donde se
requiera que la información tenga las
formalidades de un documento que cumpla
con especificaciones de autenticidad como
el físico. Así como mucha información que el
Banco recibe de otros Bancos y entidades
estatales. Aunque no las conoce a fondo. Y
para la Secretaría de la Junta, más que
conservar y preservar en el tiempo la
información, se requiere que alrededor de
estas políticas se puedan establecer
accesos a ciertos usuarios y de manera
segura.

Este se podría decir, que es uno de los problemas
más críticos que existen el Banco. Ya que aún no
existen unas políticas y/o procedimientos claros
con el fin de garantizar la autenticidad de los
documentos digitales. Ya que en la actualidad,
solamente nos estamos ocupando de la
autenticidad de los documentos en soporte físico y
no del digital. Y como prioridad el Departamento de
Gestión Documental del Banco, está trabajando en
la en la elaboración de unas políticas y/o
procedimientos claros con el fin de garantizar la
autenticidad de los documentos.

De acuerdo con lo presentado el Cuadro No. 1: CATEGORÍA 1: ACCESO y el enlace con las
SUBCATEGORIAS, 1: FIABILIDAD DE LA INFORMACIÓN, SUBCATEGORIA 2: SEGURIDAD DE
LA INFORMACIÓN, SUBCATEGORIA 3: AUTENTICIDAD DE LA INFORMACIÓN. Se unieron de esta
manera las categorías y subcategorías, así como su posterior relación con las preguntas, ya que de acuerdo a la

descripción de las acciones que se generan en el Acceso a la Información, se consideró que las subcategorías en
mención hacían parte de la Categoría No. 1:
 ¿Posee el Banco de la República sistemas operativos específicos para el desarrollo de las aplicaciones de
tecnología en el tema de preservación Digital?
 ¿Conoce usted las políticas y procedimientos para la migración de información digital? ¿Podría
comentarlas y/o explicarlas?
 ¿Conoce usted las políticas y procedimientos con el fin de garantizar la autenticidad de los documentos
digitales? ¿Podría comentarlas y/o explicarlas?

Ya que a partir de este estudio se detectó, que para dos de los entrevistados el Acceso también tiene mucho que
ver con otras subcategorías que dan connotaciones muy particulares en el momento en el cual se accede a la
información, como lo es: la seguridad, la fiabilidad que esta le dé y el valor probatorio y legal que el documento
pueda otorgar.

1.1.1

CATEGORÍA 2: ALMACENAMIENTO

El Almacenamiento de la Información en el Banco de la República, posee dos connotaciones, la primera
corresponde a aquel que realiza el Departamento de Tecnología como parte de su función a través de los
respaldos de datos y de información que poseen los sistemas de información del Banco. Y la otra corresponde
al Almacenamiento, custodia, conservación y preservación de la información que tiene a cargo el Departamento
de Gestión Documental.
Los procedimientos en cuanto al Almacenamiento de la Información, se encuentran consignadas en las
Circulares Reglamentarias Internas: CRI-DG-T-10 (última actualización 18 de abril de 2012) del Departamento
de Tecnología y la CRI-DG-89 (última actualización 18 de abril de 2012) del Departamento de Gestión
Documental.
2. ANALISIS PREGUNTAS Y RESPUESTAS – CUADRO No.2
CATEGORIA 2: ALMACENAMIENTO
SUBCATEGORIA 1: FIABILIDAD DE LA INFORMACIÓN
SUBCATEGORIA 2: SEGURIDAD DE LA INFORMACIÓN
SUBCATEGORIA 3: AUTENTICIDAD DE LA INFORMACIÓN

PREGUNTAS

ENTRE
VISTA 1

ENTREVISTA 2

¿Conoce usted si El
Banco de la
República tiene
políticas para la
Preservación Digital
de la información
que genera?

En la
actualida
d un
document
o oficial
y que sea
de
conocimi
ento de
este
Departam
ento no
existe,
pero se
tiene
contempl
ado
dentro de
la
segunda
fase del
proyecto
de
gestión
de
informaci
ón.

En la actualidad
no se tienen
establecidas para
la Preservación de
la información
Digital a Largo
Plazo.

No se tiene
un
conocimiento
sobre el tema
de manera
puntual, pero
es bien
sabido que
Pero si se han
por la
comenzado a
función que
tomar medidas
ejerce el
para cambiar los
Banco y por
medios en los
el tipo de
cuales se conserva información
la información, ya que posee la
que no se va
información
seguir
es conservada
microfilmando la en todos los
información que
soportes casi
debe ser
que de forma
conservada de
permanente.
manera temporal,
sino que se
contrató la
digitalización
garantizada y
certificada y con
fines de
conservación y
preservación a
largo plazo,
aunque no
tengamos ningún
procedimiento
escrito en la
actualidad.

La respuesta se dividiría en dos
aspectos: en la actualidad no existen
unas políticas tal como lo indica la
norma ISO 18492 y en general la
normatividad archivística en este
aspecto. Y como segunda parte, en
la actualidad el Banco está trabajando
en esa formulación. Y por tanto al no
existir políticas para esto existe un
gran riesgo de pérdida de información
para el Banco. Y evidencia de ese
riesgo, es que a partir del ejercicio
que se realizó hace unos meses con
respecto al Inventario de Activos de
Información el Banco pudo darse
cuenta que había mucha información
que no conocía. Y por tanto en la
actualidad, tampoco se sabría el costo
de custodiar y preservar esa
información a muy largo plazo.

El
Departam
ento de
Tecnolog
ía del

Como se
mencionó en una
de las preguntas
anterior el
Departamento de

Salvo el trabajo que se hace en el
Área de Tecnología del Banco con
sus equipos en el área de informática
forense, tampoco existen equipos
para realizar labores para

¿Posee el Banco de
la República un
hardware específico
para llevar a cabo las

ENTREVIS
TA 3

Tengo
conocimiento
que para el
caso de la
Secretaría de

ENTREVISTA 4

labores de
Preservación
Digital?

Banco, si
tiene
unos
equipos
de
cómputo
llamados
“Robots”
los cuales
se
encargar
de
realizar
respaldos
y/o
backups
de la
informaci
ón de
manera
periódica.
Aunque
no se han
establecid
o desde el
área de
Tecnolog
ía unas
políticas
para la
Preservac
ión de la
Informaci
ón
Digital a
Largo
Plazo.
Estos
respaldos
se
realizan
en cintas
de
“poliéster

Gestión
Documental,
posee unos
equipos especiales
para la
conservación de la
información.
Y hace poco
tuvimos un
inconveniente con
un Servidor, ya
que sucedió que el
proveedor que
vendió la
tecnología para la
Rocola ya no da
soporte y ahora se
tienen
inconvenientes
para la migración
de esta
información.

la Junta,
existen unos
equipos de
cómputo
bastante
robustos en
los cuales se
almacena la
información
que produce
la Secretaría
de la Junta
desde hace
más de 10
años y que
estos se
renuevan
periódicamen
te.
Pero no
conocemos
puntualmente
para el tema
de
Preservación
Digital a
Largo Plazo.

preservación digital; lo que existe son
herramientas de recuperación de
información desde el área de
sistemas. Y de backup de los archivos
en medios magnéticos para los
sistemas de información. Y no
existen laboratorios para la
preservación digital. Pero como tal
no existen equipos específicos para
esto, ni tampoco tiene una
infraestructura montada para tales
fines.

”Y
algunas
de estas
se han
migrado
hacia
otros
sistemas;
pero
algunas
otras se
encuentra
n en
digital, o
en su
formato
original.
¿Conoce usted las
políticas y
procedimientos para
la migración de
información digital?
¿Podría comentarlas
y/o explicarlas?

De la
misma
manera
que la
respuesta
en el
punto
anterior,
aunque
no
existen
unos
procedim
ientos o
protocolo
s
estrictam
ente
escritos,
si existen
unos
procedim
ientos
para la
migració
n de la
informaci

El Departamento
de Gestión
Documental tiene
establecidos unos
procedimientos
para la
“Conservación de
los Documentos”
producidos en el
Banco de la
República, a
través de la CRIDGD- 89 (última
actualización 12
de abril de 2013)
Y acompañada a
la CRI-SGINF-32
(última
actualización 27
de enero de 2010)
son realizados los
procesos de
migración de los
sistemas de
información, que
el Banco posee

En la
Secretaría de
la Junta no
existen
procedimient
os como tal
para la
migración de
información
digital, pero
tenemos
conocimiento
que este
procedimient
o, si existe,
estará a cargo
del
Departament
o de Gestión
Documental
del Banco.

No las conoce, pero sabe que en la
actualidad el Banco está trabajando
en un proyecto de migración de
información, por ejemplo de los
documentos y de la información que
se encuentra en el repositorio ADHOCS y muy seguramente lo hará
también para OFIMAT y otros
repositorios mas, para que toda la
información se pueda consultar en
una sola Base Datos. Ya que en el
Banco, se trabaja es por proyectos y
de forma reactiva.

ón que se
encuentra
almacena
da en
cintas. Y
estrictos
controles
de
calidad.

¿Conoce usted las
políticas de backups
y copias de
seguridad? ¿Podría
comentarlas y/o
explicarlas?

El
Departam
ento de
Tecnolog
ía del
Banco de
la
Repúblic
a posee
unos
Servidore
s Robots
que se
encargan
de
realizar
los
backups
y se
realizan
cada 5
años.
Existen
unos
procedim
ientos,
pero
como tal
no están
escritos
en el caso
de la
Preservac

El Departamento
de Gestión
Documental del
Banco de la
República, tiene
establecidos los
procedimientos
para los respaldos
de la información
electrónica que
produce el Banco
de forma
periódica. Y en
especial se realiza
para la
información
contable, con
fines de
conservación.
Pero aún no se
han establecido
los
procedimientos de
los backups para
la Preservación de
la Información a
Largo Plazo.

La Secretaría
de la Junta
Directiva,
tiene
conocimiento
que el
Departament
o de Gestión
Documental,
en conjunto
con el
Departament
o de
Tecnología
del Banco de
la República;
son los
encargados
de realizar de
forma
periódica los
backups de la
información
que existe en
los sistemas
de
información
del Banco

Sabe que existen buenas prácticas
desde el Área de Tecnología del
Banco, así como desde el
Departamento de Seguridad
Informática y de su programa para el
manejo de Sistemas de Información.
Y tampoco conoce a detalle sobre
éste tema, pues hace parte del más del
área de Tecnología del Banco. Pero
si recuerda que en el año de 2010 se
hizo un ejercicio de migración de
documentos que estaban en discos
ópticos de la Contabilidad del Banco,
para la Subgerencia de Operación
Bancaria, porque la tecnología ya
estaba siendo obsoleta. Y desde ahí
sabe que se establecieron unas
políticas para el copiado de
información de forma periódica y
segura.

ión
Digital de
la
Informaci
ón a
Largo
Plazo.

De acuerdo a lo presentado en el Cuadro No. 2: CATEGORÍA 2: ALMACENAMIENTO y el enlace con las
SUBCATEGORIAS, 1: FIABILIDAD DE LA INFORMACIÓN, SUBCATEGORIA 2: SEGURIDAD DE LA
INFORMACIÓN, SUBCATEGORIA 3: AUTENTICIDAD DE LA INFORMACIÓN. Se unieron de esta
manera las categorías y subcategorías, así como su posterior relación con las preguntas, ya que de acuerdo a la
descripción de las acciones que se generan en el Almacenamiento a la Información, al igual que la Categoría 1:
Acceso, también se consideró que las subcategorías en mención hacían parte de la Categoría No. 2:
 ¿Conoce usted si El Banco de la República tiene políticas para la Preservación Digital de la información
que genera?
 ¿Posee el Banco de la República un hardware específico para llevar a cabo las labores de Preservación
Digital?
 ¿Conoce usted las políticas y procedimientos para la migración de información digital? ¿Podría
comentarlas y/o explicarlas?
 ¿Conoce usted las políticas de backups y copias de seguridad? ¿Podría comentarlas y/o explicarlas?

Fomentar el uso de los
canales de
comunicación entre las
direcciones

Consolidar las
estrategias de
acción

Garantizar el
cumplimiento de las
directrices
encaminadas al
procedimiento de
Preservación

Aprovechar los
recursos

Maximizar los
recursos
físicos y
digitales

Asegurar el
desarrollo de las
labores de
Preservación

OBJETIVOS

METODOLOGÍA

RECURSOS
FORTALECIMIENTO
INSTITUCIONAL

Estrategias

Líneas de
Acción

Campañas de
información
internas
Capacitaciones

Evaluaciones
periódicas

Roles
Funcionarios

Instructivo de
digitalización
garantizada y políticas
de preservación digital

Usuarios

Recursos
Humanos

Recursos
Administrativos

Recursos
Físicos

Estrategias para la preservación de
documentos digitales

CATEGORÍAS Y
SUBCATEGORÍAS DE
ANÁLISIS
Software

Hardware

Políticas, directrices,
normatividad existente

Ejes Temáticos

Gestión de la
Información

Información

Fiabilidad

Autenticidad

Seguridad

Categorías de análisis

Acceso

Almacenamiento

PRESERVACIÓN
DIGITAL

Desafíos de la
preservación
digital

LEY No;'

·~1712

----~~------~~~--------------------

"POR MEDIO DE LA CUAL SE CREA LA LEY DE TRANSPARENCIA Y DEL
DERECHO DE ACCESO A LA INFORMACIÓN PÚBUCA NACIONAL y SE
DICTAN OTRAS DISPOSICIONES".

El Congreso de la República
DECRETA:
TÍTULO I

I

DISPOSICIONES GENERALES

Artículo 1. Objeto. El objeto de la presente leyes regular el derecho de acceso a [1
la información pública, los procedimientos para el ejercicio y garantía del derecho y ~

I

las excepciones a la publicidad de información.

1

Artículo 2. Principio de máxima publicidad para titular universal. Toda
información en posesión, bajo control o custodia de un sujeto obligado es pública y
no podrá ser reservada o limitada sino por disposición constitucional o legal, de
conformidad con la presente ley.

Artículo 3. Otros principios de la transparenda y acceso a la información
pública. En la interpretación del derecho de acceso a la información se deberá ti
adoptar un criterio de razonabilidad y proporcionalidad, así como aplicar .los "~
siguientes principios:
~

H

Principio de transparencia. Principio conforme al cual toda la información en

~
1¡
U

poder de los sujetos obligados definidos en esta ley se presume pública, en
consecuencia de lo cual dichos sujetos están en el deber de proporcionar y facilitar
l'
el acceso a la misma en los términos más amplios posibles y a través de los medios ~
y procedimientos que al efecto establezca la ley, excluyendo solo aquello que esté
sujeto a las excepciones constitucionales y legales y bajo el cumplimiento de los
requisitos establecidos en esta ley..

ij

Principio de buena fe. En virtud del cual todo sujeto obligado, al cumplir con
las obligaciones derivadas del derecho de acceso a la información pública, lo hará'
con motivación honesta, leal y desprovista de cualquier intención dolosa o culposa.

Principio de fadlitación. En virtud de este principio los sujetos obligados
deberán facilitar el ejercicio del derecho de acceso a la información pública,
excluyendo exigencias o requisitos que puedan obstruirlo o impedirlo.
Principio de no discriminación. De acuerdo al cual los sujetos obligados
H

~

I
!~I.

deberán entregar información a todas las personas que lo soliciten, en igualdad de
condiciones, sin hacer distinciones arbitrarias y sin exigir expresión de causa o ~
motivación para la solicitud.
¡1

~
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Principio de gratuidad. Según este principio el acceso a la información pública tI
es gratuito y no se podrá cobrar valores adicionales al costo de reproducción de la il
información.
ti

~l

11

Principio de ce!eridad. Con este principio se busca la agilidad en el trámite y la
gestión administrativa. Comporta la indispensable agilidad en el cumplimiento de las f
tareas a cargo de entidades y servidores públicos.
IJ
<1

~

I1

11

L
~
11

Principio de eficacia. El principio impone el logro de resultados mínimos en

t'¡i

relación con las responsabilidades confiadas a los organismos estatales, con miras a "~
la efectividad de los derechos colectivos e individuales.
J

1

Ji

1

~

[1

Principio de la calidad de la información. Toda la información de interés
público que sea producida, gestionada y difundida por el sujeto obligado, deberá ser ~
oportuna, objetiva, veraz, completa, reutilizable, procesable y estar disponible en ti
formatos accesibles para los solicitantes e interesados en ella, teniendo en cuenta ~
los procedimientos de gestión documental de la respectiva entidad.
~.

J

~

rl
n
11

~

~

~

~
~
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¡
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Principio de la divulgación proactiva de la información. El derecho de
acceso a la información no radica únicamente en la obligación de dar respuesta a las
peticiones de la sociedad, sino también en el deber de los sujetos obligados de
promover y generar una cultura de transparencia, lo que conlleva la obligación de
publicar y divulgar documentos y archivos que plasman la actividad estatal y de
interés público, de forma rutinaria y proactiva, actualizada, accesible y
comprensible, atendiendo a límites razonables del talento humano y recursos ñsicos
y financieros.

i

~

I1

~

~

~I

!~
,J

1

~

~
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1

I

este, cualquier persona que haga uso de la información que proporcionen los ~
sujetos obligados, lo hará atendiendo a la misma.
;,
~j

!'

L

1

1:

Principio de responsabilidad en el uso de la información. En virtud de

.
~

fj
11

!I

~

Artículo 4. Concepto del derecho. En ejercicio del derecho fundamental de
acceso a la información, toda persona puede conocer sobre la existencia y acceder a H
la información pública en posesión o bajo control de los sujetos obligados. El acceso ~
a la información solamente podrá ser restringido excepcionalmente. Las excepciones !¡
serán limitadas y proporcionales, deberán estar contempladas en la ley o en la ,~~l
Constitución y ser acordes con los prindpios de una sociedad democrática.
t
t

~

.

El derecho de acceso a la información genera la obligación correlativa de divulgar ti
proactivamente la información pública y responder de buena fe, de manera ~
adecuada, veraz, oportuna y accesible a las solicitudes de acceso, lo que a su vez 1I
conlleva la obligación de producir o capturar la información pública. Para cumplir lo [1
anterior los sujetos obligados deberán implementar procedimientos archivísticos que 11
~

garanticen la disponibilidad en el tiempo de dornmentos electrónicos auténtiCOs.

Parágrafo. Cuando el usuario considere que la solicitud de la información pone en ~
riesgo su integridad o la de su familia, podrá solicitar ante el Ministerio Público el 11
procedimiento especial de solicitud con identificación reservada.
~
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Artículo 5. Ámbito de aplicación. Las disposiciones de esta ley serán aplicables a "

las
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I

1

a) Toda entidad pública, incluyendo las pertenecientes a todas las Ramas del
Poder Público, en todos los niveles de la estructura estatal, central o descentralizada
por servicios o territorialmente, en los órdenes nacional, departamental, municipal y
distrital;

i

[1

b) Los órganos, organismos y entidades estatales independientes o autónomos y
de control;

I
!

I

I
11

I

c) Las personas naturales y jurídicas, públicas o privadas, que presten función !
pública, que presten servicios públicos respecto de la información directamente
,1
relacionada con la prestación del servicio público;
.1

ti
d) Cualquier persona natural, jurídica o dependencia de persona jurídica que
desempeñe función pública o de autoridad pública, respecto de la información
directamente relacionada con el desempeño de su función;

il
ji

il

il

l'
1

e) Los partidos o movimientos políticos y los grupos significativos de ciudadanos;

1

I
I

I

f) Las entidades que administren instituciones parafiscales, fondos o recursos de 1,
naturaleza u origen público.
!¡

II:1

I
I

\:d

Las personas naturales o jurídicas que reciban o intermedien fondos o beneficios 1
públicos territoriales y nacionales y no cumplan ninguno de los otros requisitos para 1
ser considerados sujetos obligados, sólo deberán cumplir con la presente ley 1
respecto de aquella información que se produzca en relación con fondos públicos I!
que reciban o intermedien.
[¡

11

¡¡
11

[1
1

íl

l'
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li

ParágrafO 1. No serán sujetos obligados aquellas personas naturales o jurídicas de
carácter privado que sean usuarios de información pública.
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Artículo 6. Definiciones.

11

¡

ji
'i

a)

11

Ii
11

Información. Se refiere a un conjunto organizado de datos contenido en
cualquier documento que los sujetos obligados generen, obtengan,
adquieran, transformen o controlen.

:1

ji

b)

ji

Información pública. Es toda informadón que un sujeto obligado genere,
obtenga, adquiera, o controle en su calidad de tal.

j
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i

c)

¡
Información pública clasificada. Es aquella información que estando en !
I
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al
ámbito propio, particular y privado o semi-privado de una persona natural o
jurídica por lo que su acceso podrá ser negado o exceptuado, siempre que
se trate de las circunstancias legítimas y necesarias y los derechos
particulares o privados consagrados en el artículo 18 de esta ley.
"

d) Información pública reservada. Es aquella información"que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadanía por daño a intereses públicos y bajo
cumplimiento de la totalidad de los requisitos consagrados en el artículo 19

de esta ley.
-_._ = =__=
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e)

f)

Publicar o divulgar. Significa poner a disposición en una forma de acceso
general a los miembros del público e incluye la impresión, emisión y las
formas electrónicas de difusión.
Sujetos obligados. Se refiere a cualquier persona natural o jurídica, pública
o privada incluida en el artículo 50 de esta ley.

,

I
,i
I

I

g) Gestión documental. Es el conjunto de actividades administrativas y I
técnicas tendientes a la planificación, procesamiento, manejo y I
organización de la documentación producida y recibida por los sujetos
obligados, desde su origen hasta su destino final, con el objeto de facilitar ¡
su utilización y conservación.
:
I

111

h) Documento de archivo. Es el registro de información prodUCida o recibida
por una entidad pública o privada en razón de sus actividades o funciones.
i)

I

I

Archivo. Es el conjunto de documentos, sea cual fuere su fecha, forma y I
soporte material, acumulados en un proceso natural por una persona o
entidad pública o privada, en el transcurso de su gestión, conservados
respetando aquel orden para servir como testimonio e información a la I
persona o institución que los produce y a los ciudadanos, como fuentes de '
la historia. También se puede entender como la institución que está al
servicio de la gestión administrativa, la información, la investigación y la
cultura.

I
l'

j)

Datos Abiertos. Son todos aquello datos primarios o sin procesar, que se
encuentran en formatos estándar e interoperables que facilitan su acceso y
reutilización, los cuales están bajo la custodia de las entidades públicas o
privadas que cumplen con funciones públicas y que son puestos a
disposición de cualquier ciudadano, de forma libre y sin restricciones, con el
fin de que terceros puedan reutilizarlos y crear servicios derivados de los
mismos.

k)

Documento en construccñón. No será considerada información pública
aquella información preliminar y no definitiva, propia del proceso
deliberatorio de un sujeto obligado en su calidad de tal.

TÍTULO II
DE LA PUBLICIDAD Y DEL CONTENIDO DE LA INFORMACIÓN
Articulo 7. Disponibilidad de la Información. En virtud de los principios
señalados, deberá estar a disposición del público la información a la que hace
referencia la presente ley, a través de medios físicos, remotos o locales de
comunicación electrónica. Los sujetos obligados deberán tener a disposición de las
personas interesadas dicha información en la Web, a fin de que estas puedan
obtener la información, de manera directa o mediante impresiones. Asimismo, estos .
deberán proporcionar apoyo a los usuarios que lo requieran y proveer todo tipo de
asistencia respecto de los trámites y servicios que presten.
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Parágrafo. Se pennite en todo caso la retransmisión de televisión por internet

I

\t

cuandct° el contenido sea información pública de entidades del estado o noticias al

i\'

respe o.

!)

Artículo 8. Criterio diferencial de accesibilidad. Con el objeto de facilitar que

1

1,

t

1,
1,

I
!

¡
!

ji
"

¡I

las poblaciones específicas accedan a la información que particularmente las afecte, 1
los sujetos obligados, a solicitud de las autoridades de las comunidades, divulgarán 1
la información pública en diversos idiomas y lenguas y elaborarán formatos 1
alternativos comprensibles para dichos grupos. Deberá asegurarse el acceso a esa'
información a los distintos grupos étnicos y culturales del país y en especial se
adecuarán los medios de comunicación para que faciliten el acceso a las personas
que se encuentran en situación de discapacidad.
1

;1

:1 ,

I

1

I

!

,

Artículo 9. Información mínima obligatoria respecto a la estructura del I
suieto obligado. Todo sujeto obligado deberá publicar la siguiente información I
mínima obligatoria de manera proactiva en los sistemas de información del Estado o I
herramientas que lo sustituyan:

i,

a) La descripción de su estructura orgánica, funciones y deberes, la ubicación de 11
sus sedes y áreas, divisiones o departamentos, y sus horas de atención al público;
il
l'
11

b) Su presupuesto general, ejecución presupuestal histórica anual y planes de I
gasto público para cada año fiscal, de conformidad con el artículo 74 de la ley 1474
de 2011;
1:

I
:1

1:

i!;1
"

:1

!IiI

c) Un directorio que incluya el, cargo, direcciones de correo electrónico y teléfono ¡i
del despacho de los empleados y funcionarios y las escalas salariales li
correspondientes a las categorías de todos los servidores que trabajan en el sujeto ti
obligado, de conformidad con el formato de información de servidores públicos y 1I
contratistas;
ji

l',1

11

I1

p

il
:1

il1
1

!

d) Todas las normas generales y reglamentarias, políticas, lineamientos o ¡
manuales, las metas y objetivos de las unidades administrativas de conformidad con i
sus programas operativos y los resultados de las auditorías al ejercicio presupuesta I
e indicadores de desempeño;
!

I
!

!
I

l
1
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il
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1:
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¡I

¡

e) Su respectivo plan de compras anual, así como las contrataciones adjudicadas ¡
para la correspondiente vigencia en lo relacionado con funcionamiento e inversión,
las obras públicas, los bienes adquiridos, arrendados y en caso de los servicios de ¡
estudios o investigaciones deberá señalarse el tema específico, de conformidad con !
el artículo 74 de la ley 1474 de 2011. En el caso de las personas naturales con !
contratos de prestación de servicios, deberá publicarse el objeto del contrato, monto I
de los honorarios y direcciones de correo electrónico, de conformidad con el formato I
de información de servidores públicos y contratistas;
1

I

1:

iI

'1

11

f) Los plazos de cumplimiento de los contratos;

t'
,1
I1

1,
1I

li
g) Publicar el Plan Anticorrupción y de Atención al Ciudadano, de conformidad fj
con el artículo 73 de la ley 1474 de 2011.
!

li

I
I

,1
1

I~

1
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Parágrafo 10". La información a que

~

refiere este artículo deberá publicarse de

~II

forma que facilite su uso y comprenslon por las personas, y que permita asegurar su
calidad, veracidad, oportunidad y confiabilidad.

Parágrafo 2°. En relación a los literales c) y e) del presente artículo, el
Departamento Administrativo de la Función Pública establecerá un formato de
información de los servidores públicos y de personas naturales con contratos de
prestación de servicios, el cual contendrá los nombres y apellidos completos, ciudad
de nacimiento, formación académica, experiencia laboral y profesional de los
funcionarios y de los contratistas. Se omitirá cualquier información que afecte la
privacidad y el buen nombre de los servidores públicos y contratistas, en los
términos definidos por la constitución y la ley.

I

I
:1

I
1I

¡'

Parágrafo 3°: Sin perjuicio a lo establecido en el presente artículo, los sUjetos!
obligados deberán observar lo establecido por la estrategia de gobierno en línea, o
la que haga sus veces, en cuanto a la publicación y divulgación de la información.
i

Articulo 10. Publicidad de la contratación. En el caso de la información de 11
contratos indicada en el artículo 9 literal e), tratándose de contrataciones sometidas I
al régimen de contratación estatal, cada entidad publicará en el medio electrónico I
institucional sus contrataciones en curso y un vínculo al sistema electrónico para la li
contratación pública o el que haga sus veces, a través del cual podrá accederse 1I
directamente a la información correspondiente al respectivo proceso contractual, en ii
aquellos que se encuentren sometidas a dicho sistema, sin excepción.
1I
¡"I

Parágrafo. Los sujetos obligados deberán actualizar la Información a la que se 11
refiere el artículo go, mínimo cada mes.
!I

I

II

Artículo 11. Información mínima obligatoria respecto a servicios, li
procedimientos y funcionamiento del sujeto obligado. Todo sujeto obligado
deberá publicar la siguiente información mínima obligatoria de manera proactiva:
a) Detalles pertinentes sobre todo servicio que brinde directamente al público,
incluyendo normas, formularios y protocolos de atención;
b) Toda la información correspondiente a los trámites que se pueden agotar en la
entidad, incluyendo la normativa relacionada, el proceso, los costos asociados y los
distintos formatos o formularios requeridos;
c) Una descripción de los procedimientos que se siguen para tomar decisiones en
las diferentes áreas;
d) El contenido de toda decisión Y/o política que haya adoptado y afecte al
público, junto con sus fundamentos y toda interpretación autorizada de ellas;
e) Todos los informes de gestión, evaluación y auditoría del sujeto obligado;
f) Todo mecanismo interno y externo de supervisión, notificación y vigilancia
pertinente del sujeto obligado;
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g) Sus procedimientos,

linea~:os, polmeas en materia~e adQUisic=ll

compras, así como todos los datos de adjudicación y ejecución de contratos,
incluidos concursos y licitaciones;

11

li
I!

11

~\

!I

h) Todo mecanismo de presentación directa de solicitudes, quejas y reclamos a 11
disposición del público en relación con acciones u omisiones del sujeto obligado.
Junto con un informe de todas las solicitudes, denuncias y los tiempos de respuesta
del sujeto obligado;
11
1

I
i

,JI

,

!¡

i) Todo mecanismo o procedimiento por medio del cual el públiCO pueda
participar en la formulación de la política o el ejercicio de las facultades de ese
sujeto obligado;

11

I1
,
1

i
\

I1

j) Un registro de publicaciones que contenga los documentos publicados de
conformidad con la presente ley y automáticamente disponibles, así como un
Registro de Activos de Información;

'1

1

I

:1
I1

.
:1.
,
l.

I
I

k) Los sujetos obligados deberán publicar datos abiertos, para lo cual deberán
contemplar las excepciones establecidas en el titulo 3 de la presente ley. i
Adicionalmente, para las condiciones técnicas de su publicación, se deberán 1
observar los requisitos que establezca el gobierno nacional a través del Ministerio de I
las Tecnologías de la Información y las Comunicaciones o quien haga sus veces.

I
I

;1

d

!I

'.

il

!j
11

1'1,

Artículo 12. Adopción de esquemas de publicación. Todo sujeto obligado
deberá adoptar y difundir de manera amplia su esquema de publicación, dentro de
los seis meses siguientes a la entrada en vigencia de la presente ley. El esquema
será difundido a través de su sitio Web, y en su defecto, en los dispositivos de
divulgación existentes en su dependencia, inCluyendo boletines, gacetas y
carteleras. El esquema de publicación deberá establecer:

!

,i
I
!
!

a) Las clases de información que el sujeto obligado publicará de manera
proactiva y que en todo caso deberá comprender la información mínima obligatoria;

11

I1

1,'1

\1

b) La manera en la cual publicará dicha información;

¡I
1I

c) Otras recomendaciones adicionales que establezca el Ministerio Público,

,¡
I¡

1
¡1 .

¡

I
j

1\

d) Los cuadros de clasificación documental que faciliten la consulta de los
documentos públicos que se conservan en los archivos del respectivo sujeto
obligado, de acuerdo con la reglamentación establecida por el Archivo General de la
l\Iación,

I
1

¡

1:.1
I1
11

!I

e) La periodicidad de la divulgación, acorde a los principios administrativos de la
función pública.

11

Todo sujeto obligado deberá publicar información de conformidad con su
esquema de publicación.

I!

':I

Ili

Artículo 13. Registros de Activos de Información. Todo sujeto obligado 1
deberá crear y mantener actualizado el Registro de Activos de Información haciendo I

1
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a) Todas las categorías de informacióri publicada por el sujeto obligado.

'1

I

b) Todo registro publicado.

I

e) Todo registro disponible para ser solicitado JX>r el público.
El Ministerio Público pOdrá establecer estándares en relación a los Registros Activos
de Información.
Todo sujeto obligado deberá asegurarse de que sus Registros de Activos de
Información cumplan con los estándares establecidos por el Ministerio Público y con
aquellos dictados por el Archivo General de la Nación, en relación a la constitución
de las Tablas de Retención Documental - TRD- Y los inventarios documentales.

Artículo 14. Información publicada con anterioridad. Los sujetos obligados
deben garantizar y facilitar a los solicitantes, de la manera más sencilla posible, el
acceso a toda la información previamente divulgada._Se publicará esta información
en los términos establecidos.
Cuando se dé respuesta a una de las solicitudes aquí previstas, esta deberá hacerse
pública de manera proactiva en el sitio Web del sujeto obligado, y en defecto de la !
existencia de un sitio Web, en los dispositivos de divulgación existentes en su i
dependencia.
!
1[1

Artículo 15. Programa de Gestión Documental. Dentro de los seis (6) meses

I

siguientes a la entrada en vigencia de la presente ley, los sujetos obligados deberán ti
adoptar un Programa de Gestión Documental en el cual se establezcan los Ji
procedimientos y lineamientos necesarios para la producción, distribución, '1
organización, consulta y conservación de los documentos públicos. Este Programa 1
deberá integrarse con las funciones administrativas del sujeto obligado. Deberán I
observarse los lineamientos y recomendaciones que el Archivo General de la Nación
y demás entidades competentes expidan en la materia.
'

I

Articulo 16. Archivos. En su carácter de centros de información institucional que
contribuyen tanto a la eficacia y eficiencia del Estado en el servicio al ciudadano,
como a la promoción activa del acceso a la información pública, los sujetos
obligados deben asegurarse de que existan dentro de sus entidades procedimientos
claros para la creación, gestión, organización y conservación de sus archivos. Los
procedimientos adoptados deberán observar los lineamientos que en la materia sean
producidos por el Archivo General de la Nación.

li
li
Ij

Artículo 17. Sistemas de infonnación. Para asegurar que los sistemas de

ti

I
I

i

I

I

información electrónica sean efectivamente una herramienta para promover el \,

acceso a la información pública, los sujetos obligados deben asegurar que estDs:
a) Se encuentren alineados con los distintos procedimientos y articulados con los
lineamientos establecidos en el Programa de Gestión Documental de la entidad;
b) Gestionen la misma información que se encuentre en
administrativos del sujeto obligado;

los sistemas
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TÍTULO 111
EXCEPCIONES ACCESO A LA INFORMACIÓN
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b) El derecho de toda persona a la vida, la salud o la seguridad;
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e)
f)
g)
h)
i)

La defensa y seguridad nacional.
La seguridad pública.
Las relaciones internacionales.
La prevención, investigación y persecución de los delitos y las faltas I
disciplinarias, mientras que no se haga efectiva la medida de
aseguramiento o se formule pliego de cargos, según el caso.
El debido proceso y la igualdad de las partes en los procesos judiciales.
La administración efectiva de la justicia.
Los derechos de la infancia y la adolescencia.
La estabilidad macroeconómica y financiera del país.
La salud pública.
,
1

Parágrafo. Se exceptúan también los documentos que contengan las opiniones o

puntos de vista que formen parte del proceso deliberativo de los servidores públicos. li
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Artículo 20. Índice de Información clasificada y reservada. Los sujetos j
obligados deberán mantener un índice -actualizado de los actos, documentos e
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informaciones calificados como clasificados o reservados, de conformidad a esta ley.
El índice incluirá sus denominaciones, la motivación y la individualización del acto en
que conste tal calificación.

1
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Artículo 21. Divulgación parcial y otras reglas. En aquellas circunstancias en
que la totalidad de la información contenida en un documento no esté protegida por
una excepción contenida en la presente ley, debe hacerse una versión pública que
mantenga la reserva únicamente de la parte indispensable. La información pública
que no cae en ningún supuesto de excepción deberá ser entregada a la parte
solicitante, así como ser de conocimiento público. La reserva de acceso a la
información opera respecto del contenido de un documento público pero no de su
existencia.
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Ninguna autoridad pública puede negarse a indicar si un documento obra o no en su
poder o negar la divulgación de un documento.
I
I

I

Las excepciones de acceso a la información contenidas en la presente ley no aplican 1I
en casos de violación de derechos humanos o delitos de lesa humanidad, yen todo ~
caso deberán protegerse los derechos de las víctimas de dichas violaciones.
,1

I
I

Artículo 22. Excepciones temporales. La reserva de las informaciones
amparadas por el artículo 19, no deberá extenderse por un períodO mayor a quince
(15) años.

TÍTULO IV
DE LAS GARANTÍAS AL EJERCICIO DEL DERECHO DE ACCESO A LA
INFORMACIÓN
Artículo 1.3. Funciones del Ministerio Público. El Ministerio Público será el
encargado de velar por el adecuado cumplimiento de las obligaciones estipuladas en
la presente ley. Para tal propósito, la Procuraduría General de la Nación en un plazo
no mayor a seis meses establecerá una metodología para que aquel cumpla las
siguientes funciones y atribuciones:
a) Desarrollar acciones preventivas para el cumplimiento de esta ley.
b) Realizar informes sobre el cumplimiento de las decisiones de tutelas sobre acceso
a la información.
c) Publicar las decisiones de tutela y normatividad sobre acceso a la información
pública.
d) Promover el conocimiento y aplicación de la presente ley y sus disposiciones
entre los sujetos obligados, así como su comprensión entre el público, teniendo en
cuenta criterios diferenciales para su accesibilidad, sobre las materias de su
competencia mediante la publicación y difusión de una guía sobre el derecho de
acceso a la información.
e) Aplicar las sanciones disciplinarias que la presente ley consagra.

f) Decidir disciplinariamente, en los casos de ejercicio de poder preferente, los casos
de faltas o mala conducta derivada del derecho de acceso a la información.
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g) Promover la transparencia de la función pública, el acceso y la publicidad de la
información de las entidades del Estado, por cualquier medio de publicación.

1
11
'1

h) Requerir a los sujetos obligados para que ajusten sus procedimientos y sistema
de atención al ciudadano a dicha legislación.
1

11
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i) Realizar, directamente o a través de terceros, actividades de capacitación de
funcionarios públicos en materia de transparencia y acceso a la información.

i
11

,1

j) Efectuar estadísticas y reportes sobre transparencia y acceso a la información de I
los órganos de la administración del Estado y sobre el cumplimiento de esta ley.
I
k) Entregar en debida forma las respuestas a las peticiones formuladas con solicitud 11
de identificación reservada a las que se refiere el parágrafO del artículo 4° de la 11
presente ley.
ti

[1
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1) Implementar y administrar tes sistemas de información en el cumplimiento de sus l'
funciones para lo cual establecerá los plazos y criterios del reporte por parte de las 11
entidades públicas que considere necesarias.
I¡
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Las entidades del Ministerio Público contarán con una oficina designada que ¡
dispondrá de los medios necesarios para el cumplimiento de las anteriores funciones
y atribuciones.
1'
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Artículo 24. Del Derecho de Acceso a la Información. Toda persona tiene

:¡
ii

derecho a solicitar y recibir información de cualquier sujeto obligado, en la forma y
condiciones que establece esta ley y la Constitución.
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Artículo 25. Solicitud de acceso a la Información Pública. Es aquella que, de

!

Parágrafo. En ningún caso podrán ser rechazadas la petición por motivos de
fundamentación inadecuada o incompleta.
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Artículo 26. Respuesta a solicitud de acceso a información. Es aquel acto j
escrito mediante el cual, de forma oportuna, veraz, completa, motivada y
actualizada, todo sujeto obligado responde materialmente a cualquier persona que
presente una solicitud de acceso a información pública. Su respuesta se dará en los
términos establecidos.
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forma oral o escrita, incluida la vía electrónica, puede hacer cualquier persona para ti
acceder a la información pública.
1]
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La respuesta a la solicitud deberá ser gratuita o sujeta a un costo que no supere el
valor de la reproducción y envío de la misma al solicitante. Se preferirá, cuando sea
posible, según los sujetos pasivo y activo, la respuesta por vía electrónica, con el
consentimiento del solicitante.
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Artículo 27. Recursos del solicitante. Cuando la respueSta a la solicitud de í
información invoque la reserva de seguridad y defensa ñacional o relaciones 1
internacionales, el solicitante podrá acudir al recurso de reposición, el cual deberá
interponerse por escrito y sustentando en la diligencia de notificación, o dentro de
los tres (3) días siguientes a ella.
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: a : este recurso

corresponde~al

I

T:b=dministr:vo con jurisdicción en el

I

lugar donde se encuentren los documentos, si se trata de autoridades nacionales, I
departamentales o del Distrito Capital de Bogotá, o al juez administrativo si se trata I
de autoridades distritales y municipales, decidir en única instancia si se niega o se
acepta, total o parcialmente, la petición formulada.
1)

i
I
I

Para ello, el funcionario respectivo enviará la documentación correspondiente al
tribunal o al juez administrativo en un plazo no superior a tres (3) días. En caso de
que el funcionario incumpla esta obligación el solicitante podrá hacer el respectivo I
envío de manera directa.
.
I

El juez administrativo decidirá dentro de los diez (10) días siguientes. Este término
se interrumpirá en los siguientes casos:

I
I1

1. Cuando el tribunal o el juez administrativo solicite copia o fotocopia de los JI
documentos sobre cuya divulgación deba decidir, o cualquier otra II
información que requieran, y hasta la fecha en la cual las reciba li
oficialmente.
1I
2. Cuando la autoridad solicite, a la sección del Consejo de Estado que el 1I
reglamento disponga, asumir conocimiento del asunto en atención a su l'
importancia jurídica o con el objeto de unificar criterios sobre el tema. Si I
al cabo de cinco (5) días la sección guarda silencio, o decide no avocar [1
conocimiento, la actuación continuará ante el respectivo tribunal o ji
juzgado administrativo.
Ji
1I

!,

Parágrafo. Será procedente la acción de tutela para aquellos casos no 11
contemplados en el presente articulo, una vez agotado el recurso de reposición del I1
Código Contencioso Administrativo.
;
Artículo 28. Carga de la prueba. Le corresponde al sujeto obligado aportar las
razones y pruebas que fundamenten y evidencien que la información solicitada debe
permanecer reservada o confidencial. En particular, el sujeto obligado debe
demostrar que la información debe relacionarse con un objetivo legítimo establecido I
legal o constitucionalmente. Además, deberá establecer si se trata de una excepción
contenida en los artículos 18 y 19 de esta ley y si la revelación de la información I
causaría un daño presente, probable y específico que excede el interés público que
representa el acceso a la información.
J

Artíc~lo

29. Responsabilidad Penal. Todo acto de ocultamiento, destrucción o
alteración deliberada total o parcial de información pública, una vez haya sido objeto
de una solicitud de información, será sancionado en los términos del artículo 292 del
Código Penal.
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VIGENCIA Y MEDIDAS DE PROMOCIÓN

Artículo 30. Capacitación. El Ministerio Público, con el apoyo de la sociedad avil
interesada en participar, deberá asistir a los sujetos obligados y a la ciudadanía en
la capacitación con enfoque diferencial, para la aplicación de esta ley.

I
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j

Articulo 31. Educación Formal. El Ministerio de Educación, con el apoyo de la
sociedad civil, deberá promover que en el área relacionada con el estudio de la
Constitución, la instrucción cívica y el fomento de prácticas democráticas
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obligatorias para las instituciones educativas privadas y públicas, de conformidad
con el artículo 41 de la Constitución Política, se incluya información sobre el derecho
de acceso a la información, sus principios y sus reglas básicas.

Artículo 32. Política Pública de acceso a la información. El diseño, promoción
e implementación de la política pública de acceso a la información pública, estará a
cargo de la Secretaría de Transparencia de la Presidencia de la República, el
Ministerio de Tecnología de la Información y Comunicaciones, el Departamento
Administrativo de la Función Pública (DAFP), el Departamento Nacional de
Planeación (DNP), el Archivo General de la Nación y el Departamento Administrativo
Nacional de Estadística (DANE).
Artículo 33. Vigencia y derogatoria. La presente ley rige a los seis (6) meses de
la fecha de su promulgación para todos los sujetos obligados del orden nacional.
Para los entes territoriales la ley entrará en vigencia un año después de su
promulgación. La presente ley deroga todas las disposiciones que le sean contrarias.
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EL SECRETARIO GENERAL DEL H. SENADO DE LA REPUBLICA

EL PRESIDENTE qE~"CÁMARA DE REPRESENTANTES
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NÁN PENAGOS GIRALDO
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EL SECRETARIO GENERAL DE LA H. CÁMARA DE REPRESENTANTES
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"POR MEDIO DE LA CUAL SE CREA LA LEY DE TRANSPARENCIA Y DEL
DERECHO DE ACCESO A LA INFORMACiÓN PÚBLICA NACIONAL Y SE DICTAN
OTRAS DISPOSICIONES"

REPÚBLICA DE COLOMBIA - GOBIERNO NACIONAL
PUBLíaUESE Y CÚMPLASE
En cumplimiento de 16 dispuesto en la Sentencia C-274 del 9 de mayo de 2013,
proferida por la Corte Constitucional, se procede a la sanción del proyecto de
Ley, toda vez que dicha Corporación ordena la remisión del expediente al
Congreso de la República, para continuar el trámite legislativo de rigor y su
posterior envío al Presidente de la República para efecto de la correspondiente
sanción.
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MEMORANDO
JD-S-0135

Para:

JUNTA DIRECTIVA

De:

ALBERTO BOADA ORTIZ
Secretario Junta Directiva
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Asunto:

Actualización de la información clasificada y/o re rvada de los docU:entos
de trabajo de la Junta Directiva.

Fecha:

Bogotá D.C., 29 de septiembre de 2016.

La Junta Directiva en sesiones del 29 de agosto de 2014 1 y del 30 de enero de 2015 2
analizó el tema de la Ley de Transparencia y del Derecho de Acceso a la Información
Pública y aprobó los siguientes documentos: i) "BUENAS PRACTICAS DE
TRANSPARENCIA," ii)"EL PROCESO DE TOMA DE DECISIONES DE LA
POLÍTICA MONETARIA, CAMBIARIA Y CREDITICIA DEL BANCO DE LA
REPÚBLICA" y iii) "ANÁLISIS DE REGISTRO DE INFORMACIÓN
CLASIFICADA Y RESERVADA DE LOS DOCUMENTOS DE TRABAJO DE LA
JUNTA DIRECTIVA Y OTROS DOCUMENTOS."
En el documento anexo se propone: i) actualizar las recomendaciones aprobadas por la
Junta Directiva en el documento "ANÁLISIS DE REGISTRO DE INFORMACIÓN
CLASIFICADA Y RESERVADA DE LOS DOCUMENTOS DE TRABAJO DE LA
JUNTA DIRECTIVA Y OTROS DOCUMENTOS." en relación con la información
reservada y/o clasificada; ii) identificar los cargos de los funcionarios del Banco de la
República que deben elaborar y autorizar la publicación de las versiones públicas de los
documentos que se someten a consideración de la Junta Directiva; y iii) autorizar los
procedimientos y lugares de publicación.
Los documentos son los siguientes:

1

Acta 4516. Memorando JD-S 0105 del 28 de agosto de 2014, documentos GG-0814-40-J "BUENAS
PRACTICAS DE TRANSPARENCIA" y GT-0814-39-J "EL PROCESO DE TOMA DE DECISIONES
DE LA POLÍTICA MONETARIA, CAMBIARIA Y CREDITICIA DEL BANCO DE LA REPÚBLICA."
2
Acta 4521.Memorando JD-S 0013 del 29 de enero de 2015 y el documento GT-SMGII-JDS-0115-02-J"
ANALISIS DE REGISTROS DE INFORMACIÓN CLASIFICADA Y RESERVADA DE LOS
DOCUMENTOS DE TRABAJO DE LA JUNTA DIRECTIVA Y OTROS DOCUMENTOS."

MEMORANDO

Anexo I. Estadísticas Monetarias y Cambiarias.
Anexo II. Determinantes de las Dinámicas de los Mercados de Capitales.
Anexo II-B. Comportamiento de los Mercados Financieros Internacionales y
Determinantes de las Dinámicas de los Mercados Locales de Capitales.
Anexo III. Informe de Política Monetaria.
Anexo IV. Documento Cambiario.
Anexo V. Evolución Reciente de la Cartera del Sistema Financiero Colombiano y
Presentación del Reporte de Estabilidad Financiera (Presentación del REF).
Anexo VI. Comité de Intervención Monetaria y Cambiaria (CIMC).
Anexo VII. Reporte de Mercados Financieros.
Anexo VIII. Otros documentos.

2

ANEXOI
Documento "ESTADISTICAS MONETARIAS Y CAMB1ARIAS" 1
Subgerencia de Estudios Económicos
Departamento Técnico y de Información Económica

l. Descripción.
El Departamento Técnico y de Información Económica elabora el documento denominado
"ESTADISTICAS MONETARIAS Y CAMBIARIAS", el cual se envía vía correo electrónico
semanalmente a los miembros de la Junta Directiva del Banco de la República en formato PDF.
El documento se entrega en físico a la Junta Directiva cuando se realizan las reuniones
mensuales.

2. Estructura del documento.
Este documento contiene exclusivamente cuadros y gráficos bajo la siguiente estructura:
AGREGADOS MONETARIOS Y CREDITICIOS
Base Monetaria
Medios de Pago
Oferta Monetaria Ampliada
Crédito y Portafolio Financiero
TASAS DE INTERES, TASA DE CAMBIO Y PRECIOS
Tasa de Interés
Tasa de Cambio Representativa del Mercado
Índice de Tasa de Cambio Real
Comportamiento del Índice de Precios al Consumidor
SITUACION EXTERNA
Reservas Internacionales Netas
Balanza Cambiada Doméstica
Balanza Cambiada Consolidada
Comercio Exterior
Endeudamiento Externo del Sistema Financiero
ANEXOS
AGREGADOS MONETARIOS Y CREDITICIOS
Base Monetaria (Promedio)
Medios de Pago (Promedios)
Otros Agregados (Promedios)
Otras Estadísticas
Posición de Encaje del Sistema Financiero
SECTORIZACION DE LA BASE MONETARIA
RESERVAS INTERNACIONALES
1

Este documento anteriormente se denominaba "SITUACIÓN MONETARIA Y CAMBIARIA"
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TASAS DE INTERES
DTF
Tasa de Captación
Interbancarias y Repos
Tasa de Colocación
3. Análisis de publicación.

3.1. Algunos de los cuadros y gráficos de la secc1on AGREGADOS MONETARIOS Y
CREDITICIOS se deben mantener reservados ya que bajo un esquema de inflación objetivo el
instrumento de política monetaria es la tasa de interés, por lo que informar el contenido de los
cuadros, la línea de referencia y gráficos podría enviar una señal equivocada sobre el papel de la
misma en la toma de decisiones de política monetaria del Banco de la República.
La reserva aplicaría desde el momento de la elaboración del documento y hasta por tres (3) años
por razones de interés para la economía nacional de conformidad con lo previsto en el artículo 54
de la Ley 31 de 1992, y en concordancia con el artículo 19 h) de la Ley 1712 de 2014 y el
numeral (1) del artículo 28 del Decreto 103 de 2015 (incorporado en el Decreto 1081 de 2015
artículo 2.1.1.4.2.2. numeral (1)) que establece que se podrá amparar la calificación de
información pública reservada cuando la información: "(1) Pueda afectar la estabilidad de la
economía o los mercados, la eficacia de la política macroeconómica y financiera, o el
cumplimiento de las funciones de las entidades que tienen a su cargo el diseño y la
implementación de estas políticas ... ".
Los cuadros y gráficas sujetos a reserva son los siguientes:
- Cuadro sobre Estimación de la base monetaria frente a la línea de referencia (Semana del
[fecha]).
- Tasa de crecimiento de la base monetaria (Variación anual): en este caso la información sujeta a
reserva corresponde al cuadro con los datos a cierre del viernes anterior a la publicación.
- Base monetaria y sus componentes en comparación con la línea de referencia (Promedio de
variaciones anuales diarias) Crecimiento (%) anual.
- Gráfico de Base monetaria y línea de referencia (Datos al día viernes).
- Gráfico de Base monetaria y línea de referencia (Promedio semanal de datos diarios).
- Gráfico de Base monetaria y estimación. Promedio móvil diario de orden 20.
- Gráfico de Base monetaria y estimación. Promedio móvil diario de orden 45.
- Cuadro sobre Estimación de los medios de pago -Ml (Semana del [fecha]).
- Gráfico de Evolución y supuesto de M3.
- Cuadro de M3 y Base monetaria y su comparación con la línea de referencia.
3.2. Las demás secciones del documento contienen información observada, la cual es pública y
se obtiene de diferentes fuentes, entre otras de la Superintendencia Financiera de Colombia, para
la consolidación de las estadísticas monetarias cambiadas y crediticias.
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4. Recomendaciones.

4.1. Elaborar la versión pública del documento por el Director del Departamento Técnico y de
Información Económica o el Jefe de Sección del Sector Financiero, teniendo en cuenta lo
siguiente:
a. La versión pública del documento comprenderá las siguientes secciones cuya información es
pública:
-Agregados monetarios y crediticios excepto los cuadros y gráficos que se mencionan en el
numeral 3 .1. de este Anexo que se consideran reservados.
-Tasa de Interés y Tasa de Cambio y Precios.
-Tasa de Interés.
-Tasa de Cambio Representativa del Mercado.
-Índice de Tasa de Cambio Real.
-Comportamiento del Índice de Precios al Consumidor.
-Situación Externa.
-Reservas Internacionales Netas.
-Balanza Cambiaría Doméstica.
-Balanza Cambiaría Consolidada.
-Comercio Exterior.
-Endeudamiento Externo del Sistema Financiero.
-Anexos.
-Agregados Monetarios y Crediticios.
-Base Monetaria (Promedio).
-Medios de Pago (Promedios).
-Otros Agregados (Promedios).
-Otras Estadísticas.
-Posición de Encaje del Sistema Financiero.
-Sectorización de la Base Monetaria.
-Reservas Internacionales.
-Tasas de Interés.
DTF.
Tasa de Captación.
Interbancarias y Repos.
Tasa de Colocación.
b. El Jefe de Sección del Centro de Información Económica de la Gerencia Técnica publicará la
versión pública del documento previa aprobación vía correo electrónico del Director del
Departamento Técnico y de Información Económica o del Jefe de la Sección del Sector
Financiero. La publicación del documento se deberá hacer semanalmente los viernes y el mismo
día de la sesión de la Junta en Excel y formato PDF en el vínculo www.banrep.gov.co/informeestadisticas-monetarias-y-cambiarias. En la carátula se debe indicar en mayúsculas que se trata de
la versión pública del documento.
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c. El Director del Departamento Técnico y de Información Económica o el Jefe de Sección del
Sector Financiero, enviarán la versión pública del documento a la Secretaría de la Junta
Directiva al correo sjunta@banrep.gov.co. después de la respectiva sección de la Junta.
4.2. Mantener reservada la parte referente a los cuadros y gráficos de la sección AGREGADOS
MONETARIOS Y CREDITICIOS mencionados en el punto 3 .1. por tratarse de opiniones o puntos
de vista que forman parte del proceso deliberatorio de los servidores públicos por tres (3) años
desde el momento de la elaboración del documento. Esta información se revelará cuando sea
solicitada.
4.3. Modificar el nombre actual del documento SITUACIÓN MONETARIA Y CAMBIARIA
por ESTADÍSTICAS MONETARIAS Y CAMBIARIAS.
4.4. El Subgerente del área respectiva podrá modificar los responsables de los procesos descritos
en este documento.
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4.5. Cuadro resumen.

.I#f~fm~ción PúbHcát :,
:,¡ ,¡·.'
''i,\ ·,:1

AGREGADOS MONETARIOS Y CREDITICIOS
Base Monetaria

Semanal

Medios de Pago
Semanal

Oferta Monetaria Ampliada

Semanal

1

c1asihcadarReservac:1á •··

Cambiaria

i~nfor~~éióh pública,:,~Ja. Periodfoidad
Responsable·.. . de
la
.p~gitja '"'.él>.d~ll3aí:tco: :.;: '., , de,,,::</
\. ta . elaboración/ del documento,
.fúlincación

Pública y

Reservados:
-Cuadro sobre Estimación de la base
monetaria frente a la línea de referencia
(Semana del xxx).
- Tasa de crecimiento de la base
monetaria (Variación anual): en este
caso la información sujeta a reserva
corresponde al cuadro con los datos a
cierre del viernes anterior a la
publicación.
-Base monetaria y sus componentes en
comparación con la línea de referencia
(Promedio de variaciones anuales
diarias) Crecimiento (%) anual.
-Gráfico de Base monetaria y línea de
referencia (Datos a viernes).
-Gráfico de Base monetaria y Línea de
referencia (Promedio semanal de datos
diarios).
-Gráfico de Base monetaria. Promedio
móvil diario de orden 20.
-Gráfico de Base monetaria. Promedio
móvil diario de orden 45.
Pública y
Reservados:
- Cuadro sobre Estimación de los medios
de pago - MI (Semana del xxx).
Pública y

1

www.banrep.gov.co/informeestadisticas-monetarias-ycambiarías

~(la versión pública y de.la
ubliéación
Elaboración y versión pública.
Director o el Jefe de Sección
del Sector Financiero del
Departamento Técnico y de
Información Económica.
Publicación.

Pasados 3 años
de reserva

Jefe de Sección del Centro de
Información Económica de la
Gerencia Técnica.

Pasados 3 años
de reserva

Pasados 3 años
de reserva
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Reservados:
-Gráfico de Evolución y supuesto de M3.
-Cuadro de M3 y Base monetaria y su
comparación con la línea de referencia.

Crédito y Portafolio
Semanal
Financiero
TASAS DE INTERES, TASA DE CAMBIO Y PRECIOS
Tasa de Interés
Tasa de Cambio
Representativa del Mercado
Semanal
Indice de Tasa de Cambio
Real
Comportamiento del Indice de
Precios al Consumidor
SITUACION EXTERNA
Reservas Internacionales
Netas
Balanza Cambiaría Doméstica
Balanza Cambiaría
Semanal
Consolidada
Comercio Exterior
Endeudamiento Externo del
Sistema Financiero
ANEXOS
AGREGADOS MONETARIOS y
CREDITICIOS
Base Monetaria (Promedio)
Medios de Pago (Promedios)
Semanal
Otros Agregados (Promedios)
Otras Estadísticas
Posición de Encaje del
Sistema Financiero
SECTORIZACION DE LA BASE
Semanal
MONETARIA

Pública
www.banren.gov.co/ínformeestadísticas-monetarias-ycambiarías
Pública

Semanal

www.banren.gov.co/informeestadísticas-monetarias-ycambiarías
Semanal

Pública

www .banren.gov.co/ínformeestadísticas-monetarias-ycambiarías
Semanal

Pública

Pública

.RESERVAS INTERNACIONALES
Semanal

Semanal

Pública

www.banren.gov.co/ínformeestadísticas-monetarias-ycambiarías
www.banren.gov.co/ínformeestadísticas-monetarias-ycambiarías

Semanal

Semanal

TASAS DE INTERES
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DTF
Tasas de Captación
Interbancarias y Repos
Tasas de Colocación

Semanal

Pública

www.bameg.gov.co/informeestadisticas-monetarias-ycambiarias

Semanal
-
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ANEXOII
Documento "DETERMINANTES DE LAS DINÁMICAS DE LOS MERCADOS DE
CAPITALES" 1
Subgerencia Monetaria y de Inversiones Internacionales
Departamento de Operaciones y Desarrollo de Mercados

l. Descripción.
La Subgerencia Monetaria y de Inversiones Internacionales- Departamento de Operaciones y
Desarrollo de Mercados elabora el documento DETERMINANTES DE LAS DINÁMICAS DE
LOS MERCADOS DE CAPITALES. Es un documento de carácter informativo, con
periodicidad mensual que se presenta a la Junta Directiva del Banco de la República.
Está orientado a mostrar el cambio en las expectativas de inflación a partir de la información
proporcionada por las curvas cero cupón de los TES (denominados en pesos y UVR) y las
encuestas que recogen información de este tema. Adicionalmente, se presentan los cambios en
otras expectativas de mercado como aquellas sobre la tasa de política monetaria, crecimiento
económico, comportamiento de mercados, entre otros. Finalmente, se analiza la evolución del
sentimiento y percepción de riesgo del mercado. Dentro del documento se presentan, de acuerdo
a la pertinencia, comparaciones con otros mercados a nivel internacional. Estos análisis se
realizan para el período transcurrido desde la última reunión de la Junta. El documento incluye
ocasionalmente, recuadros sobre temas coyunturales.
2. Estructura del documento.
Secciones
Expectativas de inflación.
- Análisis del Breakeven Inflation
Expectativas de mercado.
- Expectativas de Tasa de Política Monetaria
- Expectativas de Crecimiento Económico
- Información Adicional de la Encuesta de Opinión Financiera
- Expectativas Macro por Países
Sentimiento y percepción de riesgo de mercado.
Recuadros/Anexos.
3. Análisis de publicación.

3 .1. Para la publicación de las secciones Expectativas de Inflación, Expectativas de Mercado,
Sentimiento y Percepción de Riesgo de Mercado y Recuadros/Anexos, hay que tener en cuenta
que la fuente de la información se encuentra publicada, entre otros, por proveedores de
1

A partir del 30 de septiembre de 2016 este documento reemplaza el documento "COMPORTAMIENTO DE LOS
MERCADOS FINANCIEROS INTERNACIONALES Y DETERMINANTES DE LAS DINÁMICAS DE LOS
MERCADOS LOCALES DE CAPITALES" del Anexo II-B.
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información2 páginas de autoridades financieras de otros países, informes financieros y encuestas
de otras entidades, y otras fuentes de noticias. Adicionalmente, el documento incluye información
propia del BR y resultados de diversos modelos desarrollados en el BR para el análisis de la
información financiera, así como para la construcción de un indicador de aversión al riesgo local
o para la extracción de las tasas de política esperadas por el mercado.
3.2. Los Recuadros podrán contener información pública reservada y/o clasificada según las
fuentes de información utilizadas e implicaciones de divulgación sobre el mercado. En cada
documento se evaluará si los Recuadros deben ser reservados y/o clasificados .. La información
es reservada cuando incorpore opiniones o puntos de vista del equipo técnico" en concordancia
con lo previsto en el parágrafo del artículo 19 de la Ley 1712 de 2014. El período de reserva será
de quince (15) años desde la fecha en que se generó la información, salvo que hayan
desaparecido las causas que justifican la reserva, de acuerdo con lo previsto en el artículo 22 de la
Ley 1712 de 2014 y el artículo 29 del Decreto 103 de 2015 incorporado en el Decreto 1081 de
2015, artículo 2.1.1.4.2.3. La información es clasificada si contiene datos de carácter individual,
de acuerdo con lo previsto en el artículo 18 de la Ley 31 de 1992, en concordancia con el artículo
18 de la Ley 1712 de 2014 (habeas data) y con los artículos 25 y 26 del Decreto 103 de 2015
(incorporados en el Decreto 1081 de 2015, artículos 2.1.1.4.1.1 y 2.1.1.4.1.2)
4. Recomendaciones.

De acuerdo con lo anterior se recomienda:
4.1. Elaborar la versión pública del documento por el Director del Departamento de Operaciones
y Desarrollo de Mercados, teniendo en cuenta lo siguiente:
a. La versión pública del documento comprenderá las siguientes secciones cuya información es
pública:
- Expectativas de Inflación.
- Expectativas de Mercado.
- Sentimiento y Percepción de Riesgo de Mercado.
- Recuadros/Anexos.
b. Para los Recuadros /Anexos. Se evaluará en cada documento si hay información que debe ser
considerada reservada y/o clasificada. El período de reserva será de quince (15) años desde la
fecha en que se generó la información, salvo que hayan desaparecido las causas que justifican la
reserva.
c. El Director del Departamento de Operaciones y Desarrollo de Mercados remitirá vía correo
electrónico la versión pública del documento a la Secretaría de la Junta Directiva al correo
sjunta@banrep.gov.co después de la respectiva sesión de la Junta y al Jefe de Sección de Diseño
Gráfico y Medios Electrónicos del Departamento de Comunicación y Educación Económica y
2

Los contratos suscritos entre el Banco de la República y los proveedores de información regulan la utilización de la
información. El Banco de la República debe respetar las restricciones de uso de la información establecidas en el
mencionado contrato.
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Financiera y aprobará su publicación con las Minutas. En la carátula se debe indicar en
mayúscula que se trata de la versión pública del documento.
4.2. El Subgerente del área respectiva podrá modificar los responsables de los procesos descritos
en este documento.
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4.3. Cuadro resumen.
1

,j'

Determinantes de las Dinámicas de los Mercados de Capitales
''n,,f,:•,:111•'

,,j

]

Responsa.ble
d~ \. . ....... la
del.
• doctimen:to, de
la •;> .·.• yersión
pública · y ••.·• de

éla.boració,n
a.ufonzar

.·. la

i:tblicáci6rt .

Expectativas de inflación.
Expectativas de mercado.
Sentimiento y percepción de
riesgo de mercado.
Recuadros/Anexos.

Mensual para
Junta
Mensual para
Junta
Mensual para
Junta
Mensual para
Junta

Pública
Pública
Pública
Recuadros:
Se
evaluará en cada
documento si hay
información que
debe ser reservada
y/o clasificada.
Anexos: Públicos.

www.banrep.gov .co/minutas

Mensual con
Minutas
Mensual con
Minutas
Mensual con
Minutas
Mensual con
Minutas

Director
del
Departamento
de Operaciones
y Desarrollo de
Mercados
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ANEXOII-B
Documento "COMPORTAMIENTO DE LOS MERCADOS FINANCIEROS
INTERNACIONALES Y DETERMINANTES DE LAS DINÁMICAS DE LOS
MERCADOS LOCALES DE CAPITALES" 1 Y 2
Subgerencia Monetaria y de Inversiones Internacionales
Departamento de Operaciones y Desarrollo de Mercados

l. Descripción.
La Subgerencia Monetaria y de Inversiones Internacionales- Departamento de Operaciones y
Desarrollo de Mercados elabora el documento COMPORTAMIENTO DE LOS MERCADOS
FINANCIEROS INTERNACIONALES Y DETERMINANTES DE LAS DINÁMICAS DE
LOS MERCADOS LOCALES DE CAPITALES. Es un documento de carácter informativo,
con periodicidad mensual que se presenta a la Junta Directiva del Banco de la República.
Está orientado a explicar el comportamiento de la curva cero cupón de los TES (denominados en
pesos) durante el período que ha transcurrido desde la última reunión de la Junta y su relación
con eventos locales e internacionales.
El documento incluye una comparación con las curvas cero cupón de otros países de la región
(Brasil, México, Chile y Perú) y de EE.UU para cuantificar el efecto sobre los movimientos de la
curva colombiana de los cambios observados en las demás curvas cero cupón (efectos
regionales). También tiene en cuenta los posibles efectos sobre la curva de las decisiones de la
Junta, las expectativas que los agentes tienen sobre las mismas, y el comportamiento de otros
mercados locales (monetario y accionario). El documento incluye ocasionalmente, recuadros
sobre temas coyunturales.
2. Estructura del documento.
Secciones
Resumen Ejecutivo.
Evolución del Mercado de Deuda Pública.
Indicadores de Percepción de Riesgo a Nivel Local.
Decisiones de Política de los Bancos Centrales y Gobiernos de otros Países.
1

En la sesión de la Junta Directiva del 31 de julio de 2015 (Acta 4527) se estableció que: "Este documento equivale
al que se presentó a la Junta Directiva como "COMPORTAMIENTO DE LAS CURVAS CERO CUPÓN DE LOS
TES ANTE LA ÚLTIMA DECISIÓN DE LA JDBR SOBRE LA TASA DE INTERÉS DE INTERVENCIÓN DEL BR."
y tendrá el mismo tratamiento previsto en el punto 3 de que trata el documento GT-SGMII-JDS-0115-02-J de
ENERO 30 de 2015".
2
En la sesión de la Junta Directiva del 27 de noviembre de 2015 (Acta 4531) se acordó que "En concordancia con lo
previsto en el documento GT-SGMJJ-JDS-0115-02-J aprobado por la Junta Directiva en su sesión del 30 de enero
de 2015, la Junta acordó que a partir de la fecha no se incluirá en la sección 5 del documento
"COMPORTAMIENTO DE LAS CURVAS CERO CUPÓN DE LOS TES ANTE LA ÚLTIMA DECISIÓN DE LA
JDBR SOBRE LA TASA DE INTERÉS DE INTERVENCIÓN DEL BR." los resultados del modelo de pronósticos de
inflación".
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Indicadores de Percepción de Riesgo a Nivel Internacional.
Tasas de Interés y Expectativas del Mercado.
Conclusiones.
Recuadros/Anexos.
3. Análisis de publicación.

3.1. Para la publicación de las secciones Resumen Ejecutivo, Evolución del Mercado de Deuda
Pública, Indicadores de Percepción de Riesgo a Nivel Local, Decisiones de Política de los Bancos
Centrales y Gobiernos de otros Países, Indicadores de Percepción de Riesgo a Nivel
Internacional, Tasas de Interés y Expectativas del Mercado, Conclusiones y Recuadros/Anexos,
hay que tener en cuenta que la fuente de la información se encuentra publicada, entre otros, por
proveedores de información3 páginas de autoridades financieras de otros países, informes
financieros y encuestas de otras entidades, y otras fuentes de noticias. Adicionalmente, el
documento incluye información propia del BR y resultados de diversos modelos desarrollados en
el BR para el análisis de la información financiera, así como para la construcción de un indicador
de aversión al riesgo local o para la extracción de las tasas de política esperadas por el mercado.
3.2. Los Recuadros podrán contener información pública reservada y/o clasificada según las
fuentes de información utilizadas e implicaciones de divulgación sobre el mercado. En cada
documento se evaluará si los Recuadros deben ser reservados y/o clasificados .. La información
es reservada cuando incorpore opiniones o puntos de vista del equipo técnico" en concordancia
con lo previsto en el parágrafo del artículo 19 de la Ley 1712 de 2014. El período de reserva será
de quince (15) años desde la fecha en que se generó la información, salvo que hayan
desaparecido las causas que justifican la reserva, de acuerdo con lo previsto en el artículo 22 de la
Ley 1712 de 2014 y el artículo 29 del Decreto 103 de 2015 incorporado en el Decreto 1081 de
2015, artículo 2.1.1.4.2.3. La información es clasificada si contiene datos de carácter individual,
de acuerdo con lo previsto en el artículo 18 de la Ley 31 de 1992, en concordancia con el artículo
18 de la Ley 1712 de 2014 (habeas data) y con los artículos 25 y 26 del Decreto 103 de 2015
(incorporados en el Decreto 1081 de 2015, artículos 2.1.1.4.1.1 y 2.1.1.4.1.2)
4. Recomendaciones.

De acuerdo con lo anterior se recomienda:
4.1. Elaborar la versión pública del documento por el Director del Departamento de Operaciones
y Desarrollo de Mercados, teniendo en cuenta lo siguiente:
a. La versión pública del documento comprenderá las siguientes secciones cuya información es
pública:
-Resumen Ejecutivo.
3

Los contratos suscritos entre el Banco de la República y los proveedores de información regulan la utilización de la
información. El Banco de la República debe respetar las restricciones de uso de la información establecidas en el
mencionado contrato.
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-Evolución del Mercado de Deuda Pública.
-Indicadores de Percepción de Riesgo a Nivel Local.
-Decisiones de Política de los Bancos Centrales y Gobiernos de otros Países.
-Indicadores de Percepción de Riesgo a Nivel Internacional.
-Tasas de Interés y Expectativas del Mercado.
-Conclusiones.
-Recuadros/Anexos.
b. Para los Recuadros / Anexos. Se evaluará en cada documento si hay información que debe ser
considerada reservada y/o clasificada. El período de reserva será de quince (15) años desde la
fecha en que se generó la información, salvo que hayan desaparecido las causas que justifican la
reserva
c. El Director del Departamento de Operaciones y Desarrollo de Mercados remitirá vía correo
electrónico la versión pública del documento a la Secretaría de la Junta Directiva al correo
sjunta@banrep.gov.co después de la respectiva sesión de la Junta y al Jefe de Sección de Diseño
Gráfico y Medios Electrónicos del Departamento de Comunicación y Educación Económica y
Financiera y aprobará su publicación con las Minutas. En la caratula se debe indicar en
mayúscula que se trata de la versión pública del documento.
4.2. El Subgerente del área respectiva podrá modificar los responsables de los procesos descritos
en este documento.
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4.3. Cuadro resumen.

Comportamiento de los Mercados Financieros Internacionales y Determinantes de las Dinámicas de los Mercados Locales
de Caoitales

la
el~liora~íón del

. docum,~n~o; .~e
la
'./ vers10n
pública< .y • .· de
autorizar · · la

.>11bli¿Í.:ción
Resumen Ejecutivo

Mensual para
Junta
Evolución del Mercado de
Mensual para
Deuda Pública.
Junta
Indicadores de Percepción de I Mensual para
Riesgo a Nivel Local.
Junta
Decisiones de Política de los J Mensual para
Bancos Centrales y Gobiernos Junta
de Otros Países.
Indicadores de Percepción de Mensual para
Riesgo a Nivel Internacional.
Junta
Tasas de Interés y Expectativas Mensual para
del Mercado.
Junta
Conclusiones.
Mensual para
Junta
Recuadros/Anexos.
Mensual para
Junta

Pública
Pública
Pública
Pública

Pública
Pública
Pública

Recuadros:
Se
evaluará en cada
documento si hay
información que
debe ser reservada
y/o clasificada.
Anexos: Públicos.

www.banrep.gov.co/minutas

Mensual con
Minutas
Mensual con
Minutas
Mensual con
Minutas
Mensual con
Minutas

Director
del
Departamento
de Operaciones
y Desarrollo de
Mercados

Mensual con
Minutas
Mensual con
Minutas
Mensual con
Minutas
Mensual con
Minutas
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ANEXOIII
Documento INFORME DE POLÍTICA MONETARIA 1
Subgerencia de Estudios Económicos
Departamento de Programación e Inflación

l. Descripción.
Las reuniones de política monetaria de la Junta Directiva del Banco de la República tienen lugar
mensualmente. En cada reunión, la Subgerencia de Estudios Económicos presenta un Informe
de Política Monetaria en donde se hace un análisis del estado actual y de las perspectivas de la
economía, así como de la evaluación del pronóstico y de las expectativas de la inflación. El
Informe tiene como objeto realizar una evaluación de las acciones de política monetaria que se
requieren para que la inflación futura se mantenga en la meta, en un entorno de máximo uso de la
capacidad instalada de la economía.
Para las reuniones de enero, abril, julio y octubre se elaboran Informes Trimestrales de Política
Monetaria, los cuales involucran el análisis de una mayor cantidad de información. En estos
informes trimestrales también se presentan los principales pronósticos macroeconómicos para
todo el año. Con modelos de mediano plazo, se simula el escenario de pronóstico
macroeconómico más factible y se estima el sendero futuro más probable de tasas de interés de
política que es coherente con el alcance de la meta de inflación y con el máximo uso de la
capacidad productiva.
Para los meses febrero, marzo, mayo, junio, agosto, septiembre, noviembre y diciembre se
elaboran Informes Mensuales de Política Monetaria donde se analiza la nueva información y se
evalúa si el escenario de pronósticos macroeconómicos del informe trimestral anterior se
mantiene o si hay que modificarlo. Si se da el último caso, se vuelven a correr los modelos para
estimar un nuevo sendero de la tasa de interés de referencia.
2. Estructura del documento.

2.1. El Informe Trimestral de Política Monetaria- Cuadro. 1 (reuniones de enero, abril, julio y
octubre) cuenta con las siguientes secciones:
Informe Trimestral de Política Monetaria. Cuadro. 1
Secciones

Contexto Externo y Balanza de Pagos.
Proyecciones de Variables Externas.
Crecimiento, Demanda Interna y Crédito.

1

En la sesión de la Junta Directiva del 30 de enero de 2015 (Acta 4521) se modificó el nombre del documento (antes
INFORME SOBRE INFLACIÓN).
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Explicación del Pronóstico del PIB.
Comportamiento de la Inflación y Precios.
Proyecciones de Corto Plazo de la Inflación.
Pronósticos Macroeconómicos de Mediano y Largo
Plazo.
Conclusiones y Recomendaciones.
a. Conclusiones.
b. Recomendaciones
Anexos (cuando aplique).
Anexo Estadístico-Informe de Política Monetaria.
(cuando aplique)

2.2. El Informe Mensual de Política Monetaria - Cuadro. 2 (reuniones de febrero, marzo, mayo,
junio, agosto septiembre, noviembre y diciembre) cuenta con las siguientes secciones:
Informe Mensual de Política Monetaria. Cuadro. 2
Secciones
Contexto Externo y Balanza de Pagos.
Crecimiento, Demanda Interna y Crédito.
Comportamiento de la Inflación y Precios.
Proyecciones de Corto Plazo de la Inflación.
Conclusiones y Recomendaciones.
a. Conclusiones.
b. Recomendaciones.
Anexos (cuando aplique): Proyecciones de variables
externas y/o Explicación del Pronóstico del PIB y/o
Pronósticos macroeconómicos de mediano y largo plazo.
Anexo Estadístico-Informe de Política Monetaria. (cuando
aplique)
En algunos de los Informes Mensuales de Política Monetaria- Cuadro. 2 puede ser necesario
revisar las Proyecciones de las Variables Externas y/o la Explicación del Pronóstico del PIB y/o
Pronósticos Macroeconómicos de Mediano y Largo Plazo del Informe Trimestral de Política
Monetaria. Cuadro. l. En este caso, se presentan como anexos al documento.
3/2

3. Análisis de publicación.
3.1. Informe Trimestral de Política Monetaria- Cuadro l.

3.1.1. La información de las secciones Contexto Externo y Balanza de Pagos, Proyecciones de
Variables Externas, Crecimiento, Demanda Interna y Crédito y Comportamiento de la Inflación
y Precios, el punto a. Conclusiones, es pública puesto que hace una descripción y análisis de
series estadísticas y hechos de la coyuntura de la economía nacional e internacional que
contienen información pública.
3 .1.2. Para evaluar la publicación de la información de las secciones que se citan a continuación
hay que tener en cuenta lo siguiente:
Explicación del Pronóstico del PIB: Se presenta una explicación más detallada del pronóstico
de crecimiento para un trimestre y para todo el año completo, así como del rango que lo
contiene.
Proyecciones de Corto Plazo de la Inflación: Se presentan los pronósticos para dos trimestres
adelante de la variación anual del IPC total y de sus principales componentes: alimentos,
regulados, transables y no transables sin alimentos ni regulados. Los pronósticos de estos
componentes conllevan una elevada incertidumbre y algunos de ellos tienen menores niveles
de confianza. El fin último de estos pronósticos es servir de insumo de los modelos
estructurales. Para ninguna de estas proyecciones se calcula un rango de pronóstico.
Pronósticos Macroeconómicos de Mediano y Largo Plazo: Se presentan varios de los
resultados que arrojan los modelos que utiliza el equipo técnico (MMT Y PATACON)
(Inflación y variaciones anuales del precio de los alimentos, de regulados, de transables y de
no transables sin alimentos ni regulados, TIB y brecha de producto).

En los siguientes puntos se exponen algunos de los inconvenientes que se tendrían al publicar
la información de estas secciones:
-En las decisiones de política monetaria estos modelos son solo una de las herramientas que
contribuyen al análisis. En este contexto, el sendero de tasa de política que se estima no refleja
necesariamente la posición oficial de la Junta Directiva o del equipo técnico en cuanto a la
senda futura que debería tener la tasa de interés de referencia.
-Los modelos son incompletos ya que carecen de algunos canales de transmisión de la política
monetaria, como el de crédito y el de los precios de los activos. Tampoco tienen el sector
fiscal en su estructura. Estas características son algunas veces relevantes a la hora de
interpretar los resultados de ciertas variables y pueden generar confusión en los agentes que
desconocen las restricciones y los detalles de su estructura.
-Los pronósticos de algunas variables se refieren al posible comportamiento futuro de su
tendencia (a la serie filtrada de la tasa de cambio por ejemplo) y no al pronóstico de la serie
original; en este contexto, estas proyecciones no son siempre comparables con las estadísticas
que conoce el público en general. De igual forma, los pronósticos pueden estar condicionados
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a distintos supuestos y opiniones que el equipo técnico incorpora en el comportamiento de
algunas de las variables y que hace parte del proceso deliberativo de la política monetaria.
Por tratarse de información que incorpora las "opiniones o puntos de vista que forman parte
del proceso de liberatorio de los servidores públicos" (parágrafo artículo 19, Ley 1712 de
2014) se debe mantener reservada, por un periodo de quince ( 15) años desde la fecha en que
se generó la información (artículo 22 de la Ley 1712 de 2014), salvo que hayan desaparecido
las causas que justifican la reserva. (artículo 29 del Decreto 103 de 2015, incorporado en el
Decreto 1081 de 2015, artículo 2.1.1.4.2.3).
Recomendaciones-punto b: Por tratarse de información que incorpora las "opiniones o puntos
de vista que forman parte del proceso deliberatorio de los servidores públicos" (parágrafo
artículo 19, Ley 1712 de 2014) se debe mantener reservada, por un periodo de quince (15)
años desde la fecha en que se generó la información (artículo 22 de la Ley 1712 de 2014),
salvo que hayan desaparecido las causas que justifican la reserva. (artículo 29 del Decreto 103
de 2015, incorporado en el Decreto 1081 de 2015, artículo 2.1.1.4.2.3).
Anexos: Se evaluará en cada caso si incorpora "opiniones o puntos de vista que forman parte
del proceso deliberatorio de los servidores públicos" (parágrafo artículo 19, Ley 1712 de
2014). En caso de incorporarlas se debe mantener reservada la información, por un periodo
de quince (15) años desde la fecha en que se generó la información (artículo 22 de la Ley
1714 de 2014 ), salvo que hayan desaparecido las causas que justifican la reserva. (artículo 29
del Decreto 103 de 2015, incorporado en el Decreto 1081 de 2015, artículo 2.1.1.4.2.3).
Anexo Estadístico-Informe de Política Monetaria: La estructura del anexo puede variar. Se
evaluará en cada caso que información se debe mantener reservada por incorporar "opiniones
o puntos de vista que forman parte del proceso deliberatorio de los servidores públicos"
(parágrafo artículo 19, Ley 1712 de 2014). La reserva se debe mantenerse por un período de
quince (15) años desde la fecha en que se generó la información (artículo 22 de la Ley 1714 de
2014), salvo que hayan desaparecido las causas que justifican la reserva. (artículo 29 del
Decreto 103 de 2015, incorporado en el Decreto 1081 de 2015, artículo 2.1.1.4.2.3).

La Junta puede establecer criterios de no revelación de la información cuando considere que se
vulnera el objetivo constitucional de dotar al Banco de la República y a su Junta Directiva de
autonomía administrativa, patrimonial y técnica o que afecta la eficacia en el cumplimiento de las
funciones al servicio del interés de la Nación de que tratan los artículos 371, 372, 373 y 209 de la
Constitución Política y la Ley 31 de 1992.
Lo anterior teniendo en cuenta los siguientes argumentos:
-Proporcional: Protege objetivos constitucionalmente legítimos como los de la autonomía de la
Junta Directiva del Banco de la República y la eficacia en el ejercicio de sus funciones de
acuerdo con lo dispuesto en la Ley 31 de 1992 y en la Ley 1712 de 2014.
-Razonable: Los valores constitucionales. de autonomía e independencia de la Junta Directiva se
verían afectados si las opiniones de sus miembros o sus equipos técnicos estuvieran sometidas al
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escrutinio público. En este caso la afectación del derecho de acceso a la información pública es
menor mientras que las consecuencias de la revelación de la información solicitada podrían
socavar de forma grave la capacidad del Banco de la República y de su Junta, de ejercer las
funciones y responsabilidades que la Constitución y las Leyes le han asignado en cumplimiento
del principio de eficacia consagrado en el artículo 209 de la C.P.
-Necesaria: La autonomía, independencia y eficacia de la Junta Directiva del Banco de la
Republica se verían afectadas si se difunde determinada información. Para el efecto, el Banco
puede establecer una metodología de elaboración de dichos documentos que permita diferenciar
de forma clara su componente fáctico de su componente deliberativo que es aquél en el cual se
plasman los análisis, puntos de vista y las opiniones que el equipo técnico y los miembros de la
Junta formulan dentro los debates que tienen lugar al interior de la Junta Directiva.
3 .2. Informe Mensual de Política Monetaria- Cuadro 2.
3.2.1. La información de las secciones Contexto Externo y Balanza de Pagos, Crecimiento,
Demanda Interna y Crédito, Comportamiento de la Inflación y Precios y el punto a.
Conclusiones, es pública puesto que hace una descripción y análisis de series estadísticas y
hechos de la coyuntura de la economía nacional e internacional que contiene información
pública.
3 .2.2. Para evaluar la publicación de la información de las secciones que se citan a continuación
hay que tener en cuenta lo siguiente:
Proyecciones de corto plazo de la inflación: Se presentan los pronósticos para dos trimestres
adelante de la variación anual del IPC total y de sus principales componentes: alimentos,
regulados, transables y no transables sin alimentos ni regulados. Los pronósticos de estos
componentes conllevan una elevada incertidumbre y algunos de ellos tienen menores niveles
de confianza. El fin último de estos pronósticos es servir de insumo de los modelos
estructurales. Para ninguna de estas proyecciones se calcula un rango de pronóstico.
Los pronósticos se publican, generalmente, junto con una estimación del grado de
incertidumbre que lo acompaña (rango o intervalo que contiene la proyección, o nivel de
confianza). Esta combinación, de pronóstico y grado de incertidumbre da mayor información a
los agentes y les permite evaluar en mejor medida los riesgos que involucran las decisiones
que se toman con base en estas estadísticas.
Un pronóstico agregado puede ser el resultado de una combinación de otras proyecciones con
menor grado de confianza y con mayor incertidumbre. En este contexto, en muchas ocasiones
se publica únicamente el pronóstico del indicador agregado y no se informa las otras
estimaciones que se usaron para obtenerlo (por ser poco representativas o porque conllevan
una elevada incertidumbre).
Por lo tanto, no se publicarán las proyecciones que pongan en riesgo la credibilidad del
Banco y la eficacia de su política, el cual es un activo de gran importancia en un esquema de
inflación objetivo.
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Por tratarse de información que incorpora las "opiniones o puntos de vista que forman parte
del proceso deliberatorio de los servidores públicos" (parágrafo artículo 19, Ley 1712 de
2014), se debe mantener reservada, por un periodo de 15 años desde la fecha en que se
generó la información (artículo 22 de la Ley 1712 de 2014), salvo que hayan desaparecido las
causas que justifican la reserva. (artículo 29 del Decreto 103 de 2015, incorporado en el
Decreto 1081 de 2015, artículo 2.1.1.4.2.3).
Recomendaciones-punto b: Por tratarse de información que incorpora las "opiniones o puntos
de vista que forman parte del proceso deliberatorio de los servidores públicos" (parágrafo
artículo 19, Ley 1712 de 2014) se debe mantener reservada, por un periodo de quince (15)
años desde la fecha en que se generó la información (artículo 22 de la Ley 1712 de 2014),
salvo que hayan desaparecido las causas que justifican la reserva. (artículo 29 del Decreto 103
de 2015, incorporado en el Decreto 1081 de 2015, artículo 2.1.1.4.2.3).
Anexos: Se evaluará en cada caso si incorporan "opiniones o puntos de vista que forman parte
del proceso deliberatorio de los servidores públicos" (parágrafo artículo 19, Ley 1712 de
2014). En caso de incorporarlos se debe mantener reservada la información, por un periodo
de quince (15) años desde la fecha en que se generó la información (artículo 22 de la Ley
1714 de 2014), salvo que hayan desaparecido las causas que justifican la reserva. (artículo 29
del Decreto 103 de 2015, incorporado en el Decreto 1081 de 2015, artículo 2.1.1.4.2.3).
Anexo Estadístico-Informe de Política Monetaria: La estructura del anexo puede variar. Se
evaluará en cada caso que información se debe mantener reservadas por incorporar
"opiniones o puntos de vista que forman parte del proceso deliberatorio de los servidores
públicos" (parágrafo artículo 19, Ley 1712 de 2014). La reserva se debe mantenerse por un
período de quince (15) años desde la fecha en que se generó la información (artículo 22 de la
Ley 1714 de 2014), salvo que hayan desaparecido las causas que justifican la reserva. (artículo
29 del Decreto 103 de 2015, incorporado en el Decreto 1081 de 2015, artículo 2.1.1.4.2.3).

La Junta puede establecer criterios de no revelación de la información cuando considere que se
vulnera el objetivo constitucional de dotar al Banco de la República y a su Junta Directiva de
autonomía administrativa, patrimonial y técnica o que afecta la eficacia en el cumplimiento de las
funciones al servicio del interés de la Nación de que tratan los artículos 371, 372, 373 y 209 de la
Constitución Política y la Ley 31 de 1992.
Lo anterior teniendo en cuenta los siguientes argumentos:
-Proporcional: Protege objetivos constitucionalmente legítimos como los de la autonomía de la
Junta Directiva del Banco de la República y la eficacia en el ejercicio de sus funciones de
acuerdo con lo dispuesto en la Ley 31 de 1992 y en la Ley 1712 de 2014.
-Razonable: Los valores constitucionales de autonomía e independencia de la Junta Directiva se
verían afectados si las opiniones de sus miembros o sus equipos técnicos estuvieran sometidas al
escrutinio público. En este caso la afectación del derecho de acceso a la información pública es
menor mientras que las consecuencias de la revelación de la información solicitada podrían
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socavar de forma grave la capacidad del Banco de la República y de su Junta, de ejercer las
funciones y responsabilidades que la Constitución y las Leyes le han asignado en cumplimiento
del principio de eficacia consagrado en el artículo 209 de la C.P.
-Necesaria: La autonomía, independencia y eficacia de la Junta Directiva del Banco de la
Republica se verían seriamente afectadas si se difunde determinada información. Para el efecto,
el Banco puede establecer una metodología de elaboración de dichos documentos que permita
diferenciar de forma clara su componente fáctico de su componente deliberativo que es aquél en
el cual se plasman los análisis, puntos de vista y las opiniones que el equipo técnico y los
miembros de la Junta formulan dentro los debates que tienen lugar al interior de la Junta
Directiva.
3.3. Información adicional sobre las decisiones de política monetaria se publica en:
La
Nota
Monetaria
se
publica
en
la
siguiente
dirección:
http://www.bamep.gov.co/es/nota-monetaria. La publicación es semanal.
El Informe sobre Inflación que contiene un análisis detallado por parte del equipo técnico
sobre la economía colombiana y sus perspectivas. Se publica en la siguiente dirección:
www.bamep.gov.co/informe-inflacion. La publicación es trimestral.
Las Minutas de la Junta Directiva, que contienen una síntesis del análisis de la coyuntura
del equipo técnico. Anexo a las Minutas se encuentran las versiones públicas del
documento Informe de Política Monetaria y del Anexo Estadístico del Informe de Política
Monetaria. Se publican en la siguiente dirección: www.bamep.gov.co/minutas.
En el comunicado de prensa que se publica mensualmente al finalizar las sesiones
mensuales de la Junta Directiva. Se publica en la siguiente dirección:
www.bamep.gov.co/comunicados-junta.
4. Recomendaciones.

De acuerdo con lo anterior se recomienda:
4.1. Informe Trimestral de Política Monetaria- Cuadro 1
4.1.1. Elaborar la versión pública del documento por el Jefe de Sección Programación
Macroeconómica del Departamento de Programación e Inflación o el Jefe de la Sección de
Inflación del Departamento de Programación e Inflación, teniendo en cuenta lo siguiente:
a. La versión pública del documento comprenderá las siguientes secciones cuya información es
pública:
-Contexto Externo y Balanza de Pagos.
-Proyecciones de Variables Externas.
-Crecimiento, Demanda Interna y Crédito.
-Compmiamiento de la Inflación y Precios.
- El punto a. Conclusiones que se publicará con las Minutas de la Junta Directiva.
-Anexos (cuando apliquen).
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-Anexo Estadístico-Informe de Política Monetaria (cuando aplique).
b. El Jefe de Sección Programación Macroeconómica del Departamento de Programación e
Inflación o el Jefe de la Sección de Inflación del Departamento de Programación e Inflación
remitirá vía correo electrónico la versión pública del documento Informe de Política Monetaria
al Secretario de la Junta Directiva. El Secretario de la Junta Directiva enviará y autorizará su
publicación vía correo electrónico al Jefe de Sección de Comunicación del Departamento de
Comunicación y de Educación Económica y Financiera. El Jefe de la Sección de Comunicación
del Departamento de Comunicación y de Educación Económica y Financiera enviará vía correo
electrónico el documento para su publicación al Jefe de Sección de Diseño Gráfico y Medios
Electrónicos del Departamento de Comunicación y de Educación Económica y Financiera.
c. El Jefe Sección Programación Macroeconómica del Departamento de Programación e Inflación
o el Jefe de la Sección de Inflación del Departamento de Programación e Inflación remitirá vía
correo electrónico la versión pública del Anexo Estadístico- Informe de Política Monetaria al
Jefe de la Sección de Comunicación del Departamento de Comunicación y de Educación
Económica y Financiera con la aprobación para su publicación. El Jefe de Sección de
Comunicación del Departamento de Comunicación y de Educación Económica y Financiera la
enviará vía correo electrónico para su publicación al Jefe de Sección de Diseño Gráfico y Medios
Electrónicos del Departamento de Comunicación y de Educación Económica y Financiera.
d. El Jefe de la Sección Programación Macroeconómica del Departamento de Programación e
Inflación o el Jefe de la Sección de Inflación del Departamento de Programación e Inflación
remitirá la versión pública de los documentos a la Secretaría de la Junta Directiva al correo
sjunta@banrep.gov.co después de_la respectiva sesión de la Junta.
4.1.2. Minutas.
a. El Secretario de la Junta Directiva incorporará en las Minutas el punto a. Conclusiones del
Informe Trimestral de Política Monetaria- Cuadro. l.
b. El Jefe de Sección de Diseño Gráfico y Medios Electrónicos del Departamento de
Comunicación y de Educación Económica y Financiera publicará con las Minutas, una vez se
cumplan los procedimientos señalados en los literales b y c del numeral 4.1.1. las versiones
públicas de los documentos: i) Informe de Política Monetaria; y el ii) Anexo Estadístico- Informe
de Política Monetaria en la dirección www.banrep.gov.co/minutas. En la caratula se debe indicar
en mayúscula que se trata de la versión pública de dichos documentos.
c. El Jefe de la Sección Programación Macroeconómica del Departamento de Programación e
Inflación o el Jefe de la Sección de Inflación del Departamento de Programación e Inflación
remitirá la versión pública de los documentos a la Secretaría de la Junta Directiva al correo
sjunta@banrep.gov.co después de_la respectiva sesión de la Junta.
4.1.3. Mantener reservadas las siguientes secciones, por tratarse de opiniones o puntos de vista
que forman parte del proceso deliberatorio de los servidores públicos:
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-Explicación del Pronóstico del PIB.
-Proyección de Corto Plazo de la Inflación.
-Pronósticos Macroeconómicos de Mediano y Largo Plazo.
-El punto b. Recomendaciones.
-Anexos (cuando aplique).
-Anexo Estadístico-Informe de Política Monetaria (cuando aplique).
El periodo de reserva es de quince ( 15) años desde la fecha en que se generó la información
(artículo 22 de la Ley 1712 de 2014 regulado por el artículo 2.1.1.4.2.3. del Decreto 1081 de
2015), salvo que hayan desaparecido las causas que justifican la reserva. (artículo 29 del Decreto
103 de 2015, incorporado en el Decreto 1081 de 2015, artículo 2.1.1.4.2.3).
4.2. Informe Mensual de Política Monetaria- Cuadro 2.
4.2.1. Elaborar la versión pública del documento por el Jefe de Sección Programación
Macroeconómica del Departamento de Programación e Inflación o el Jefe de la Sección de
Inflación del Departamento de Programación e Inflación, teniendo en cuenta lo siguiente:
a. La versión pública del documento comprenderá las siguientes secciones cuya información es
pública:
-Contexto Externo y Balanza de Pagos.
-Crecimiento, Demanda Interna y Crédito.
-Comportamiento de la Inflación y Precios.
- El punto a. Conclusiones.
-Anexos (cuando apliquen).
-Anexo Estadístico-Informe de Política Monetaria (cuando aplique).
b. El Jefe de Sección Programación Macroeconómica del Departamento de Programación e
Inflación o el Jefe de la Sección de Inflación del Departamento de Programación e Inflación
remitirá vía correo electrónico la versión pública del documento Informe de Política Monetaria
al Secretario de la Junta Directiva. El Secretario de la Junta Directiva enviará y autorizará su
publicación vía correo electrónico al Jefe de Sección de Comunicación del Departamento de
Comunicación y de Educación Económica y Financiera. El Jefe de la Sección de Comunicación
del Departamento de Comunicación y de Educación Económica y Financiera enviará vía correo
electrónico el documento para su publicación al Jefe de Sección de Diseño Gráfico y Medios
Electrónicos del Departamento de Comunicación y de Educación Económica y Financiera.
c. El Jefe Sección Programación Macroeconómica del Departamento de Programación e Inflación
o el Jefe de la Sección de Inflación del Departamento de Programación e Inflación remitirá vía
correo electrónico la versión pública del Anexo Estadístico- Informe de Política Monetaria al
Jefe de la Sección de Comunicación del Departamento de Comunicación y de Educación
Económica y Financiera con la aprobación para su publicación. El Jefe de Sección de
Comunicación del Departamento de Comunicación y de Educación Económica y Financiera la
enviará vía correo electrónico para su publicación al Jefe de Sección de Diseño Gráfico y Medios
Electrónicos del Departamento de Comunicación y de Educación Económica y Financiera.
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d. El Jefe de la Sección Programación Macroeconómica del Departamento de Programación e
Inflación o el Jefe de la Sección de Inflación del Departamento de Programación e Inflación
remitirá la versión pública de los documentos a la Secretaría de la Junta Directiva al correo
sjunta@banrep.gov.co después deJa respectiva sesión de la Junta.
4.2.2. Minutas
a. El Secretario de la Junta Directiva incorporará en las Minutas el punto a. Conclusiones del
Informe Mensual de Política Monetaria- Cuadro. 2.
b. El Jefe de Sección de Diseño Gráfico y Medios Electrónicos del Departamento de
Comunicación y de Educación Económica y Financiera publicará con las Minutas, una vez se
cumplan los procedimientos señalados en los literales b y c del numeral 4.2.1. las versiones
públicas de los documentos: i) Informe de Política Monetaria; y el ii) Anexo Estadístico- Informe
de Política Monetaria en el vínculo www.banrep.gov.co/minutas. En la caratula se debe indicar
en mayúscula que se trata de la versión pública de dichos documentos.
c. El Jefe de la Sección Programación Macroeconómica del Departamento de Programación e
Inflación o el Jefe de la Sección de Inflación del Departamento de Programación e Inflación
remitirá la versión pública de los documentos a la Secretaría de la Junta Directiva al correo
sjunta@banrep.gov.co después deJa respectiva sesión de la Junta.
4.2.3. Mantener reservadas por tratarse de opiniones o puntos de vista que forman parte del
proceso deliberatorio de los servidores públicos, las siguientes secciones:
-Proyecciones de Corto Plazo de la Inflación.
- El punto b. Recomendaciones.
-Anexos (cuando aplique).
-Anexo Estadístico-Informe de Política Monetaria (cuando aplique).
El periodo de reserva es de quince (15) años desde la fecha en que se generó la información,
salvo que hayan desaparecido las causas que justifican la reserva.
4.3. Información adicional sobre las decisiones de política monetaria se publica en:
-La Nota Monetaria: La remite para su publicación el Director del Departamento Técnico y de
Información Económica o la Jefe de Sección del Sector Financiero del Departamento Técnico y
de Información Económica. La publica el Jefe de Sección del Centro de Información Económica
de la Gerencia Técnica o quien este designe. Se publica en la siguiente dirección:
http://www.banrep.gov.co/es/nota-monetaria. La publicación es semanal (todos los viernes).
-El Informe sobre Inflación que contiene un análisis detallado por parte del equipo técnico sobre
la economía colombiana y sus perspectivas. Lo remite para su publicación la Sección de Gestión
de Publicación del Departamento de Servicios Administrativos previa autorización del Director
de Departamento de Programación e Inflación. Lo publica la Sección de Diseño Gráfico y
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Medios Electrónicos del Depaiiamento de Comunicación y de Educación Económica y
Financiera. Se publica en la siguiente dirección: www.banrep.gov.co/informe-inflacion. La
publicación es trimestral.
-Las Minutas de la Junta Directiva, que contienen una síntesis del análisis de la coyuntura del
equipo técnico. Anexo a las Minutas se encuentran las versiones públicas del documento Informe
de Política Monetaria y del Anexo Estadístico del Informe de Política Monetaria. El
procedimiento para su publicación se encuentra descrito en los numerales 4.1.1 y 4.2.1 de este
documento. Se publican en la siguiente dirección: www.banrep.gov.co/minutas. La periodicidad
de su publicación se efectuará de acuerdo con lo dispuesto en la Resolución Externa No. 2 de
2016 y sus modificaciones.
-En el comunicado de prensa que se publica mensualmente al finalizar las sesiones mensuales de
la Junta Directiva: Lo publica la Sección de Diseño Gráfico y Medios Electrónicos del
Departamento de Comunicación y de Educación Económica y Financiera. Se publica en la
siguiente dirección: www.banrep.gov.co/comunicados-junta.La publicación es mensual.
4.4. El Subgerente del área respectiva podrá modificar los responsables de los procesos descritos
en este documento.
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4.5. Cuadro resumen.
4.5. l. Informe Trimestral de Política Monetaria- Cuadro.] (Reuniones de enero, abril, julio y octubre)
Secciones

R~sponsable
de'. ;elaborar el
·documento y
la
versión
púbHca y .de
autorizar. ·1a
·publicación

Contexto Externo y Balanza de
Pagos.

Trimestral

Pública

Proyecciones de Variables
Externas.

Trimestral

Pública

www.banrep.gov.co/minu
tas

Trimestral con
Minutas

Elaboración del
documento
y
de la versión
pública:

Crecimiento, Demanda Interna y
Trimestral
Pública
Crédito.
1 -------------¡-------t-------------------+=~~-,,...,.,,.,-.,.......,~-,-,-_....,.-~-r:-c-..,...,,.-,-,-.......,~~,....l
Explicación del Pronóstico del
Trimestral
Reservada por un periodo de quince (15)
PIB.
años desde la fecha en que se generó la
información,
salvo
que
hayan
desaparecido las causas que justifican la
reserva.

Jefe Sección de
Programación
Macroeconómi
ca
del
Departamento
de
Programación e
Inflación o el
------------t-------1----------------+.c.:......~-'-..;...é_~...l..'..;;~~....:.::.:::.~...c..::.:--'-'~--'-_:__..i
Jefe
de
la
1
Sección
de
Pública
Comportamiento de la Inflación y I Trimestral
Inflación
del
Precios.
Departamento
Proyecciones de Corto Plazo de la I Trimestral
Reservada por un periodo de quince (15)
de
Inflación.
años desde la fecha en que se generó la
Programación e
información,
salvo
que
hayan
Inflación.
desaparecido las causas que justifican la
reserva.
Autoriza la
l---------------1-------+--------------------+-±':-~-:,;-.....;_.....;_.....;..~.....;_.....;..~~~.....;..-.....;..~.....;..,-¡
Publicación:
Pronósticos Macroeconómicos de I Trimestral
Reservada por un periodo de quince (15)
Secretario de la
años desde la fecha en que se generó la
Mediano y Largo Plazo.
Junta
Directiva
información,
salvo
que
hayan
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desaparecido las causas que justifican la
reserva.
Conclusiones y Recomendaciones.
a. Conclusiones.
b. Recomendaciones.

Anexos.

Anexo Estadístico-Informe
Política Monetaria.

Trimestral

Pública

www.banrep.gov.co/minu
tas

I Trimestral con
Minutas

Trimestral

Reservada por un periodo de quince (15)
años desde la fecha en que se generó la
información,
salvo
que
hayan
desaparecido las causas que justifican la
reserva.

Trimestral

Se evaluará en cada caso si se trata de I www.banrep.gov.co/minu I Trimestral con
Minutas
tas
información reservada.

de I Trimestral

Se evaluará en cada documento
información que se considera reservada.

la I www.banrep.gov.co/minu
tas

Trimestral con
Minutas

Elaboración del
documento, de
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la
versión
pública
y
autoriza
la
publicación:
Jefe
Sección
Programación
Macroeconómi
ca o el Jefe de
la Sección de
Inflación
del
Departamento
de
Programación e
Inflación
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4.5.2. Informe Mensual de Política Monetaria- Cuadro2. (Reuniones de febrero, marzo, mayo, junio, agosto septiembre,
noviembre y diciembre)
Secciones

, Pefiodicidad.
· :11:Iaboración;,'.

Responsable de
elaborar
el
'documento, la
versión pública
y de autorizar la
publicación

•

1

~,::::J:,;,J-

...,ir/:;··;''

I Mensual con

Contexto Externo y Balanza de
Pagos.

Mensual

Crecimiento, Demanda Interna y
Crédito.

Mensual

Pública

Mensual
con Minutas

Comportamiento de la Inflación y
Precios.

Mensual

Pública

Mensual
con Minutas

Proyecciones de Corto Plazo de la
Inflación.

Mensual

Pública

www.banrep.gov.co/minuta
§.

Minutas

Reservada por un periodo de quince (15)
años desde la fecha en que se generó la
información,
salvo
que
hayan
desaparecido las causas que justifican la
reserva.

f---------------+-------f--------------------'-,-'--........,....;....,.........;,.--,-.---.-................... . ,. . ,..........---1
Conclusiones y Recomendaciones.

Mensual

a. Conclusiones.

Mensual

b. Recomendaciones.

Mensual

Reservada por un periodo de quince (15)
años desde la fecha en que se generó la
información,
salvo
que
hayan
desaparecido las causas que justifican la
reserva.
Pública

Elaboración del
documento y de
la
versión
pública:
Jefe Sección de
Programación
Macroeconómica
del
Departamento de
Programación e
el
Inflación o
Jefe
de
la
Sección
de
Inflación
del
Departamento de
Programación e
Inflación
Autoriza
la
publicación:
Secretario de la
Junta Directiva

Reservada por un periodo de quince (15)
años desde la fecha en que se generó la
información,
salvo
que
hayan
desaparecido las causas que justifican la
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reserva.
Anexos - Proyecciones de Variables
Externas y/o Explicación del
Pronóstico del PIB y/o Pronósticos
Macroeconómicos de Mediano y
Largo Plazo.

Mensual

Se evaluará en cada caso si se trata de I www.banrep.gov.co/minuta
información reservada.
~

Mensual con
Minutas

Anexo Estadístico-Informe de
Política Monetaria.

Mensual

Se evaluará en cada documento
información que se considera reservada.

la I www.banrep.gov.co/minuta

I Mensual con

~

Minutas

Elaboración del
documento, de la
versión pública y
autoriza
la
publicación
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Jefe
Sección
Programación
Macroeconómica
del
Departamento de
Programación e
Inflación o
el
Jefe
de
la
Sección
de
Inflación
del
Departamento de
Programación e
Inflación
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ANEXOIV
Documento "CAMB1ARI0" 1
Subgerencia Monetaria y de Inversiones Internacionales
Departamento de Operaciones y Desarrollo de Mercados

l. Descripción.
El documento se elabora trimestralmente (marzo, junio, septiembre, diciembre) para la reunión de
la Junta Directiva del Banco de la República, y presenta una descripción del comportamiento de
las monedas de países desarrollados y emergentes, haciendo énfasis en los países de la región y
en Colombia. Para el mercado local se presentan estadísticas como las posiciones por tipo de
agentes en el mercado, expectativas de tasas de cambio según encuestas de mercado, volúmenes
de negociación, márgenes de compra/venta en el mercado de contado y devaluaciones implícitas
en el mercado de derivados. Adicionalmente, se describe el comportamiento de la balanza
cambiaría y de la tasa de cambio real.
Regularmente, se incluye una revisión de la estrategia de intervención cambiaría. En este
contexto se describe brevemente la metodología utilizada, proyecciones monetarias, proyecciones
de pérdidas y ganancias del Banco de la República (BR), recomendación de emisión de títulos
para contracción monetaria, expectativas de inflación e indicadores de riesgo de los
intermediarios del mercado cambiario (IMC). El documento ocasionalmente incluye recuadros
sobre temas coyunturales. La estructura del documento puede variar y no incluir alguna (s) de las
secciones mencionadas en el punto 2 "Estructura del documento" y ser solicitado por la Junta
Directiva con una periodicidad diferente.
2. Estructura del documento.
Secciones
Comportamiento de las Tasas de Cambio Nominal.
Mercado Cambiario Local.
-Posiciones por Agente en el Mercado de Contado y Forward Peso -Dólar.
-Análisis de la Liquidez en el Mercado de Contado y Forward Peso-Dólar.
-Expectativas de la Tasa de Cambio.
Flujos Cambiarios.
-Balanza Cambiaria.
-Cobertura de Operaciones de Endeudamiento e Inversión Extranjera de Portafolio en
Colombia.
-Balanza Cambiaría Consolidada.
Exposición Cambiaría por Moneda de los Intermediarios del Mercado Cambiario (IMC).
1

En la sesión de la Junta Directiva del 25 de septiembre de 2015 (Acta 4529) se modificó el nombre de "Documento
Cambiario" por el de "Tasa de Cambio e Intervención Cambiaria", al igual que el punto 5 del documento GTSGMII-JDS-0115-02-J del 30 de enero de 2015 "Análisis de registro de activos de información e información
clasificada y reservada de los documentos de trabajo de la JDBR y otros documentos".
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Tasa de Cambio Real (TCR).
Intervención Cambiaria.
Conclusiones y Recomendaciones.
Recuadros /Anexos.
3. Análisis de publicación.

3.1. Con respecto a las secciones Comportamiento de las Tasas de Cambio Nominal y Mercado
Cambiario Local, las fuentes de información en su mayoría son públicas, como son encuestas,
sistemas de negociación y registro de divisas, reportes de mercados financieros de otras entidades
y otras fuentes de noticias. También se incluye información agregada cuya fuente es el BR, como
es la balanza cambiaria y la posición de los agentes en el mercado cambiario de contado y de
derivados. Sin embargo, en la sección Mercado cambiaría local se hace referencia a datos
puntuales de entidades (nombre de entidades y posiciones en el mercado cambiario), que
constituye información clasificada, de acuerdo con lo previsto en los artículos 18 de la Ley 31 de
1992, en concordancia con el artículo 18 de la Ley 1712 de 2014 (habeas data) y con los
artículos 25 y 26 del Decreto 103 de 2015 (incorporado en el Decreto 1081 de 2015, artículos
2.1.1.4.1.1. y 2.1.1.4.1.2.).
Lo información más relevante de las secciones Comportamiento de las Tasas de Cambio
Nominal y Mercado Cambiario Local se incluye en el documento Reporte Trimestral de
Mercados Financieros que se encuentra en la página web del BR: www.banrep.gov.co/reportemercados-financieros. Por lo tanto, no se considera necesario duplicar la publicación de
información. Se podrá entregar la información si se solicita. La información del mercado
cambiario de derivados a nivel de sectores se publica en el Informe Mensual de Operaciones de
Derivados con una desagregación diferente (www.banrep.gov.co/informe-mensual-operacionesderivados) así como en las series estadísticas en la página web del Banco
(http://www. banrep. gov .co/es/series-estadisticas/see_s_ extemo.htm).
3 .2. En la sección Flujos Cambiarías se incluye información correspondiente a la balanza
cambiaría y la balanza cambiaría consolidada. Esta información se publica en la página del BR
www.banrep.gov.co/balanza-cambiaria y www.banrep.gov.co/informe-estadisticas-monetarias-ycambiarias, con una desagregación diferente. En esta sección también se incluye información de
cobertura de operaciones de endeudamiento e inversión extranjera de portafolio en Colombia, que
no se publica actualmente, pero se podría entregar si la solicitan.
3.3. La sección Exposición Cambiaría por Moneda de los IMC se construye con información
cuya fuente es el BR, y se incluyen las exposiciones tanto a nivel de balance individual, como de
balance consolidado. La información se presenta a nivel agregado de todos los IMC, y a nivel
individual para los IMC que tienen los mayores conglomerados. El reporte de esta información
por parte de los IMC al BR comenzó en 20142 • De acuerdo con lo anterior, y con el propósito de
no revelar los datos de posición cambiaria individual de los IMC, dado que se trata del suministro
de información financiera individual de las entidades financieras, de los intermediarios para las
2
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operaciones del mercado abierto y cambiario al Banco de la República, se debe mantener
clasificada (habeas data). Actualmente la información de la posición propia de los IMC (que
refleja la exposición cambiaría total expresada en dólares americanos) a nivel agregado es
pública y se encuentra en: www.banrep.gov.co/posicion-propia-apalancamiento.
La información de carácter individual de los IMC de esta sección se considera clasificada, de
acuerdo con lo previsto en los artículo 18 de la Ley 31 de 1992, en concordancia con el artículo
18 de la Ley 1712 de 2014 (habeas data) y artículos 25 y 26 del Decreto 103 de 2015
(incorporado en el Decreto 1081 de 2015, artículos 2.1.1.4.1.1 y 2.1.1.4.1.2).
3.4. La sección Tasa de Cambio Real (I'CR) se basa en información proporcionada por el
Departamento de Programación e Inflación, y contiene diferentes medidas de la TCR de
equilibrio con un intervalo de confianza. Dado que la TCR no es observable, y su estimación se
realiza a través de diferentes modelos, el grado de incertidumbre sobre su desalineamiento es
alto, y su publicación en tiempo real podría generar pérdidas de credibilidad para el BR. La
información de los datos históricos del índice de la tasa de cambio real se publica y actualiza
mensualmente en el link: http://www.banrep.gov.co/es/indice-tasa-cambio-real.
La información de esta sección se considera reservada por contener "opiniones o puntos de vista
que forman parte del proceso deliberatorio de los servidores públicos" (parágrafo artículo19,
Ley 1712 de 2014). El período de reserva será de 15 años desde la fecha en que se generó la
información, salvo que hayan desaparecido las causas que justifiquen la reserva, de acuerdo con
lo dispuesto en el artículo 22 de la Ley 1712 de 2014 y en el artículo 29 del Decreto 103 de 2015
incorporado en el Decreto 1081 de 2015, artículo 2.1.1.4.2.3.
A efectos de divulgación, se publica la información histórica sobre tasa de cambio real en el
enlace http://banrep.gov .coles/índice-tasa-cambio-real. 3
3.5. Las secciones Intervención Cambiaria y Conclusiones y Recomendaciones presentan
opm10nes, criterios, conclusiones y recomendaciones del equipo técnico sobre la intervención
cambiaria. Para el análisis de la necesidad de compra de reservas se tienen en cuenta varios
3

En la sesión de la Junta Directiva del 25 de septiembre de 2015 (acta 4529) se aprobó modificar el documento GTSGMII-JDS-0115-02-J del 30 de enero de 2015 "Análisis de Registros de Activos de Información e Información
Clasificada y Reservada de los documentos de trabajo de la JDBRy otros documentos" conforme a lo señalado en el
documento SGMII-0915-50-J "Tasa de cambio de Intervención cambiaría" del 25 de septiembre de 2015 que
señala: "A efectos del tratamiento de los Registros de Activos de Información e Información Clasificada y
Reservada de los documentos de trabajo de la Junta Directiva de que trata el documento GT-SGMII-JDS-0115-02
del 30 de enero de 2015, se tendrá en cuenta lo siguiente. i) la sección 5 que antes se llamaba Documento
Cambiario ahora se llamará Tasa de Cambio e Intervención Cambiaría, ii) en la sección 5.2 Estructura del
documento, se cambia el nombre de la sección VI Programa de Compras de Reservas Internacionales, por
Intervención Cambiaría, y iii) en la sección 5.4 Recomendación, Fechas y Sitio de Publicación de cada sección, el
punto 5.4.4 referente a la sección V. Tasa de Cambio Real (TRC), se debe mantener bajo reserva como quiera que la
información que contiene incluye las "opiniones o puntos de vista que forman parte del proceso deliberatorio de los
servidores públicos". (parágrafo 19, Ley 1712 de 2014). El período de reserva será de 15 años desde la/echa en que
se generó la información, salvo que hayan desaparecido las causas que justifican la reserva. A efecto de
divulgación, se puede publicar la información sobre tasa de cambio real en el enlace
http://www.banrep.gov. coles/indice-tasa-cambio-real. "
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indicadores de reservas internacionales y la probabilidad de desalineamiento de la tasa de
cambio, para lo cual se utilizan las proyecciones monetarias suministradas por la Subgerencia de
Estudios Económicos en el horizonte de tiempo que se quiere evaluar, junto con la proyección de
pérdidas del BR, para medir el posible impacto de la decisión de intervención cambiaría.
Adicionalmente, puede incluirse una recomendación de emisión de títulos para contracción
monetaria (TCM) considerando las proyecciones monetarias.
Por otra parte, cuando se evalúa la estrategia de intervención cambiaría, adicionalmente se toman
en cuenta las expectativas de inflación con base en encuestas y curvas de rendimiento (la cual es
pública), así como datos de los IMC con respecto a: condiciones de los créditos y de las líneas de
crédito externo, exposición crediticia y exposición cambiaría a nivel individual. De esta forma,
estas secciones deben estar sometidas a reserva por tratarse de opiniones, puntos de vista y
proyecciones, del equipo técnico para realizar una recomendación de política, propios del proceso
deliberatorio de la Junta Directiva del Banco de la República. La publicación de estas secciones
podría afectar la eficacia de la política cambiaría y dar una ventaja indebida a terceros en el
mercado cambiario por lo cual deben mantenerse en reserva.
Los componentes de análisis de estas secciones pueden variar según la coyuntura. En todo caso,
serán reservadas por contener "opiniones o puntos de vista que forman parte del proceso
deliberativo de los servidores públicos" (parágrafo del artículo 19, Ley 1712 de 2014). El periodo
de reserva será de 15 años desde la fecha en que se generó la información, salvo que hayan
desaparecido las causas que justifican la reserva, de acuerdo con lo dispuesto en el artículo 22 de
la ley 1712 de 2014 y en el artículo 29 del Decreto 103 de 2015 incorporado en el Decreto 1081
de 2015, artículo 2.1.1.4.2.3.
3.6. En la sección Recuadros/Anexos: para determinar si la información contenida en los
Recuadros es clasificada y/o reservada, se evaluará cada vez que se presente el documento. Los
Anexos tendrán el mismo tratamiento de información reservada y/o clasificada que la sección a la
cual están asociados.
3.7. Información adicional sobre la Tasa de Cambio e Intervención Cambiaría se encuentra en:
- La Nota Cambiaría, se publica en la siguiente dirección: http://www.banrep.gov.co/es/notacambiaria.
-Reporte Trimestral de Mercados Financieros. Se publica en la siguiente dirección:
www.banrep.gov .co/reporte-mercados-financieros.
- En el Informe Mensual de Operaciones de Derivados a nivel de sectores. Se publica en la
siguiente dirección: www.banrep.gov. co/informe-mensual-operaciones-derivados.
- Balanza cambiaría y balanza cambiaría consolidada. Se publica en la siguiente dirección:
www.banrep.gov .co/balanza-cambiaria y www.banrep.gov .co/informe-estadisticas-monetarias-ycambiarias
- La información de la posición propia de los IMC a nivel agregado (que refleja la exposición
cambiaría total expresada en dólares americanos). Se publica en la siguiente dirección:
www.banrep.gov .co/posicion-propia-apalancamiento.
La información de los datos históricos del índice de la tasa de cambio real. Se publica en la
siguiente dirección: http://www.banrep.gov.co/es/indice-tasa-cambio-real.
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4. Recomendaciones.
4.1. Elaborar la versión pública del documento por el Director del Departamento de Operaciones
y Desarrollo de Mercados. La información se suministrará por el Director del Departamento de
Operaciones y Desarrollo de Mercados sólo cuando sea solicitada y deberá entregarse con un (1)
mes de rezago, teniendo en cuenta lo siguiente:
a. La versión pública del documento comprenderá las siguientes secciones cuya información es
pública:
-Comportamiento de las Tasas de Cambio Nominal.
-Mercado Cambiario Local.
- Posición por Agente en el Mercado de Contado y Forward Peso-Dólar. Evaluar en cada
documento si incluye información clasificada.
-Análisis de la Liquidez en el Mercado de Contado y Forward Peso-Dólar.
-Expectativas de la Tasa de Cambio.
-Flujos cambiarios.
-Balanza Cambiaria.
-Cobertura de Operaciones de Endeudamiento e Inversión Extranjera de Portafolio en
Colombia.
-Balanza Cambiaria Colombia.
-Recuadros /Anexos. Se evaluará en cada documento si la información contenida en los
Recuadros es clasificada y/o reservada. Los Anexos tendrán el mismo tratamiento de
información reservada y/o clasificada que la sección a la cual están asociados.
b. El Director del Departamento de Operaciones y Desarrollo de Mercados remitirá la versión
pública del documento vía correo electrónico a la Secretaría de la Junta Directiva al correo
sjunta@banrep.gov.co. cuando la información sea solicitada.
4.2. Mantener clasificada la información de carácter individual por entidad de la secc10n
Exposición Cambiaría por Moneda de los Intermediarios del Mercado Cambiaría (IMC). La
publicación de la información de la posición propia de los IMC se hará a nivel agregado (refleja
la exposición cambiaria total expresada en dólares americanos).
4.3. Mantener reservada la sección Tasa de Cambio Real (I'CR) por tratarse de opiniones o
puntos de vista que forman parte del proceso deliberatorio de los servidores públicos. El período
de reserva será de quince (15) años desde la fecha en que se generó la información, salvo que
hayan desaparecido las causas que justifiquen la reserva.
4.4. Mantener reservadas la sección de Intervención Cambiaría por tratarse de opiniones o
puntos de vista que forman parte del proceso deliberatorio de los servidores públicos. El periodo
de reserva será de 15 años desde la fecha en que se generó la información, salvo que hayan
desaparecido las causas que justifican la reserva.
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4.5. Mantener reservada la sección Conclusiones y Recomendaciones por tratarse de opiniones o
puntos de vista que forman parte del proceso deliberatorio de los servidores públicos. El periodo
de reserva será de 15 años desde la fecha en que se generó la información, salvo que hayan
desaparecido las causas que justifican la reserva.
4.6. Para la sección Recuadros/Anexos evaluar cada vez que se presente el documento si la
información contenida en los Recuadros es clasificada y/o reservada. Los Anexos tendrán el
mismo tratamiento de información reservada y/o clasificada que la sección a la cual están
asociados. El periodo de reserva será de 15 años desde la fecha en que se generó la información,
salvo que hayan desaparecido las causas que justifican la reserva.
4.7. Información adicional sobre la Tasa de Cambio e Intervención Cambiaria se encuentra en:
-La Nota Cambiaria. La remite para su publicación el Jefe de Desarrollo de Mercados del.
Departamento de Operaciones y Desarrollo de Mercados o quien este designe. La publica el Jefe
del Centro de Información Económica de la Gerencia Técnica o quien este designe. La
publicación es semanal (todos los lunes o martes dependiendo de la disponibilidad de
información) en la siguiente dirección: http://www.banrep.gov.co/es/nota-cambiaria.
-La versión pública de la Presentación del Reporte de Estabilidad Financiera y el Reporte de
Estabilidad Financiera. La remite para su publicación el Director de Departamento de
Estabilidad Financiera del Departamento de Operaciones y Desarrollo de Mercados. La publica
la Sección de Diseño Gráfico y Medios Electrónicos del Departamento de Comunicación y de
Educación Económica y Financiera. La publicación es semestral, en la siguiente dirección:
http://www. banrep. gov .co/reporte-estabilidad-financiera.
- El Informe Mensual de Operaciones de Derivados a nivel de sectores. La remite para su
publicación el Jefe de Desarrollo de Mercados del Departamento de Operaciones y Desarrollo de
Mercados o quien este designe. La publica el Jefe del Centro de Información Económica de la
Gerencia Técnica o quien este designe. La publicación es mensual, en la siguiente dirección:
www.banrep.gov .co/informe-mensual-operaciones-derivados.
-Reporte Trimestral de Mercados Financieros: Lo remite para su publicación el Jefe de
Desarrollo de Mercados del Departamento de Operaciones y Desarrollo de Mercados o quien este
designe, con copia al Director de Departamento de Operaciones y Desarrollo de Mercados. Lo
publica la Sección de Diseño Gráfico y Medios Electrónicos del Departamento de Comunicación
y de Educación Económica y Financiera. La publicación es trimestral. Se suele publicar en los
meses de abril-mayo (el del primer trimestre), julio-agosto (el del segundo trimestre), octubrenoviembre (el del tercer trimestre), enero-febrero (el del último trimestre del año anterior), en la
siguiente dirección: www.banrep.gov .co/reporte-mercados-financieros.
- Balanza cambiaria y balanza cambiaria consolidada. La remite para su publicación el Jefe de
Sección del Sector Financiero del Departamento Técnico y de Información Económica. La
publica el Jefe de Sección del Centro de Información Económica de la Gerencia Técnica o quien
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este designe. La publicación es
www.banrep.gov .co/balanza-cambiaria

trimestral

y

anual,

en

la

siguiente

dirección:

- La información de la posición propia de los IMC a nivel agregado (que refleja la exposición
cambiaría total expresada en dólares americanos). La remite para su publicación y actualización
el Jefe de Desarrollo de Mercados del Departamento de Operaciones y Desarrollo de Mercados o
quien este designe. La publica el Jefe del Centro de Información Económica de la Gerencia
Técnica o quien este designe. Se publica en la siguiente dirección: www.banrep.gov.co/posicionpropia-apalancamiento.La periodicidad es mensual.
-La información de los datos históricos del índice de la tasa de cambio real: La remite el Jefe de
Sección Estadística del Departamento Técnico y de Información Económica. La publica el Jefe
de Sección del Centro de Información Económica de la Gerencia Técnica o quien este designe.
Se publica en la siguiente dirección: http://www.banrep.gov.co/es/indice-tasa-cambio-real. La
publicación es mensual
4.8. Modificar el nombre actual del documento "TASA DE CAMBIO E INTERVENCIÓN
CAMBIARIA" por documento "CAMBIARIO"
4.9. El Subgerente del área respectiva podrá modificar los responsables de los procesos descritos
en este documento.
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4.10. Cuadro resumen:
Tasa de Cambio e Intervención Cambiaria (marzo,junio, s~tiembre, diciembre)
. :¡,·· ,,,., ., ,,..,., ,.. ''"'"'''''CRT,',,;; ,7''''i'ii%C•,:,c•;;=rcwr::;¡¡,e;,,:;;;¡;;¡c,;y¡;;;,:c;=1-?·-::i ••·•·-: . S:
Secciones
Comportamiento de las Tasas
de Cambio Nominal.
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ANEXO V
Documento EVOLUCIÓN RECIENTE DE LA CARTERA DEL SISTEMA FINANCIERO
COLOMBIANO Y PRESENTACIÓN DEL REPORTE DE ESTABILIDAD FINANCIERA
(Presentación del REF)1
Subgerencia Monetaria y de Inversiones Internacionales
Departamento de Estabilidad Financiera

l. Descripción.
El Departamento de Estabilidad Financiera elabora para la Junta Directiva del Banco de la
República, los siguientes documentos:
l. l. Evolución Reciente de la Cartera del Sistema Financiero Colombiano: documento
semestral Gunio y diciembre) que contiene un resumen ejecutivo y análisis del equipo técnico y
describe la estructura del balance de los establecimientos, el crecimiento de la cartera bruta por
modalidad, evalúa indicadores de riesgo de la misma, e indicadores de cubrimiento de carteras
morosa y nesgosa.

A petición de la Junta Directiva del Banco de la República se realizan análisis de temas
coyunturales relacionados con el sistema financiero que se incluyen en este documento.
1.2. Presentación del Reporte de Estabilidad Financiera (Presentación del REF): documento
semestral (marzo y septiembre) que contiene los principales resultados del Reporte de
Estabilidad Financiera (REF). La Presentación del REF coincide con la elaboración del (REF).
2. Estructuras de los documentos.
Evolución Reciente de la Cartera del Sistema Financiero. Cuadro 1
Secciones
Resumen Ejecutivo y Análisis del Equipo Técnico.

Estructura del Balance de los Establecimientos de Crédito.
Crecimiento de la Cartera Bruta por Modalidad.
Indicadores de Riesgo.
Cubrimiento.
Análisis Coyuntural.

1

En la sesión de la Junta Directiva del 25 de septiembre de 2015 (Acta 4529) se aprobó la modificación del
documento GT-SGMII-JDS-0115-02-J "Análisis de Registro de Activos de Información Clasificada y Reservada de
los Documentos de Trabajo de la JDBR y Otros Documentos" en relación con el punto 6 de dicho documento,
conforme a lo señalado en el memorando DEFI-0020 del 24 de septiembre de 2015.
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p resentac1on
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Secciones
Resumen Ejecutivo y Análisis del Equipo Técnico.

Entorno Macroeconómico.
Vulnerabilidades del Sistema Financiero.
- Exposición del Sistema Financiero.
- Riesgo de Crédito.
- Riesgos de Mercado y de Liquidez.
Ejercicios de Sensibilidad.
Principales Cambios en Regulación Financiera.
Recuadros Incluidos en el Reporte de Estabilidad Financiera.
Anexos.

3. Análisis de la publicación.

3.1. Documento Evolución Reciente de la Cartera del Sistema Financiero Colombiano Cuadro l.
3.1.1. Para evaluar la publicación del documento se tiene en cuenta lo siguiente:
3.1.1.1. La sección "Resumen Ejecutivo y Análisis del Equipo Técnico" se considera reservada
y/o clasificada por contener: i) "opiniones o puntos de vista que forman parte del proceso
deliberatorio de los servidores públicos." (parágrafo artículo 19, Ley 1712 de 2014). El período
de reserva será de quince (15) años desde la fecha en que se generó la información, salvo que
hayan desaparecido las causas que justifiquen la reserva, de acuerdo con lo dispuesto en el
artículo 22 de la Ley 1712 de 2014 y el artículo 29 del Decreto 103 de 2015 incorporado en el
Decreto 1081 de 2015, artículo 2.1.1.4.2.3; y/o ii) información clasificada de acuerdo con lo
previsto en los artículos 18 de la Ley 31 de 1992, en concordancia con el artículo 18 de la Ley
1712 de 2014 (habeas data) y artículos 25 y 26 del Decreto 103 de 2015 (incorporado en el
Decreto 1081 de 2015, artículos 2.1.1.4.1.1 y 2.1.1.4.1.2)
3.1.1.2. La información utilizada para la elaboración de las secciones: Estructura del Balance de
los Establecimientos de Crédito, Crecimiento de la Cartera Bruta por Modalidad, Indicadores de
Riesgo y Cubrimiento, es generada por la Superintendencia Financiera de Colombia (SFC) y se
analiza de manera agregada en el documento. Dicha información puede clasificarse de manera
general en: i) estados financieros oficiales y evolución de la relación de solvencia (ambos
publicados mensualmente en la página web de la SFC); ii) balances semanales (provisionales)
que el BR obtiene en virtud de un convenio de información con la SFC. En todo caso, estos
últimos no tienen reserva y en el documento se aclara que son de carácter provisional.
3.1.1.3. Los análisis coyunturales de la sección Análisis Coyuntural solicitados por la JDBR que
contengan datos de carácter individual por entidad, se consideran clasificados de acuerdo con lo
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previsto en el artículo 18 de la Ley 31 de 1992, en concordancia con el artículo 18 de la Ley 1712
de 2014 (habeas data) y con los artículos 25 y 26 del Decreto 103 de 2015 (incorporados en el
Decreto 1081 de 2015, artículos 2.1.1.4.1.1 y 2.1.1.4.1.2). Cuando se incorporen "opiniones o
puntos de vista que forman parte del proceso deliberativo" del equipo técnico, esta información
deberá mantenerse bajo reserva en concordancia con lo previsto en el parágrafo del artículo 19
de la Ley 1712 de 2014. El periodo de reserva en este caso será de quince ( 15) años desde la
fecha en que se generó la información, salvo que hayan desaparecido las causas que justifican la
reserva, de acuerdo con lo dispuesto en el artículo 22 de la Ley 1712 de 2014 y en el artículo 29
del Decreto 103 de 2013 incorporado en el Decreto 1081 de 2015, artículo 2.1.1.4.2.3.
3.1.2. Toda la información pública que se usa para la elaboración del documento puede
descargarse de la página web de la Superintendencia Financiera de Colombia (SFC).
Adicionalmente, parte de la información se publica semestralmente (a más tardar en mayo y
noviembre) en los documentos Presentación del Reporte de Estabilidad Financiera
(Presentación del REF)
y el Reporte de Estabilidad Financiera (REF)
www.banrep.gov.co/reporte-estabilidad-financiera.
3 .2. Documento Presentación del Reporte de Estabilidad Financiera (Presentación del REF)
- Cuadro 2.
El objetivo de la Presentación del REF es identificar las fuentes de vulnerabilidad a las que está
expuesto el sistema financiero, y cuantificar el posible impacto de una materialización de las
mismas sobre las entidades que lo conforman. En este orden de ideas, y dada la naturaleza
dinámica del sistema financiero y de los riesgos que este enfrenta, la información que se incluye
en cada una de las secciones puede variar de una edición a otra, aunque la estructura general se
mantiene.
Este documento no solo incluye los datos de la Evolución Reciente de la Cartera del Sistema
Financiero Colombiano - Cuadro 1, sino que además brinda una visión más amplia del
desempeño del sistema financiero y los deudores del mismo a la luz de diversos indicadores
financieros.
3 .2.1. La sección "Resumen Ejecutivo y Análisis del Equipo Técnico" se considera reservada y/o
clasificada por contener: i) "opiniones o puntos de vista que forman parte del proceso
deliberatorio de los servidores públicos." (parágrafo artículo 19, Ley 1712 de 2014). El período
de reserva será de quince (15) años desde la fecha en que se generó la información, salvo que
hayan desaparecido las causas que justifiquen la reserva, de acuerdo con lo dispuesto en el
artículo 22 de la Ley 1712 de 2014 y el artículo 29 del Decreto 103 de 2015 incorporado en el
Decreto 1081 de 2015, artículo 2.1.1.4.2.3; y/o ii) información clasificada de acuerdo con lo
previsto en los artículos 18 de la Ley 31 de 1992, en concordancia con el artículo 18 de la Ley
1712 de 2014 (habeas data) y artículos 25 y 26 del Decreto 103 de 2015 (incorporado en el
Decreto 1081 de 2015, artículos 2.1.1.4.1.1 y 2.1.1.4.1.2)
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3 .2.2. La sección Entorno Macroeconómico describe el desempeño económico reciente a nivel
global y local con el fin de dar el contexto en el cual se realiza el análisis de riesgos y
vulnerabilidades de cara al sistema financiero colombiano. Contiene información pública.
3.2.3. La sección Vulnerabilidad del Sistema Financiero evalúa la exposición de los
intermediarios financieros a fuentes potenciales de riesgo. El análisis presenta diversas
aproximaciones a los riesgos de crédito, mercado y liquidez que enfrentan las entidades,
empleando varias medidas e indicadores de alerta temprana que tratan de reflejar la solidez
financiera de los establecimientos. En ciertos casos, la información presentada a la JDBR difiere
de aquella publicada en el REF por al menos dos razones: i) algunos indicadores y ejercicios se
presentan a la JDBR por entidad, y emplean información clasificada y/o reservada, y ii) algunos
de los indicadores y ejercicios que se presentan son preliminares, ya que emplean estimaciones o
metodologías que están en etapas de desarrollo. La información que contenga datos de carácter
individual por entidad, se considera clasificada de acuerdo con lo previsto en el artículo 18 de la
Ley 31 de 1992, en concordancia con el artículo 18 de la Ley 1712 de 2014 (habeas data) y con
los artículos 25 y 26 del Decreto 103 de 2015 (incorporados en el Decreto 1081 de 2015,
artículos 2.1.1.4.1.1 y 2.1.1.4.1.2). Cuando se incorporen "opiniones o puntos de vista que
forman parte del proceso deliberativo" del equipo técnico, esta información deberá mantenerse
bajo reserva en concordancia con lo previsto en el parágrafo del artículo 19 de la Ley 1712 de
2014. El periodo de reserva en este caso será de 15 años desde la fecha en que se generó la
información, salvo que hayan desaparecido las causas que justifican la reserva, de acuerdo con lo
dispuesto en el artículo 22 de la Ley 1712 de 2014 y en el artículo 29 del Decreto 103 de 2015
incorporado en el Decreto 1081 de 2015, artículo 2.1.1.4.2.3.
3.2.4. La sección Ejercicios de Sensibilidad, contiene escenarios de estrés construidos con base
en opiniones o puntos de vista del equipo técnico respecto a la naturaleza y dimensión de los
choques que pueden afectar a las entidades. En ese sentido, los resultados de esta sección
presentan una alta sensibilidad a los supuestos que el equipo técnico incorpora en la estimación y
definición de los choques, por tanto se considera información reservada de acuerdo con lo
dispuesto en la ley. Cuando se incorporen "opiniones o puntos de vista que forman parte del
proceso deliberativo" del equipo técnico, esta información deberá mantenerse bajo reserva en
concordancia con lo previsto en el parágrafo del artículo 19 de la Ley 1712 de 2014. El periodo
de reserva en este caso será de 15 años desde la fecha en que se generó la información, salvo que
hayan desaparecido las causas que justifican la reserva, de acuerdo con lo dispuesto en el artículo
22 de la Ley 1712 de 2014 y en el artículo 29 del Decreto 103 de 2015 incorporado en el Decreto
1081 de 2015, artículo 2.1.1.4.2.3.
3.2.5. La sección Principales Cambios en la Regulación Financiera hace un recuento de los
cambios regulatorios locales más importantes en los últimos meses, tanto por su impacto en el
desempeño del sistema financiero como por sus posibles implicaciones en la estabilidad
financiera. Contiene información pública.
3.2.6. Por su parte, la sección Recuadros Incluidos en el Reporte de Estabilidad Financiera
enumera los recuadros que serán parte del cuerpo del REF, y que suelen tratar temas coyunturales
de interés o mejoras metodológicas a los indicadores y ejercicios presentados en el reporte.
Contiene información pública.
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3.2.7. Los Anexos pueden incluir información adicional que complementa el análisis expuesto en
el cuerpo de la Presentación del REF y podrían contener información clasificada y/o
reservada. La información que contenga datos de carácter individual por entidad, se considera
clasificada de acuerdo con lo previsto en el artículo 18 de la Ley 31 de 1992, en concordancia
con el artículo 18 de la Ley 1712 de 2014 (habeas data) y con los artículos 25 y 26 del Decreto
103 de 2015 (incorporados en el Decreto 1081 de 2015, artículos 2.1.1.4.1.1 y 2.1.1.4.1.2).
Cuando se incorporen "opiniones o puntos de vista que forman parte del proceso deliberativo"
del equipo técnico, esta información deberá mantenerse bajo reserva en concordancia con lo
previsto en el parágrafo del artículo 19 de la Ley 1712 de 2014. El periodo de reserva en este
caso será de quince (15) años desde la fecha en que se generó la información, salvo que hayan
desaparecido las causas que justifican la reserva, de acuerdo con lo dispuesto en el artículo 22 de
la Ley 1712 de 2014 y en el artículo 29 del Decreto 103 de 2015 incorporado en el Decreto 1081
de 2015, artículo 2.1.1.4.2.3.
4. Recomendaciones.
4.1. Documento Evolución Reciente de la Cartera del Sistema Financiero Colombiano Cuadro l.
4.1.1. Elaborar la versión pública del documento por el Director del Departamento de Estabilidad
Financiera, teniendo en cuenta lo siguiente:
a. La versión pública del documento comprenderá las siguientes secciones cuya información es
pública:
-Estructura del Balance de los Establecimientos de Crédito.
-Crecimiento de la Cartera Bruta por Modalidad.
-Indicadores de Riesgo.
-Cubrimiento.
b. El Director del Departamento de Estabilidad Financiera, remitirá la versión pública del
documento a la Secretaría de la Junta Directiva al correo sjunta@banrep.gov.co en junio y
diciembre.
4.1.2. Minutas
El Jefe de Sección de Diseño Gráfico y Medios Electrónicos del Departamento de Comunicación
y Educación Económica y Financiera previa aprobación, vía correo electrónico, del Director del
Departamento de Estabilidad Financiera publicará semestralmente con las Minutas de junio y
diciembre, la versión pública del documento en la dirección http://www.banrep.gov.co/es/jdbrcartera. En la carátula se debe indicar en mayúscula que se trata de la versión pública del
documento.
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4.1.3. Mantener reservado y/o clasificado el "Resumen Ejecutivo y Análisis del Equipo
Técnico." El período de reserva será de quince (15) años desde la fecha en que se generó la
información, salvo que hayan desaparecido las causas que justifican la reserva.
4.1.4. Mantener clasificadas y/o reservadas la sección Análisis Coyuntural que contenga datos
de carácter individual por entidad y/o opiniones o puntos de vista del equipo técnico. El periodo
de reserva será de quince (15) años desde la fecha en que se generó la información, salvo que
hayan desaparecido las causas que justifican la reserva.

4.2 Documento Presentación del Reporte de Estabilidad Financiera (Presentación del REF)
-Cuadro 2.
4.2.1. Elaborará una versión pública del documento por el Director del Departamento de
Estabilidad Financiera, teniendo en cuenta lo siguiente:
a. La versión pública del documento comprenderá las siguientes secciones cuya información es
pública:
-Entorno Macroeconómico.
-Vulnerabilidad del Sistema Financiero. Evaluar cuando se presente el documento si la
información contenida es pública y/o clasificada y/o reservada.
-Ejercicios de Sensibilidad. Evaluar cuando se presente el documento si la información contenida
es pública y/o clasificada y/o reservada.
-Principales Cambios en Regulación Financiera
-Recuadros Incluidos en el Reporte de Estabilidad Financiera.
-Anexos. Evaluar cuando se presente el documento si la información contenida es pública y/o
clasificada y/o reservada.
b. El Director del Departamento de Estabilidad Financiera, remitirá la versión pública del
documento a la Secretaría de la Junta Directiva al correo sjunta@banrep.gov.co en mayo y
noviembre.
4.2.2. El Jefe de Sección de Diseño Gráfico y Medios Electrónicos del Departamento de
Comunicación y Educación Económica y Financiera previa aprobación, vía correo electrónico,
del Director del Departamento de Estabilidad Financiera publicará semestralmente, a más tardar
en mayo y noviembre, la verswn pública del documento en la dirección
www.banrep.gov.co/reporte-estabilidad-financiera. La sección Anexos de la versión pública
incluye un resumen de los principales indicadores gerenciales de los establecimientos de crédito.
En la carátula se debe indicar en mayúscula que se trata de la versión pública del documento
4.2.3. Mantener reservadas y/o clasificadas parcialmente las secciones Vulnerabilidad del
Sistema Financiero, Ejercicios de Sensibilidad y Anexos cuando contengan opiniones o puntos de
vista del equipo técnico y/o análisis de carácter individual por entidad. El periodo de reserva será
de 15 años desde la fecha en que se generó la información, salvo que hayan desaparecido las
causas que justifican la reserva.
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4.3 Información adicional se encuentra en el Reporte de Estabilidad Financiera (REF). Este
reporte lo elabora el Departamento de Estabilidad Financiera del Departamento de Operaciones y
Desarrollo de Mercados. El Jefe de Sección de Diseño Gráfico y Medios Electrónicos del
Departamento de Comunicación y Educación Económica y Financiera previa aprobación, vía
correo electrónico, del Director del Departamento de Estabilidad Financiera publicará
semestralmente, a más tardar en mayo y noviembre, el documento en la dirección
www.banrep.gov .co/reporte-estabilidad-financiera.
4.4. El Subgerente del área respectiva podrá modificar los responsables de los procesos descritos
en este documento.
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4.5. Cuadro resumen.
4.5.1. Evolución Reciente de la Cartera del Sistema Financiero - Cuadro 1
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Cubrimiento.
Análisis Coyuntural.
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¡w ..... ~~rnvp.gov.co/es/jdbr- [Semestral (con las Minutas
Pública

cartera

Pública
Pública
Pública
1

de iunio y diciembre)
Semestral (con las Minutas
de iunio y diciembre
Semestral (con las Minutas
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Semestral (con las Minutas
de junio y diciembre)

y/o Reservada

4.5.2. Presentación del Reporte de Estabilidad Financiera
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Semestral (marzo y
Vulnerabilidades del Sistema Financiero.
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Semestral (marzo y
Ejercicios de Sensibilidad
septiembre2
Semestral (marzo y
Principales Cambios en Regulación Financiera.
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Recuadros Incluidos en el Reporte de
septiembre2
Estabilidad Financiera.
Semestral (marzo y
Anexos.
1septiembre2
/o Reservada
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ANEXO VI
Documento "COMITÉ DE INTERVENCIÓN MONETARIA Y CAMBIARIA (CIMC)" 1y 2
Subgerencia Monetaria y de Inversiones Internacionales

l. Descripción
1.1. Las actas y documentos del CIMC a través de las cuales se diseñan e instrumentan las
operaciones en los mercados monetario y cambiario se deben mantener reservadas por las
siguientes razones:
i) Pueden afectar la estabilidad de la economía o los mercados, la eficacia de la política
macroeconómica y financiera o el cumplimiento de las funciones del Banco de la República
(artículo 19 literal h de la Ley 1712 de 2014 y numeral 1 del artículo 28 del Decreto 103 de 2015
- incorporado en el Decreto 1081 de 2015 artículo 2.1.1.4.2.2).
ii) Por tratarse de opiniones o puntos de vista que forman parte del proceso deliberatorio de los
servidores públicos de acuerdo con lo dispuesto en el parágrafo del artículo 19 de la ley 1712 de
2014. Los documentos que incorporan estos elementos son: (i) aquellas en las que se expresa un
concepto profesional o juicio de valor del equipo técnico, especialmente en la evaluación e
interpretación tanto de las variables como de los resultados de los modelos considerando que ello
implica altos niveles de incertidumbre y menores niveles de confianza y; (ii) las recomendaciones
de política. El termino de reserva de estas secciones puede ser de hasta 15 años teniendo en
consideración el artículo 22 de la LET que expresa: "La reserva de las informaciones amparadas
por el artículo 19, no deberá extenderse por un período mayor a quince años" y el artículo
2.1.1.4.2.3 del Decreto 1081 de 2015 que prevé: "Sin perjuicio de lo señalado en el artículo 19
de la Ley 1712 de 2014 y del período máximo de reserva de la información a que hace referencia
el artículo 22 de la Ley 1712 de 2014, la información respectiva debe divulgarse si desaparecen
las condiciones que justifican su reserva. El término máximo de quince (15) años a que se refiere
el artículo 22 de la Ley 1712 de 2014 empezará a contarse a partir de la fecha en que la
información se genera. "

1

En la sesión de la Junta Directiva del 23 de diciembre de 2015 (Acta 4533) se estableció que: "Las actas y
documentos del CIMC a través de las cuales se diseñan e instrumentan operaciones en los mercados monetario y
cambiaría están sujetos a reserva dado que la información puede afectar la estabilidad de la economía o los
mercados, la eficacia de la política macroeconómica y financiera y el cumplimiento de las funciones del Banco de la
República (art. 19 lit. h) Ley 1712 de 2014 y num. 1 artículo 28 del Decreto 103 de 2015, incorporado en el D. 1081
de 2015). El término de la reserva será hasta de 15 años a partir de la fecha en que se generó la información
conforme al artículo 22 de la Ley 1712 de 2014, salvo que hayan desaparecido las condiciones materiales que
justifiquen la reserva".
2
En la sesión de la Junta Directiva del 31 de agosto de 2016 (Acta 4542) se estableció que: " Las actas y los
documentos del CIMC que contengan información de carácter individual se considera información clasificada de
acuerdo con lo previsto en el artículo 18 de la Ley 31 de 1992, en concordancia con el artículo 18 de la Ley 1712 de
2014 (habeas data) y con los artículos 25 y 26 del Decreto 103 de 2015 (incorporados en el Decreto 1081 de
2015artículos 2.1.1.4.1 y 2.1.1.4.1.2).
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El período de reserva será de quince (15) años desde la fecha en que se generó la información
conforme al artículo 22 de la Ley 1712 de 2014 salvo que hayan desaparecido las condiciones
materiales que justifiquen la reserva y al artículo 29 del Decreto 103 de 2015 incorporado en el
Decreto 1081 de 2015 artículo 2.1.1.4.2.3.
1.2. Las actas y los documentos del CIMC que contengan información de carácter individual por
entidad se considera información clasificada de acuerdo con lo previsto en los artículo 18 Ley
31 de 1992, en concordancia con el artículo 18 de la Ley 1712 de 2014 (habeas data) y con los
artículos 25 y 26 del Decreto 103 de 2015 (incorporados en el Decreto 1081 de 2015 artículos
2.1.1.4.1 y 2.1.1.4.1.2).
2. Recomendaciones.
De acuerdo con lo anterior se recomienda:
2.1. Mantener reservadas las actas y documentos del CIMC por tratarse de opiniones o puntos de
vista que forman parte del proceso deliberatorio de los servidores públicos. El período de reserva
será de quince (15) años desde la fecha en que se generó la información, salvo que hayan
desaparecido las condiciones materiales que justifiquen la reserva.
2.2. Mantener clasificadas la información individual por entidad que se encuentra en las actas y
documentos del CIMC.
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ANEXO VII
Documento "REPORTE DE MERCADOS FINANCIEROS" 1
Subgerencia Monetaria y de Inversiones Internacionales
Departamento de Operaciones y Desarrollo de Mercados

l. Descripción.
La Subgerencia Monetaria y de Inversiones Internacionales- Departamento de Operaciones y
Desarrollo de Mercados- elabora el documento REPORTE DE MERCADOS FINANCIEROS,
cuando la Junta Directiva del Banco de la República se lo solicite al Gerente Técnico del Banco
de la República. Tiene corno objetivo presentar la evolución de indicadores de distintos mercados
financieros locales y extranjeros, corno información relevante para las discusiones de las
reuniones de política monetaria. Los indicadores se presentan de forma histórica para ver su
comportamiento de largo plazo. Toda la información se presenta en gráficas o tablas, y el
documento es de carácter informativo.
2. Estructura del documento.
Secciones
Entorno Externo - indicadores tales como: CDS Latarn, Treasuries 1O años y VIX, saldo de
endeudamiento Externo de IMC y sector real, Tasas de interés del endeudamiento externo del
sector real, inversión de portafolio, inversión extranjera de portafolio en Colombia, inversión
neta de portafolio.
Mercado Cambiario - indicadores tales como: tasas de cambio (TC) Latarn, volatilidad
Tasa de Cambio, Bid- Ask Spread del Peso, Posición Propia de los IMC, montos
. . ' neta mercado carnbiario por agente,
. ' devaluaciones implícitas, pos1c10n
negocrnc1on,
exposición Cambiaria de los Fondos de Pensiones Obligatorias.
Mercado de TES - indicadores tales corno: Bid- Ask Spread, densidades movimientos tasas
cero cupón, montos de negociación, tasas del mercado, VaR y VarL de la posición propia del
sistema financiero agregado, volatilidades, Compras Netas de TES en pesos por tipo de
agente.
Mercado Accionario - indicadores tales como: índices accionan os Latam, volumen
transado, volatilidad Colcap, saldo de inversión de portafolio de extranjeros en Colombia.
Fondos de Inversión Colectiva (FIC) - indicadores tales corno: Composición del activo de
los FIC abiertos, Variación del activo de los FIC abiertos, Disponible + TES /Activo de los
FIC más grandes, Promedio ponderado de días al vencimiento de portafolio de los FIC más
grandes.

1

En la sesión de la Junta Directiva del 24 de junio de 2015 (Acta 4526) la Junta Directiva estimó que el reporte se
distribuirá de manera informativa a sus miembros y sólo se someterá a consideración de la Junta, cuando así se le
solicite al Gerente Técnico del Banco de la República.
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3. Análisis de publicación.

3.1. La información de las secciones Entorno Externo, Mercado Cambiario, Mercado de TES y
Mercado Accionario, se considera pública y si se solicita se puede entregar con un mes (1) de
rezago a nivel agregado.
3.2. La sección Fondos de Inversión Colectiva (FIC) se elabora con información de la
Superintendencia Financiera de Colombia y contiene información sobre la composición de los
Fondos Colectivos de Inversión a nivel agregado. Esta información a nivel agregado se considera
pública y se puede entregar si se solicita. La información individual de los FIC más grandes se
considera clasificada de acuerdo con lo previsto en el artículo 18 de la Ley 31 de 1992, en
concordancia con el artículo 18 de la Ley 1712 de 2014 (habeas data) y con los artículos 25 y 26
del Decreto 103 de 2015 (incorporado en el Decreto 1081 de 2015, artículos 2.1.1.4.1.1 y
2.1.1.4.1.2), debido a que al incluir datos a nivel de entidades, podría afectar la confianza del
público en el sector de los FIC, y por esa vía afectar la liquidez de los fondos, y la viabilidad de
sus administradores
4. Recomendaciones.

4.1. Elaborar la versión pública del documento por el Director del Departamento de Operaciones
y Desarrollo de Mercados. La información se suministrará sólo cuando sea solicitada y deberá
entregarse con un (1) mes de rezago a nivel agregado, teniendo en cuenta lo siguiente:
a. La versión pública del documento comprenderá las siguientes secciones cuya información es
pública:
-Entorno Externo
-Mercado Cambiado.
-Mercado de TES.
-Mercado Accionario.
b. El Director del Departamento de Operaciones y Desarrollo de Mercados remitirá la versión
pública del documento vía correo electrónico a la Secretaría de la Junta Directiva al correo
sjunta@banrep.gov.co. cuando la información sea solicitada.
4.2. Publicar el Reporte Trimestral de Mercados Financieros. Lo remite el Jefe de Desarrollo de
Mercados del Departamento de Operaciones y Desarrollo de Mercados o quien este designe. Lo
publica el Jefe de Sección de Diseño Gráfico y Medios Electrónicos del Departamento de
Comunicación y Educación Económica y Financiera. El reporte se encuentra en la siguiente
dirección: www.banrep.gov.co/reporte-mercados-financieros . La publicación es trimestral ,
4.3. Mantener clasificada la información de los FIC más grandes incluida en la sección Fondos
de Inversión Colectiva (FIC) del documento.
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4.4. El Subgerente del área respectiva podrá modificar los responsables de los procesos descritos
en este documento.
4.5. El documento se someterá a consideración de la Junta, cuando así se le solicite al Gerente
Técnico del Banco de la República.
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4.6. Cuadro resumen.

Reoorte de Mercados Financieros
Secciones
Entorno Externo- indicadores tales como: CDS Cuando sea
Latam, Treasuries 1O años y VIX, saldo de solicitada
endeudamiento Externo de IMC y sector real, Tasas
de interés del endeudamiento externo del sector real,
inversión de portafolio, inversión extranjera de
ortafolio en Colombia, inversión neta de portafolio.
Mercado Cambiario- indicadores tales como: tasas
de cambio (TC) Latam, volatilidad Tasa de Cambio,
Bid- Ask Spread del Peso, Posición Propia de los
IMC, montos negociación, devaluaciones implícitas,
posición neta mercado cambiario por agente,
exposición Cambiaria de los Fondos de Pensiones
Obligatorias.
Mercado de TES- indicadores tales como: Bid- Ask
Spread, densidades movimientos tasas cero cupón,
montos de negociación, tasas del mercado, VaR y
VarL de la posición propia del sistema financiero
agregado, volatilidades, Compras Netas de TES en
esos por tipo de agente.
Mercado Accionario- indicadores tales como:
índices accionarios Latam, volumen transado,
volatilidad Colcap, saldo de inversión de portafolio
de extranjeros en Colombia.
Fondos de Inversión Colectiva (FIC) - indicadores
tales como: Composición del activo de los FIC
abiertos, Variación del activo de los FIC abiertos,
Disponible +TES/Activo de los FIC más grandes,
Promedio ponderado de días al vencimiento de
ortafolio de los FIC más grandes.
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I Pública

Cuando sea
solicitada - rezagada
1 mes

Director
de
Departamento
Operaciones
y
Desarrollo de Mercados

Pública

Pública

Pública

Clasificada Información de los
FIC más grandes.
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ANEXO VIII
OTROS DOCUMENTOS

En relación con los documentos sometidos a consideración de la Junta no relacionados con sus
funciones de autoridad monetaria, cambiaria y crediticia, la decisión relativa a la información
clasificada y/o reservada requiere la evaluación del documento en cada caso.
La información debe catalogarse en la categoría de los "demás documentos" de que trata el
artículo 54 de la Ley 31 de 1992. La información contenida en estos documentos se considera
pública, y las excepciones a su acceso deben obedecer a los siguientes criterios:
(i)

(ii)
(iii)

(iv)

(v)

Si se trata de información clasificada de acuerdo a lo previsto en el artículo 18 de la Ley
1712 de 2014 que contempla una excepción al acceso de la información por daño a la
intimidad, a la vida, a la salud, a la seguridad de las personas y a los secretos
comerciales, industriales o profesionales y con los artículos 25 y 26 del Decreto 103 de
2015 (incorporados en el Decreto 1081 de 2015 artículos 2.1.1.4.1. y 2.1.1.4.1.2.);
Si se trata de información clasificada de acuerdo con lo previsto en el artículo 18 de la
Ley 31 de 1992 y en el artículo 19 del Decreto 2520 de 1993;
Si se trata de información reservada por daño a los intereses públicos motivado según
el artículo 19 de la Ley 1712 de 2014, en especial (literal h) por afectación a la
estabilidad macroeconómica y financiera del país, y en concordancia con el artículo 27
del Decreto 103 de 2015 (incorporado en el Decreto 1081 de 2015 - artículo
2.1.1.4.2.1.);
Si se trata de información reservada por contener opiniones o puntos de vista que
formen parte del proceso deliberativo de los servidores públicos de acuerdo con lo
previsto en el parágrafo del artículo 19 de la Ley 1712 de 2014;
Si se trata de documentos en construcción.

La revelación de información en materia contractual debe ajustare a la doctrina y jurisprudencia
que le sea aplicable al Banco de la República en consideración a su régimen legal propio.
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CIRCULAR REGLAMENTARIA EXTERNA DGD-350
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Destinatario:
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ASUNTO:

14
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INSTRUMENTOS DE LA GESTIÓN DE INFORMACIÓN

La presente Circular modifica las Hojas 14 - Al-1, 14 - Al-3 y 14 - Al-4 del 2 de febrero de 2015,
la Hoja 14- Al-2 del 1 de septiembre de 2016 del Anexo No. 1 y los Anexos Nos. 3 y 4 del 1 de
septiembre de 2016 de la Circular Reglamentaria Externa DGD-350, correspondientes al Asunto
14: "INSTRUMENTOS DE LA GESTIÓN DE INFORMACIÓN" del Manual Corporativo del
Departamento de Gestión Documental.

Como novedades encontramos:
•

•

En la sesión de la Junta Directiva del 30 de septiembre de 2016 se aprobó el documento
"Actualización de la Información Clasificada y/o Reservada de los Documentos de Trabajo de
la Junta Directiva", acorde con lo anterior, se actualizó el Anexo No. 1 Registro de Activos de
Información e Índice de Información Clasificada y Reservada.
En los Anexos Nos. 3 y 4 - Esquema de Publicación y Registro de Activos de Información, se
incluye el activo de información Organismos de Control, Supervisión y Vigilancia del Banco
de la República.

Cordialmente,

,r--,

'
JosITTOLOSABUITRAGO
Gerente Ejecutivo
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(/,

{ (~

~

~"
ROCÍO VILLEGAS TRUJIIilo
\ Subgerente de Gestión de Riesgo Operativo
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CIRCULAR REGLAMENTARIA EXTERNA - DGD-350
ANEXONo.1
Destinatario:

PERSONAS NATURALES Y JURÍDICAS

ASUNTO:

14

Fecha:

28 OCT 2016

INSTRUMENTOS DE LA GESTIÓN DE INFORMACIÓN

REGISTRO DE ACTIVOS DE INFORMACIÓN E INDICE DE INFORMACIÓN CLASIFICADA Y
RESERVADA

NOMBRE O
TÍTULO DELA
CATEGORÍA
DE
INFORMACIÓN

l. Documentos de
trabajo de la Junta
Directiva del Banco
de la República

DESCRIPCIÓN DE LA
INFORMACIÓN

1. Documentos o secciones de los
documentos que contienen opiniones o
puntos de vista del equipo técnico y hacen
parte del proceso deliberatorio de la Junta
Directiva del Banco de la República. Se
incluyen en esta categoría:

CLASIFICACIÓN O
RESERVA

Reservada total / parcial

FUNDAMENTO
JURÍDICO DE LA
EXCEPCIÓN
(OBJETIVO
LEGÍTIMO DE LA
EXCEPCIÓN Y
FUNDAMENTO
CONSTITUCIONAL
O LEGAL)
Literal k) del artículo 6 y
parágrafo del artículo 19
de la Ley 1712 de 2014.

(i) aquellos en los que se expresa un
concepto profesional o juicio de valor del
equipo técnico, especialmente en la
evaluación e interpretación tanto de las
variables, como de los resultados de los
modelos, considerando que ello implica
altos niveles de incertidumbre y menores
niveles de confianza y;

PLAZO DELA
CLASIFICACIÓN O
RESERVA

Quince (IS) años contados
a partir de la fecha en que
se generó la información,
conforme al artículo 22 de
la Ley 1712 de 2014, salvo
que hayan desaparecido las
condiciones
que
justificaban la reserva. Artículo 2.1.1.4.2.3 del
1
Decreto 1081 de 2015.

(ii) las recomendaciones de política.
(iii) los documentos en construcción.
2. Documentos o secciones de los
documentos del equipo técnico que la Junta
Directiva considera que deben mantenerse
reservados. Hacen parte de esta categoría:
(i) Los datos que indiquen los supuestos,
escenarios o simulaciones, proyecciones
o pronósticos y resultados de los
modelos del equipo técnico, dado que su
revelación puede afectar la estabilidad de
la economía o los mercados, la eficacia
de la política macroeconómica y
financiera o el cumplimiento de las
funciones y la implementación de las
políticas a cargo de la Junta Directiva,
teniendo en consideración factores, como
que los datos publicados impactan el
periodo actual de decisión.

Reservada total

- Literal h) y parágrafo
del artículo 19 de la Ley
1712 de 2014.
.
Artículo 2.1.1.4.2.2 del
1
Decreto 1081 de 2015.
- Artículos 18 y 54 de la
Ley 31 de 1992.
- Artículos 19 y 75 del
Decreto 2520 de 1993.

Tres (3) años contados a
partir de la fecha de su
elaboración, cuando a
juicio de la Junta Directiva
deben mantenerse bajo
reserva por razones de
interés general para la
economía nacional, salvo
que hayan desaparecido las
condiciones materiales que
justificaban la reserva.

(ii) Información suministrada por las
instituciones
financieras
y
los
intermediarios de las operaciones de
mercado abierto y del mercado cambiario
sobre sus operaciones que permite
estimar
su
situación
financiera.
Información de entidades protegida por
el derecho fundamental de habeas data.

Clasificada

- Articulo 18 de la Ley
1712 de 2014.
. Artículos 2.1.1.4.1.1 y
1 2.1.1.4.1.2 del Decreto
1081 de 2015.
• Articulo 18 de la Ley 31
de 1992.
- Articulo 19 del Decreto
2520 de 1993.
- Ley 1581 de 2012.
- Ley 1266 de 2008.
- Numerales 3 y 4 del
articulo 24 del CPACA.

Ilimitada.

Hoja 14 -Al-2

CIRCULAR REGLAMENTARIA EXTERNA - DGD-350
ANEXONo.1
Destinatario:

PERSONAS NATURALES Y JURÍDICAS

ASUNTO:

14

II. Actas o secciones
de las Actas de la
Junta Directiva del
Banco de la
República en su
calidad de autoridad
monetaria, cambiaria
y crediticia.

Fecha:

INSTRUMENTOS DE LA GESTIÓN DE INFORMACIÓN

(i) Actas o secciones de las Actas que
contienen las opiniones y puntos de vista
propios del proceso deliberatorio de los
miembros de la Junta Directiva del Banco
de la República; o referid;;s a documentos
en construcción.

Reservada/ Parcial

- Literal k) del artículo 6
de la Ley 1712 de 2014.
- Literal h) y parágrafo
del artículo 19 de la Ley
1712de2014.
- Artículo 2.1.1.4.2.2 del
1
Decreto 1081 de 2015.

'

III. Documentos
sometidos a
consideración de la
Junta Directiva del
Banco de la
República no
relacionados con sus
funciones de
autoridad monetaria,
cambiaria y crediticia
y las secciones
correspondientes en
el acta respectiva.

2 8 OCT 2016

Quince (15) años contados
a partir de la fecha en que
se generó la información,
conforme al artículo 22 de
la Ley 1712 de 2014, salvo
que hayan desaparecido las
condiciones
que
justificaban la reserva.
Artículo 2.1.1.4.2.3 del
Decreto 1081 de 2015.

Se
exceptúan
los
salvamentos
y
aclaraciones de voto de los miembros de la
Junta Directiva.

- Decreto 2520 de 1993
artículo 38.

(ii) Actas o secciones de las actas que
contienen, entre otros, los datos que
indiquen los supuestos, escenarios o
simulaciones, proyecciones o pronósticos
y resultados de los modelos, dado que su
revelación puede afectar la estabilidad de
la economía o los mercados, la eficacia
de la política macroeconom1ca y
financiera o el cumplimiento de las
funciones y la implementación de las
políticas a cargo de la Junta Directiva del
Banco de la República, teniendo en
consideración factores, como que los
datos podrían impactan el período actual
de decisión.
En principio la información es pública y la
excepción al acceso a la información debe
obedecer a los s1gmentes criterios
analizados caso por caso:

- Literal h) y parágrafo
del artículo 19 de la Ley
1712 de 2014.
- Artículo 2.1.1.4.2.2 del
1
Decreto 1081 de 2015.
- Artículos 18 y 54 de la
Ley 31 de 1992.
- Artículos 19 y 75 del
Decreto 2520 de 1993.

Tres (3) años contados a
partir de la fecha de su
elaboración, cuando a
juicio de la Junta Directiva
deben mantenerse bajo
reserva por razones de
interés general para la
economía nacional, salvo
que hayan desaparecido las
condiciones materiales que
justificaban la reserva.

- Literal k) del artículo 6;
artículo 18 y literal h) y
parágrafo del artículo 19
de la Ley 1712 de 2014.
- Artículos 18 y 54 de la
Ley 31 de 1992.
- Artículos 19 y 75 del
Decreto 2520 de 1993.
- Numerales 3 y 4 del
artículo 24 del CPACA.
- Artículo 74 de la
Constitución Política.

Según tipo de información

(i) Si se trata de información clasificada de
acuerdo a lo previsto en el artículo 18 de
la Ley 1712 de 2014, que contempla
excepciones al acceso a la información
por: daño a la intimidad, a la vida, a la
salud, a la seguridad de las personas o a
los secretos comerciales, industriales o
profesionales;
(ii) Si se trata de información clasificada en
el artículo 18 de la Ley 31 de 1992 y en
el artículo 19 del Decreto 2520 de 1993;
(iii) Si se trata de información susceptible
de ser reservada por daflo a los intereses
públicos según el articulo 19 de la Ley
1712 de 2014, en especial por afectación
a la estabilidad macroeconómica o
financiera del país;
(iv) Si las secciones de los documentos
contienen opiniones o puntos de vista
que
formen
parte
del
proceso
deliberativo de los servidores públicos o
(v) Si se trata
construcción.

de

documentos

en

Pública/ Clasificada/
Reservada

~

Artículos

2.1.1.4.1.1,

2.1.1.4.1.2 y 2.1.1.4.2.2
del Decreto 1081 de
2015.
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INSTRUMENTOS DE LA GESTIÓN DE INFORMACIÓN

A continuación se relaciona la versión pública de los documentos de trabajo de la Junta Directiva
del Banco de la República e información adicional:
DOCUMENTOS DE TRABAJO
DE LA JUNTA DIRECTIVA
Monetarias
Estadísticas
y
Cambiarías

- Estadísticas Monetarias y Cambiarias (versión Publica)
htt12://www.banre12.g0v.co/informe-estadisticas-monetarias-y-cambiarias

Determinantes de las Dinámicas de
los Mercados de Capitales2

- Determinantes de las Dinámicas de los Mercados de Capitales (versión pública)
htt12://www.bam·e12.g0v.co/minutas

Informe de Política Monetaria

- Comunicado de Prensa emitido por la Junta Directiva
htt12 ://www. banre12. gov. colcomunicados-junta
-Informe Trimestral y Mensual de Política Monetaria (versión pública)
Informe de Política Monetaria y Anexo Estadístico
htt12://www.banre12.g0v.co/minutas
- Minutas de la Junta Directiva
htt12 ://www. banre12. gov. co/minutas

INFORMACIÓN PÚBL1CA 1 DE LOS DOCUMENTOS DE TRABAJO DE LA
JUNTA DIRECTIVA E INFORMACIÓN ADICIONAL

Información adicional
-Informe sobre Inflación
htt]2 ://www. banre12. gov .co/informe-inflacion
- Nota Monetaria
htt12://www.banre12.gov. coles/nota-monetaria
- Resultados del escenario central de pronóstico del Modelo de Mecanismos de
Transmisión (MMT) en la ruta: Política Monetaria / Toma de decisiones de política
monetaria en un ambiente de incertidumbre en la viñeta "Analiza diversos indicadores
económicos"
htt12://www.banre12.g0v.co/12olitica-monetaria-ambiente-incertidumbre
Documento Cambiario

-Documento Cambiario (versión pública)
Información adicional
- Nota Cambiaría
htt12://www.banre12.g0v.co/es/nota-cambiaria
-Reporte Trimestral de Mercados Financieros
htt12://www. banre12. gov .co/re12orte-mercados-financieros
- Informe Mensual de Operaciones de Derivados
htt]2://www.banre12.g0v.co/informe-mensual-o12eraciones-derivados
- Balanza Cambiaría y Balanza Cambiaría Consolidada
htt]2://www.banrer1.g0v.co/balanza-cambiaria
htt12://www.banreQ.gov. co/informe-estadisticas-monetarias-y-cambiarias
- Posición Propia de los IMC
htto://www.banreo.íwv.co/oosicion-orooia-aoalancamiento

1 El artículo 2.1.1.4.3.2 del Decreto 1081 de 2015, señala que: "Los sujetos obligados podrán tachar los apartes
clasificados o reservados del documento, anonimizar, transliterar o editar el documento para suprimir la
información que no puede difundirse; abrir un nuevo expediente con la información pública que pueda ser
divulgada; o acudir a las acciones que sean adecuadas para cumplir con su deber de permitir el acceso a toda
aquella información que no esté clasificada o reservada ... ".
2 Hasta agosto de 2016: Comportamiento de los Mercados Financieros Internacionales y Determinantes de las
Dinámicas de los Mercados Locales de Capitales - httr1://www.banre12.g0v.co/minutas
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- Tasa de Cambio Real (TCR)
h!m://www.banrep.gov.co/es/indice-tasa-cambio-real

Evolución Reciente de la Cartera
del Sistema Financiero Colombiano
y Presentación del Reporte de
Estabilidad Financiera
Reporte de los Mercados
Financieros

Otros documentos

- Evolución reciente de la Cartera del Sistema Financiero Colombiano (versión
pública)
http://www. banrep. gov. co/es/j dbr-cartera
- Presentación y Reporte de Estabilidad Financiera (versión pública)
http://www. banrep. gov. co/reporte-estabilidad-financiera
-Reporte de Mercados Financieros (versión pública)
Información adicional
- Reporte Trimestral de los Mercados Financieros
http://www. banrep .gov.co/reporte-mercados-financieros
- Informe de la Junta Directiva al Congreso de la República
h!m ://www. banrep. gov .co/informe-al-congreso
- Informe de Administración de Reservas Internacionales
h!m://www.banrep.gov .co/informe-reservas-internacionales
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PRESERVACIÓN A LARGO PLAZO DE LA INFORMACIÓN BASADA
EN DOCUMENTOS ELECTRÓNICOS

O.

INTRODUCCIÓN

Garantizar la preservación a largo plazo de la información auténtica basada en documentos
electrónicos es un problema bien documentado e identificado en muchos campos, que incluyen
ciencias de la información, gestión de documentos, comercio electrónico, gobierno electrónico y
desarrollo de tecnología. Adicionalmente, los responsables de garantizar el acceso a largo
plazo a la información auténtica basada en documentos electrónicos, han utilizado diversas
estrategias diseñadas para alcanzar esta meta.
Aunque existe una necesidad clara de abordar el problema del acceso a largo plazo a este tipo
de información, actualmente no existe una guía internacional armonizada sobre estos temas.
Esto ha derivado en diversos enfoques y, a menudo, incompatibles que pueden dar origen a
problemas potencialmente críticos relacionados con la accesibilidad y/o autenticidad de la
información basada en documentos electrónicos que se retiene.
Reconociendo el problema genérico de obsolescencia de la tecnología del hardware y el
software, así como la vida útil limitada de los medios de almacenamiento digital, esta guía
provee directrices para los depósitos de almacenamiento, al brindar acceso y mantener la
información auténtica basada en documentos electrónicos que se requiere en un futuro.
El propósito de esta gula es suministrar un marco de referencia claro para el desarrollo de la
estrategia y las mejores prácticas que se pueden aplicar a una amplia gama de información
basada en documentos electrónicos del sector público y privado para asegurar su accesibilidad
y autenticidad a largo plazo.

1.

OBJETO Y CAMPO DE APLICACIÓN

Esta guía proporciona directrices metodológicas prácticas para la preservación a largo plazo y
la recuperación de información auténtica, basada en documentos electrónicos, cuando el
periodo de retención supera la expectativa de vida útil de la tecnología (hardware y software)
usada para crear y mantener la información.
Se toma en consideración el papel de los estándares informáticos de tecnología neutral para
apoyar el acceso a largo plazo.
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Estas directrices también reconocen que para asegurar la preservación a largo plazo y la
recuperación de información auténtica basada en documentos electrónicos se deben involucrar
especialistas en tecnologías de la información, administradores de documentos,
administradores de registros y archivistas.
No se incluyen procesos para crear, capturar ni clasificar información auténtica basada en
documentos electrónicos.
Este informe se aplica a todas las formas de información generada por los sistemas de
información y que se guarda como evidencia de las transacciones y actividades del negocio.
NOTA
La información basada en documentos electrónicos constituye la "memoria del negocio" de las acciones o
eventos diarios del negocio cotidianos y permite a las organizaciones revisar, analizar o documentar posteriormente
tales acciones y eventos. Como tal, esta i
base en documentos electrónicos, es evidencia de las
transacciones empresariales que permite
las decisiones gerenciales actuales y futuras,
satisfacer a los clientes, lograr la
contra litigios adversos. Para lograr
esta meta, la infonnación basada en
y preservar adecuadamente.

2.

REFERENCIAS
)!ie<>cié>n de este documento.
sin fecha, se aplica

3.
Para los fines de este
normas ISO 12651, ISO 1

y las definiciones indicadas en las
de las siguientes:
electrónicos (Authentic Electronic
en documentos electrónicos cuya
con el paso del tiempo.

3.1 Información auténtica
Document-Based lnformation).
exactitud, confiabilidad e integridad se

3.2 Información basada en documentos (Document-Based lnformation). Información
sustancial que se puede tratar como una unidad (por ejemplo, una imagen, un texto, una hoja de
cálculo, visualización de una base de datos).
NOTA
La información basada en documentos incluye, pero no se limita necesariamente a texto, imágenes, datos
tabulares (como las hojas de cálculo), o cualquier combinación de ellos.

3.3 Contenido de la información basada en documentos (Document-Based lnformatlon
Content). Contenido sustancial incluido en la información basada en documentos.

2
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3.4 Contexto de la información basada en documentos (Document-Based lnformation
Context). Información acerca de las circunstancias de la creación, el control, el uso, el
almacenamiento y la gestión de la información basada en documentos electrónicos, y la
información sobre su relación con otro material similar.
3.5 Estructura de la información basada en documentos (Document-Based lnformation
Structure). Atributos lógiccs y físicos de la información basada en documentos.
NOTA Los atributos lógicos constituyen el orden lógico, por ejemplo, una jerarquía con subpartes identificables,
mientras que los atributos físicos incluyen elementos como tipo de letra, espaciado, etc.

3.6 Archivado electrónico (Eiectronic Archiving). Almacenamiento de la información
electrónica en un espacio lógico o físico independiente, en donde la información está protegida
contra pérdida, alteración y deterioro.
NOTA

La información se puede usar como evidencia confiable en el futuro, si ha sido protegida de esta manera.

3.7 Preservación a largo plazo (Long-Term Preservation). Periodo durante el cual, la
información basada en documentos electrónicos se mantiene accesible y como evidencia
auténtica.
NOTA Este periodo puede abarcar desde unos pocos años hasta cientos de años, dependiendo de las necesidades y
los requisitos de la organización. Para algunas organizaciones, este periodo se determinaría de acuerdo con el
cumplimiento con reglamentos, requisitos legales y necesidades del negocio. Para otras organizaciones, como los
depósitos que mantienen registros públicos, se considera que el periodo que se requiere para retener la información
basada en documentos electrónicos usualmente es de cientos de años.

3.8 Metadatos (Metadata). Datos que describen el contenido (incluyendo los términos de
indexado para la recuperación), el contexto y la estructura de la información, basada en
documentos electrónicos y su gestión con el paso del tiempo.
3.9 Migración (Migration). Proceso de transferencia de la información basada en documentos
electrónicos de un entorno de software/hardware o un medio de almacenamiento a otro entorno o
medio, con poca o ninguna alteración de la estructura y sin alteración del contenido ni el contexto.
3.10 Depósito de almacenamiento (Storage Repository). Organización o entidad que está a
cargo de almacenar y mantener la información auténtica basada en documentos electrónicos.
NOTA

Se reconoce que esta definición es diferente de las definiciones técnicas de "depósitos de almacenamiento''.

3.11 Obsolescencia tecnológica (Techno/ogical Obso/escence). Desplazamiento de una
solución técnica establecida en un mercado como resultado de mejoras o desarrollos importantes
en la tecnología.

4.

SÍMBOLOS Y TÉRMINOS ABREVIADOS

ASCII

American Standard Code for lnformation lnterchange
estadounidense para el intercambio de información)

CRC

Cyc/ical Redundancy Code (Código de redundancia cíclica)

HTML

Hyper Text Markup Language (lenguaje de marcado de hipertexto)

JPEG

Joint Photographic Engineers Group (Grupo conjunto de expertos fotográficos)
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OCR

Optica/ Character Recognitíon (Reconocimiento óptico de caracteres)

PDF/A-1

Portable Document Formal- Archive (Formato de documento portable)

SHA-1

Standard Hash Algorithm 1 (Algoritmo estándar Hash 1)

TIFF

Tagged lmage File Formal (Formato de archivo de imagen etiquetada)

WORM

Write Once Read Many (Times) (Escribir una vez, leer muchas (veces))

XML

Extensible Markup Language (Lenguaje de marcado extensible)

5.

PRESERVACIÓN A LARGO

5.1

GENERALIDADES
soportan la creación, el uso, el
vez más que las organizaciones
electrónicos como
organizaciones enfrentan,
1
a la información
fiable, fidedigno y
tecnológica que,
'nrt,nri'" de este
actividades y

La proliferación de
almacenamiento y el mantenirr
privadas y públicas jle,peind<m
evidencia oficial
de manera
electrónica
1

estrategia bien
m<•ciéin auténtica
dicha estrategia.

5.2
5.2.1
almacenamiento

5.2.2

Información basada en

que sea legible

La estrategia de preservación a largo
garantizar que la información basada en
documentos electrónicos permanezca legible en el futuro. Para lograrlo, la secuencia de bits que
comprende esta información debería estar accesible en el sistema o dispositivo informático que:
la creó inicialmente, o
la almacena actualmente, o
tiene acceso a ella actualmente, o
la que será usada para almacenar la información electrónica en el futuro.
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Estas cuatro opciones del método de procesamiento se afirman sobre el hecho de que la
información basada en documentos electrónicos almacenada en medios digitales se puede tornar
ilegible. Existen dos formas en que esto puede ocurrir:
La primera es el resultado de la exposición a condiciones de almacenamiento hostiles. Todos los
medios que se usan actualmente para almacenar información basada en documentos
electrónicos comparten una vulnerabilidad común ante condiciones ambientales precarias, por
ejemplo, fluctuaciones en la temperatura y la humedad. Estas condiciones adversas dañan estos
medios o aceleran el proceso de envejecimiento. Diversos tipos de medios de almacenamiento
digital exigen niveles diferentes de ambientes controlados, para asegurar la longevidad máxima.
Algunas tecnologías de almacenamiento son propensas a la corrupción de datos por la
interferencia de campos magnéticos, polvo y contaminantes ambientales (medios de
almacenamiento magnético), mientras que otros (medios de almacenamiento óptico) no son tan
propensos a estos factores externos y aun son menos susceptibles al daño de Jos medios bajo
entornos de almacenamiento estrictamente controlados. Independientemente de la tecnología de
almacenamiento que se use, es importante reconocer que todos los tipos de medios de
almacenamiento se pueden deteriorar y/o degradar debido a cambios ambientales.
La segunda es que se puede producir ilegibilidad por la obsolescencia de Jos medios, lo que
ocurre cuando un dispositivo de almacenamiento (por ejemplo, una cinta o un disco) es
físicamente incompatible con el hardware disponible (por ejemplo, el controlador de la cinta o el
disco) y por tanto no se puede leer. Con base en las tendencias pasadas, la obsolescencia de Jos
medios en el futuro parece ser inevitable, debido a los progresos en las tecnologías de
almacenamiento que continuamente introducen cambios en la forma en que la información
basada en documentos electrónicos se almacena físicamente (como los cambios en las
tecnologías de grabación, los cambios en las interfaces entre hardware/software del controlador
del disco), el factor de forma del medio de almacenamiento y la manera en que se representa la
secuencia de bits subyacentes de esta información (por ejemplo, códigos de corrección de
errores) o en consecuencia, con el paso del tiempo, los medios de almacenamiento más antiguos
serán incompatibles con los medios usados posteriormente.
La estrategia de preservación a largo plazo debería abordar específicamente la obsolescencia de
los medios, estableciendo procedimientos para la transferencia periódica de la información de un
medio más antiguo a otro más reciente.
NOTA
La legibilidad de los datos es importante junto con su formato. Se debería tomar en consideración garantizar
que los datos estén formateados de una manera (es decir, formatos de tecnología neutral), que permita a los usuarios
procesar los datos en el futuro.

5.2.3

Información inteligible basada en documentos electrónicos

La estrategia de preservación a largo plazo debería suministrar información que sea inteligible,
basada en documentos electrónicos. La información digital solo es inteligible para un computador
si éste también tiene acceso a la información que describe cómo interpretar la secuencia de bits
subyacente. Por tanto, la inteligibilidad de la información basada en documentos electrónicos
está en función de la información acerca de lo que realmente representa la secuencia de bits y de
la capacidad del software de procesamiento para iniciar las acciones apropiadas con base en
esta información.
EJEMPLO
El código binario (unos y ceros) que compone una imagen con formato de archivo de imagen
etiquetada (TIFF) no porta inteligibilidad en sí misma. En lugar de ello, el encabezado del archivo de la imagen, el cual
contiene información del orden de los bytes y el algoritmo de compresión utilizado, le permite al computador (a través
de una combinación de su sistema operativo y el software de imagen) desplegar e imprimir la imagen. De modo s·lmilar,
un documento de procesamiento de palabras porta metadatos que lo hacen inteligible para el software de
procesamiento de palabras.
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Información identificable basada en documentos electrónicos

La estrategia de preservación a largo plazo debería proporcionar información basada en
documentos que sea identificable. Esta información identificable debería organizarse, clasificarse
y describirse, de manera que sea posible que los usuarios y los sistemas de información
distingan entre objetos de información basados en un atributo único como el nombre o el número
ID. La agrupación de información basada en documentos electrónicos en categorías, con base en
atributos compartidos puede facilitar la búsqueda y la recuperación. El fracaso en proporcionar tal
identificación puede limitar gravemente la búsqueda y la recuperación.
5.2.5

Información recuperable basada en documentos electrónicos

debería proporcionar información basada en
implica que los objetos separados de la
y mostrar. La facilidad de recuperación
claves o punteros que enlazan la
campos de datos o secuencias de

La estrategia de preservación
documentos que se puedan
información (o parte de
generalmente depende
estructura lógica de los nhi.Atr'~
texto) con su ubicación en el

de datos, la estructura del
el encabezado o la etiqueta
indicar el número de
física, en el medio de

es una función
particular
la facilidad
controlador del

la legibilidad de los
recuperar la información
retroactiva puede estar
algunos formatos de archivo,
formatos de datos. Un ejemplo de esto
L, los cuales incluyen compatibilidad

La estrategia de preservación a largo
garantizar que la información basada en
documentos sea comprensible. Para que esta información sea comprensible, debería transmitir
información tanto a los sistemas informáticos como a las personas. Sin embargo, el significado
de la información diferenciada basada en documentos no está determinado exclusivamente por
su contenido. En cambio, el significado se deriva del contexto tanto de su creación como de su
uso (es decir, los metadatos). Por tanto, los depósitos de almacenamiento deberían entender que
garantizar la comprensibilidad de la información basada en documentos electrónicos difiere
significativamente de garantizar la comprensibilidad de la documentación en papel. A diferencia
de la documentación en papel, en la cual sus características físicas comúnmente transmiten el
contexto de su creación y uso, el contexto de creación y uso de la información basada en
documentos electrónicos está, generalmente, ligado de forma lógica más que física.
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Una serie de documentos en papel relacionada con una transacción particular se puede grapar en

conjunto o colocarse en una carpeta de archivo, mientras que la información basada en documentos electrónicos de
una transacción similar puede existir en muchos medios, en múltiples lugares y, por tanto, se debería agrupar de forma
electrónica. Estos enlaces lógicos pueden incluir la identificación tanto de los procesos del negocio que llevan a la
transacción como de los participantes en la transacción.

El contexto de creación y uso también implica las relaciones entre otra información basada en
documentos que ha sido capturada en una variedad de formas que incluyen un código de
referencia, en el perfil de un documento y el otro material relacionado con el mismo asunto, o un
código de clasificación que enlaza cada caso de información basada en documentos relacionada
con la misma transacción.
La recuperación exitosa de la información guardada electrónicamente depende entonces
parcialmente de la preservación de estos enlaces lógicos independientemente de la longitud de
tiempo durante la que se retienen.
5.2.7

Información autentica basada en documentos electrónicos

5.2.7.1 Generalidades

Una meta clave de la estrategia de preservación a largo plazo es garantizar la protección de la
información auténtica basada en documentos. Una información auténtica basada en documentos
electrónicos es aquella que es lo que afirma ser, es decir, información confiable que con el paso
del tiempo no ha sido alterada, cambiada ni corrompida de ningún otro modo. Las organizaciones
que buscan proporcionar acceso a largo plazo a la información basada en documentos que sea
auténtica deberían considerar tres aspectos críticos en su estrategia:
a)

transferencia y custodia,

b)

ambiente de almacenamiento y

e)

acceso y protección.

5.2.7.2 Transferencia

y custodia de la información basada en documentos

Es difícil proteger la información basada en documentos electrónicos contra la alteración, siempre
que permanezca en un ambiente de producción y no se almacene en medios no alterables de
una sola escritura. En consecuencia, una estrategia de preservación a largo plazo debería
proveer la transferencia de la información basada en documentos desde los entornos de
producción y desde los creadores y receptores, hacia un sistema de almacenamiento o un
depósito de almacenamiento, es decir, un tercero independiente operativamente a cargo de
mantener la información basada en documentos, de acuerdo con las políticas y prácticas
documentadas.
5.2.7.3 Ambiente de almacenamiento

La estrategia de preservación a largo plazo debería especificar un ambiente de almacenamiento
estable para los medios que contienen información basada en documentos electrónicos, debido a
los ambientes hostiles o a que no están controlados correctamente de modo que ponen en riesgo
dicha información.
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5.2.7.4 Acceso y protección de la información basada en documentos
La estrategia de preservación a largo plazo deberla proveer mecanismos para restringir el acceso
a la información basada en documentos electrónicos y protegerla contra alteración y corrupción
deliberadas o accidentales.
La información basada en documentos electrónicos almacenada en medios que se pueden
reescribir puede ser alterada, sin dejar ninguna evidencia física. Esta información también es
vulnerable a la corrupción accidental durante una transferencia entre medios y sistemas de
información. Por ende, las organizaciones que buscan asegurar la autenticidad de la información
basada en documentos electrónicos, con el paso del tiempo deberían establecer políticas y
prácticas adecuadas, así como
en la tecnología. Los ejemplos de controles
comunes basados en la tecnología
reescribir) magnéticos u ópticos.

Uso de medios WORM

ini~tr"r

usar para bloquear el acceso
el acceso de "sólo lectura".
usados comúnmente como
electrónicas y son, por
en la información

6.
6.1
en documentos electrónicos implica

Mantener exacta, segura y
garantizar que:

una aplicación informática;
para las personas, y

pueda ser entregada en un

tenga la estructura lógica y flsica, el contenido sustancial y el contexto que eran evidentes
en el momento de su creación o recibo.
La durabilidad limitada de los medios electrónicos y la inevitable obsolescencia tecnológica
forzarán a los depósitos de almacenamiento encargados de la preservación a largo plazo de la
información basada en documentos electrónicos que sea auténtica y procesable, a hacer
elecciones criticas, con respecto al acceso a largo plazo. Para lidiar con los retos de la
durabilidad de los medios y la obsolescencia tecnológica, será necesario que los depósitos de
almacenamiento utilicen diversas estrategias y herramientas. Estas estrategias y herramientas
pueden dividirse conceptualmente en tres actividades primarias que en conjunto forman la base
de cualquier estrategia de preservación a largo plazo.
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a)

Primero: los depósitos de almacenamiento deberían emprender la renovación de los
medios (véase el numeral 6.2) para tratar la durabilidad de los medios.

b)

Segundo: cuando existen herramientas automatizadas, la migración de la información
basada en documentos (véase el numeral 6.4) es una opción viable para tratar la
obsolescencia tecnológica, mediante la transferencia de tal información de una plataforma
tecnológica a otra.

e)

Tercero: cuando la información y las imágenes digitales se almacenan en sistemas de
información preexistentes (Legacy), donde no existen herramientas de migración
automatizada, se puede requerir un enfoque más robusto. Puede ser necesaria la
emulación de los sistemas de información preexistentes (Legacy) dentro de los entornos
tecnológicos actuales. Aunque este curso de acción tiene un atractivo conceptual, hasta
este momento ha encontrado resistencia operativa para el propósito del acceso a largo
plazo de la información auténtica basada en documentos electrónicos. Por tanto, en este
documento no se hará más referencia a la emulación.

6.2

RENOVACIÓN DE LOS MEDIOS

6.2.1

Generalidades

La durabilidad limitada de los medios y la obsolescencia tecnológica sugieren que la renovación
periódica de los medios es inevitable y un requisito básico para garantizar la preservación a largo
plazo de la documentación electrónica auténtica y procesable manteniendo "viva" la secuencia de
bits original. La renovación de los medios exige que la información basada en documentos
electrónicos sea reformateada o copiada según se detalla en los numerales 6.2.2 y 6.2.3.

6.2.2

Reformateado de la información basada en documentos electrónicos

6.2.2.1 Generalidades

Cuando se reformatea la información basada en documentos, su secuencia de bits subyacente
cambia porque se desplaza a un portador físico diferente (por ejemplo, de un tipo de medio que
contiene 18 pistas de almacenamiento a uno que contiene 36 pistas) o se transforma el código de
caracteres (por ejemplo, de 7 a 8 bits ASCII), pero no hay alteración en su representación física
ni en el contenido sustancial. El reformateado ocurre independientemente de la aplicación de
software que creó la información.
6.2.2.2 Causas del reformateado

Existen tres casos en que las organizaciones deberían considerar el reformateado de información
basada en documentos electrónicos:
a)

Reformateado después de la transferencia: la información basada en documentos
electrónicos se debería reformatear en una representación de codificación y en un medio
de almacenamiento estándar, cuanto es transferida a un depósito de almacenamiento.

b)

Reformateado después de la mejora: el reformateado se justifica cuando el depósito de
almacenamiento mejora sus equipos y reemplaza los dispositivos de almacenamiento
existentes por otros más recientes.

e)

Reformateado programado: el reformateado se debería programar para que coincida con
la expectativa de vida útil proyectada de los medios en uso y la expectativa de vida útil
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proyectada del dispositivo o del controlador que se requiere para procesar los medios de
almacenamiento.
6.2.2.3 Medios de almacenamiento para el reformateado

Los responsables del almacenamiento deberían considerar cuidadosamente la selección de los
medios de almacenamiento, en especial, al reformatear la información basada en documentos
electrónicos. En el nivel más amplio, las organizaciones deberfan escoger entre tecnología
magnética y tecnologfa óptica. Los aspectos que se deberían tomar en consideración incluyen:
alta capacidad de almacenamiento,
tasa alta de transferencia de
expectativa de vida útil
presencia esltab!lecida,
accesibilidad e

son críticas dado que
en documentos
se convierta
depósitos de

La
después de
Para brindar
almacenamiento
que exija la verifie<3cicíl'l

ser un reto,
de reformateado.
y los depósitos de
escrita e implementada

Los procedimientos para
completa y exhaustiva de

deberían incluir la documentación
el reformateado, incluyendo:

identificación del individuo

realmente ejecutan el proceso;

fecha en que ocurrió;
formato de los datos;
comparación de los valores CRC o hash resumidos, generados antes y después del
reformateado para confirmar que no ocurrieron cambios, y
comparación visual de varios casos reformateados de información basada en documentos
con sus contrapartes en el formato antiguo.
Las mejores prácticas deberían identificar las inexactitudes o los errores no recuperables y
mantener el seguimiento de la información acerca de cómo fueron tratados. La ubicación física
(por ejemplo, bloque o pista del sector) de todos los errores no recuperables debería estar
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identificada. Además, una tercera parte debería revisar estas acciones para determinar si se
ejecutaron de acuerdo con los procedimientos establecidos. Finalmente, esta documentación
debería estar identificada claramente con los enlaces específicos con la información basada en
documentos y ser tratada como metadatos que ameritan el mismo cuidado que la información en
sí misma.
6.2.2.5 Seguridad del reformateado

Los responsables del almacenamiento deberían proteger la información contra la alteración o la
pérdida durante el reformateado. Los medios de almacenamiento electrónico son vulnerables a
las intrusiones humanas, las fallas catastróficas o los desastres naturales. Por tanto, los
depósitos de almacenamiento deberían emplear las siguientes medidas para reducir al mínimo
los riesgos para la seguridad:
Se debería instalar un "muro de fuego" (firewall) o un enlace de una vía (por ejemplo, una
"brecha de aire") que permita únicamente el acceso de sólo lectura y solamente a las
personas autorizadas.
Los medios de almacenamiento electrónico deberían estar alojados en un área segura o
con candado o en una bóveda con acceso controlado.
Se debería crear una copia de seguridad de los medios de almacenamiento y
almacenarla en un lugar separado del original.
Es recomendable utilizar dos tipos diferentes de medios de almacenamiento para los
originales y las copias de seguridad, con el fin de minimizar el riesgo de la obsolescencia
tecnológica inesperada.
6.2.3

Copia de la información basada en documentos electrónicos

6.2.3.1 Generalidades

El objetivo de copiar la información basada en documentos electrónicos es mantener la
autenticidad y la facilidad de procesamiento, mediante su transferencia desde medios de
almacenamiento antiguos hasta medios más recientes con las mismas especificaciones del
formato y sin pérdida en la estructura, el contenido ni el contexto. La secuencia de bits
subyacente de esta información permanece sin cambios, cuando se copia en los medios de
almacenamiento objetivo.
6.2.3.2 Motivos para el copiado

Existen tres casos en que los responsables del almacenamiento deberían tomar en consideración
el copiado de la información basada en documentos electrónicos:
Copiado después de la transferencia: la información basada en documentos electrónicos
se debería copiar cuando es transferida a un depósito de almacenamiento que utiliza
medios de almacenamiento con la misma especificación de formato que los medios de
almacenamiento usados antes de la transferencia.
Copia después de errores detectados en los medios: la información basada en
documentos electrónicos se debería copiar cuando la muestra anual que se verifica para
determinar problemas de legibilidad revela una cantidad alta de errores temporales o de
errores de lectura incorregibles, pero no es necesario actualizar los medios ni el
dispositivo.
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Copiado programado: la información basada en documentos electrónicos se deberla
copiar cuando los medios de almacenamiento están envejeciendo, pero no es necesario
actualizar los medios ni el dispositivo, porque las versiones actuales aún tienen un soporte
amplio y satisfacen los requisitos de desempeño organizacional. Las organizaciones
deberlan establecer un periodo fijo (por ejemplo, la mitad de la expectativa de vida útil
proyectada de los medios) para iniciar el copiado de la información en una versión nueva
del medio de almacenamiento aceptable.
6.2.3.3 Autenticidad del copiado
Aunque la secuencia de bits de la información basada en documentos no cambia cuando se
copia, persiste todavla el potencial de corrupción durante el proceso. Para brindar un nivel
satisfactorio de autenticidad, los depósitos de almacenamiento deberlan tener una polftica de
· la verificación de la exactitud de toda la
control de calidad escrita e
información copiada.
deberlan incluir la documentación
copiado, incluyendo:

Los procedimientos para la
completa y exhaustiva de
identificación

y después del

en documentos

no recuperables y
Especlficamente, la
errores no recuperables
revisar estas acciones para
!dirnientc>s establecidos. Finalmente, la
estar identificada claramente, tener
mentc>s y ser tratada como metadatos
conferido a la información basada en

Las
mantener el
ubicación
deberla estar
determinar si se eje•cutanor
información que detalla los
los enlaces especlficos con 1
que ameritan el mismo
documentos.
6.2.3.4 Seguridad del copiado

Los responsables del almacenamiento deberlan proteger la documentación electrónica contra la
alteración o la pérdida durante el copiado. Los medios de almacenamiento electrónico son
vulnerables a las intrusiones humanas, las fallas catastróficas o los desastres naturales. Por
tanto, los depósitos de almacenamiento deblan usar las siguientes medidas para reducir al
mínimo los riesgos para la seguridad:
Un "muro de fuego" (firewall) o un enlace de una vla (por ejemplo, una "brecha de aire")
que permita únicamente el acceso de sólo lectura y solamente a las personas
autorizadas.
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Medios de almacenamiento electrónico alojados en un área segura o con candado o en
una bóveda con acceso controlado.
Valores CRC o hash de la información basada en documentos electrónicos creados antes
de la copia y después de ser copiada para verificar que no ocurrieron cambios.
Crear una copia de seguridad de los medios de almacenamiento y almacenarla en un
lugar separado del original.
Es recomendable utilizar dos tipos diferentes de medios de almacenamiento para los
originales y las copias de seguridad, con el fin de minimizar el riesgo de la obsolescencia
tecnológica inesperada.

6.3

METADATOS

6.3.1

Generalidades

Los metadatos (datos acerca de los datos) consisten en información acerca del contexto, el
procesamiento y el uso que dan soporte a la identificación, la recuperación y la preservación de la
información auténtica basada en documentos electrónicos.
En algunos casos, algunas aplicaciones de software pueden crear automáticamente metadatos
tales como tamaño del archivo, formato del archivo, datos, comparación resumida de atributos
hash y otros similares (por ejemplo, las propiedades de la información basada en documentos
electrónicos y similares). En otros casos, puede ser necesario el ingreso manual de metadatos
tales como clasificación, periodo de retención, series de registros y palabras clave, entre otros.
Estos datos y la información basada en documentos electrónicos son recuperables. Es probable
que a medida que las organizaciones avanzan hacia la implementación de sistemas de gestión
de contenidos empresariales, los elementos de los metadatos que pueden sustentar la estrategia
de preservación serán mucho más ricos que los utilizados actualmente. Además, es probable que
sean generados automáticamente, de manera que no será necesario el ingreso manual. En
consecuencia, los depósitos de almacenamiento deberían garantizar que las herramientas que
soportan la captura y el uso de los metadatos sean suficientemente flexibles y escalables para
adaptarse a los elementos de metadatos más ricos, a medida que estén disponibles.

6.3.2

Metadatos interoperables

En el futuro, los metadatos que residen en los sistemas de gestión del contenido empresarial
serán interoperables. Por tanto, las organizaciones que diseñan la captura y el uso de los
metadatos que en el futuro serán utilizados en entornos interoperables deberían tomar en
consideración la norma ISOffS 23081-1.

6.4

MIGRACIÓN DE LA INFORMACIÓN BASADA EN DOCUMENTOS ELECTRÓNICOS

6.4.1

Generalidades

La estrategia de acceso a largo plazo debería incluir disposiciones para la migración de la
información basada en métodos electrónicos.
Los depósitos de almacenamiento con la exigencia de adquirir y preservar información auténtica
basada en documentos electrónicos y de garantizar el acceso a ella con el paso del tiempo,
enfrentan cuatro retos:
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a)

Para el futuro previsible, las organizaciones y los individuos continuarán usando una
amplía variedad de paquetes de software y formatos de almacenamiento para crear y
usar la información basada en documentos electrónicos. Será muy díffcíl que los
depósitos de almacenamiento que adquieren esta información tengan acceso o soporten
todos los paquetes y formatos.

b)

Es probable que alguna de la información basada en documentos electrónicos sea
dependiente del software y, por lo tanto, utilizable únicamente en el entorno del software
específico.

e)

Los sistemas operativos y las aplicaciones de software inevitablemente serán
desplazados por ofertas más recientes y rápidas con incremento en la funcionalidad, lo
que implica que los depósitos de almacenamiento periódicamente tendrán que transferir
la información basada en
del entorno de software actual a uno
más reciente.

d)

en documentos electrónicos sea
preexistente (Legacy) que carece

abordar exitosamente

La migración de la
estos retos.
migración de
con poca o

IAn1tiriin que soportar la

entorno más reciente

6.4.2
epe1nde1ncia del
puede utilizar
a largo plazo a
•nr1nrli<> o no brinda
, es posible eliminar la
ejemplo, la información
de palabras original se
a través de la remoción
'sa,mi•enl:o de palabras o códigos que
, el tipo en negrita o las notas al pie

esta
continuidad
dependencia
basada en
puede migrar a
automática de ííns:truc:cíc>ne
controlan algunos aspectos
de página.

Aunque estas acciones reducirán
los depósitos de almacenamiento
la autenticidad de la información migrada.
deberfan considerar
Esta información ya no se puede
imitativa porque no replica la estructura de la
información original. En su lugar, la
resultante se debería considerar información
"nueva" cuya autenticidad se debería restablecer a través de la documentación de las acciones
tomadas y validando que el contenido sustancial de la información no ha sido alterado.
Una alternativa a la migración de la información basada en documentos electrónicos textuales a
texto común, es imprimirla en el papel o en mícropelícula, los cuales preservarían la autenticidad
a expensas de la facilidad de procesamiento. Este método es particularmente adecuado para
información basada en documentos electrónicos de página análoga cuya facilidad de
procesamiento se podría restaurar, posiblemente, en el futuro empleando el reconocimiento de
caracteres ópticos (OCR).

14

GUÍA TÉCNICA COLOMBIANA

GTC-150-TR 18492

Las tablas de bases de datos relacionales y jerárquicas también se pueden migrar a una
estructura de tabla plana para minimizar la dependencia del software especifico del proveedor,
en cuyo caso se recomienda retener la identificación de las claves primaria y externas en cada
tabla mientras se eliminan los enlaces de relación. Siempre que esto se lleve a cabo se deberían
crear metadatos que identifiquen si estas relaciones fueron uno a uno, uno a muchos, muchos a
uno o muchos a muchos, de manera que los enlaces se puedan reestablecer en el futuro.

6.4.3

Actualizaciones de software e instalación de software nuevo

Dado que las actualizaciones de software y la instalación de software nuevo son inevitables para
los depósitos de almacenamiento comprometidos con brindar acceso a largo plazo a la
información auténtica basada en documentos, la estrategia de acceso a largo plazo debería
suministrar políticas y procedimientos para esta eventualidad.
Cuando el software se actualiza (por ejemplo, de la versión 1 a la versión 2) y el proveedor
suministra compatibilidad retroactiva entre la actualización y el software antiguo, la información
basada en documentos se debería transferir automáticamente junto con el esquema de
representación física subyacente, el contenido sustancial y el contexto hacia el nuevo entorno.
Cuando un software nuevo reemplaza al existente, bien sea como una aplicación independiente o
como parte de la actualización de un sistema de información general, la información basada en
documentos, se debería migrar usando la característica de exportación del sistema antiguo y la
característica de importación del sistema nuevo. Además, algunos entornos pueden soportar la
migración, a través de los portales de importación/exportación diseñados para formatos de
patente específicos (por ejemplo, de una marca de procesador de palabras a otra).

6.4.4

Migración a formatos estándar

Los responsables del almacenamiento deberían tomar en consideración la migración de la
información basada en documentos electrónicos, desde una amplia variedad de formatos
utilizados por los creadores o los receptores, hacia un número pequeño de formatos
"estandarizados" después de su transferencia para la custodia del depósito. Los formatos
"estandarizados" podrían constituir un consenso de los formatos que se utilizan ampliamente y
que, probablemente, cubran la mayoría de los tipos particulares de información basada en
documentos electrónicos. Se deberían evitar los formatos de archivo de propietario. Entre los
formatos de tecnología neutra que ameritan consideración se encuentran PDF/A-1. XML, TIFF y
JPEG.

6.4.5

Migración del sistema de información preexistente (Legacy) con base en
documentos electrónicos

6.4.5.1 Generalidades
La estrategia del acceso a largo plazo a la información basada en documentos electrónicos que
es auténtica y procesable debería exigir la migración cuando no existe compatibilidad retroactiva
ni portal de exportación/importación entre el sistema antiguo, o preexistente (Legacy), que
contiene la documentación y el sistema de información objetivo.
En el futuro, la necesidad de migrar la información del sistema de información preexistente
(Legacy) puede disminuir debido al desarrollo más amplio de sistemas que soportan
arquitecturas y formatos de tecnología neutra del proveedor. Sin embargo, los depósitos de
almacenamiento tendrán que migrar la información basada en documentos electrónicos
incrustada en los sistemas de información preexistentes (Legacy), con el fin de satisfacer sus
obligaciones.
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Es inevitable algo de pérdida de información durante los ciclos repetidos de migración, debido a
las incompatibilidades fundamentales que existen entre las diversas generaciones de sistemas
más antiguos y más recientes. Por tanto, los depósitos de almacenamiento, en lugar de intentar
lograr que no haya pérdida de información, deberían considerar el desarrollo de políticas de
migración y procedimientos de control de calidad, con respecto a cómo reducir la degradación
durante la migración. Un procedimiento importante es la documentación de la pérdida durante la
migración y de los resultados de las actividades de control de la calidad. Siempre que sea
posible, esta documentación se debería retener junto con los medios.

6.4.5.2 Etapas de la migración
6.4.5.2.1 Generalidades
Los responsables dell ¡¡~~~~~~~~~
incrementales para la rr
considerablemente, las
plan de migración "~'""''ífi'"'

implementar un método de diez partes
1St<3nc:ias de cada migración pueden variar
continuación no deben considerarse un
en todas las circunstancias.

información preexistente
en documentos que

basada en

El producto
utilizará en una
para el sistema

especificación que se
metadlatC>S y la información

6.4.5.2.3

de información preexistente

Los responsables del
la arquitectura de la información
preexistente (Legacy) de manera
aplicaciones y servicios de bases de datos
en cuenta que esto puede que no sea
puedan tratarse como componentes
i
posible para todos los sistemas de información, como se explica a continuación.
Un sistema preexistente (Legacy) se puede descomponer si las interfaces de sistema y
usuario, los módulos de aplicación, el servicio de base de datos y la propia base de datos
son componentes separados e independientes.
Un sistema preexistente (Legacy) se puede descomponer parcialmente si las interfaces y
la base de datos son independientes, pero la aplicación y los servicios de la base de
datos forman un solo módulo.
Un sistema preexistente (Legacy) no se puede descomponer si las interfaces, las
aplicaciones y los servicios de la base de datos están enlazados en un módulo.
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En cualquier caso, todas las dependencias externas en la arquitectura del sistema se deberian
eliminar corno preparación para la migración.

6.4.5.2.4 Diseño de las interfaces objetivo (Parte 3)
Las interfaces deberían proporcionar una conexión con las interfaces preexistentes (Legacy).

6.4.5.2.5 Diseño de las aplicaciones objetivo (Parte 4)
Las aplicaciones objetivo deberían suministrar una conexión con las aplicaciones preexistentes
(Legacy).

6.4.5.2.6 Diseño de las bases de datos objetivo (Parte 5)
Las bases de datos objetivo deberían brindar una conexión con las bases de datos preexistentes
(Legacy).

6.4.5.2.7 Instalación y ensayo completo del entorno objetivo (Parte 6)
Se recomienda identificar, seleccionar, instalar y ensayar completamente un entorno objetivo
abierto con herramientas de instalación adecuadas.

6.4.5.2.8 Creación e instalación de las puertas de enlace necesarios (Parte 7)
Se deberian diseñar, crear e instalar puertas de enlace para garantizar la consistencia y la
precisión en el replicado de las funcionalidades del sistema preexistente (Legacy) en el sistema
objetivo y en la transferencia de la información basada en documentos electrónicos. En general,
las puertas de enlace tienen dos funciones. Una es aislar los componentes seleccionados con
respecto a los cambios que tienen lugar en otros. La otra función es actuar como traductor de las
solicitudes y los datos entre los componentes de la mediación. Las puertas de enlace se deberian
ensayar cuidadosamente con muestras de información basada en documentos preexistente
(Legacy) con el fin de garantizar la consistencia y la exactitud.

6.4.5.2.9 Migración de la base de datos preexistente (Legacy) (Parte 8)
La base de datos preexistente (Legacy) debería migrar hacia la base de datos objetivo.

6.4.5.2.10 Migración de las aplicaciones preexistentes (Legacy) (Parte 9)
Las aplicaciones preexistentes (Legacy) deberían migrar hacia las aplicaciones objetivo.

6.4.5.2.11 Migración de las interfaces preexistentes (Legacy) (Parte 10)
Las interfaces preexistentes (Legacy) deberian migrar hacia las interfaces objetivo. Es probable
que las interfaces preexistentes (Legacy) (por ejemplo, los menús y las pantallas basadas en
caracteres) sean reemplazadas con interfaces gráficas.

7.

DESARROLLO DE LA ESTRATEGIA DE PRESERVACIÓN A LARGO PLAZO

7.1

POLÍTICA DE PRESERVACIÓN A LARGO PLAZO

Los responsables de preservar a largo plazo la información basada en documentos electrónicos
auténtica y procesable, deberían crear material que describa sus políticas y procedimientos. Esta
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documentación fomentará la autenticidad de la información como evidencia y ayudará a
garantizar que esta es manejada de manera uniforme. Además, ayudará a que el depósito de
almacenamiento se prepare para los cuestionamientos sobre la confiabilidad que normalmente
aparecen en los procesos legales.
La política de buenas prácticas para la estrategia de preservación a largo plazo debería incluir los
siguientes elementos:
Una sección para establecer que proporcionar la preservación a largo plazo de la
información basada en documentos auténtica y procesable es una meta del depósito de
almacenamiento, así como la identificación de otras metas y responsabilidades del
depósito.

"'n"'"'rl" el depósito de almacenamiento para

Una descripción del tipo de
la información basada en

, por ejemplo legal o física.
de la información basada en
:Jepósi:to de almacenamiento.
npr·encler~ln

las actividades de

y una

7.2
><-:tr,r\ni''"~ que se
iutemti<;idEld y al final
parte confiables
actividades.

la

i
basada en documentos
legal y, en consecuencia, se debería
que se transfiere para la custodia de
y los procedimientos pertinentes,
nig1·ac:iión y los resultados de las auditorías
para garantizar la conformidad con tales

La evidencia
electrónicos puede ser
mantener con el mismo
los depósitos. Esta evi<:Jencia
la documentación de toda
periódicas del control de calidad
políticas y procedimientos.

7.3

SEGURIDAD

7 .3.1

Generalidades

La protección de la información basada en documentos electrónicos contra la alteración, el
cambio o la pérdida debería ser un componente crucial de la misión de un depósito de
almacenamiento asignado para brindar acceso a largo plazo a información auténtica y
procesable. Por ende, los depósitos de almacenamiento deberían emplear las medidas descritas
en el numeral 6.2.2.3, con el fin de satisfacer esta obligación.
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Control del acceso a la aplicación/software

Los responsables del almacenamiento deberían usar los siguientes procedimientos
automatizados para controlar la modificación o la eliminación de la información electrónica.
La información basada en documentos electrónicos que es modificada/eliminada debería ser
registrada automáticamente por la aplicación/software, junto con el nombre de la persona y el
motivo de la modificación/eliminación.
La información no debería ser accesible, excepto a través de la aplicación/software documentado
que ha sido probado y validado exhaustivamente, con el fin de garantizar que se previene el
acceso no autorizado.
Toda la información del historial y el registro se debería almacenar en medios de una sola
escritura que no se puedan alterar, después de terminar toda modificación/eliminación.
7.3.3

Control del acceso físico

Los responsables del almacenamiento deberían utilizar las siguientes medidas para controlar el
acceso físico a los sistemas de información basados en documentos electrónicos:
Se debería permitir el acceso a las instalaciones de almacenamiento únicamente al
personal autorizado.
Se debería conservar un registro de ingreso/salida con la fecha, la hora y la identidad de
cada persona que ha ingresado a las instalaciones de almacenamiento aseguradas.
Se debería generar un registro cuando el personal autorizado retire los medios de
almacenamiento. El registro debería incluir la hora, la fecha y una breve declaración que
explique el motivo de dicho retiro.
El personal superior responsable de la superv1s1on debería revisar los registros
periódicamente para verificar el cumplimiento del personal, y el registro mismo se debería
conservar como evidencia de la conformidad del depósito con sus propias políticas.
7.3.4

Protección contra pérdida

Los responsables del almacenamiento deberían utilizar las siguientes medidas para proteger
contra la pérdida la información basada en documentos electrónicos:
Las instalaciones de almacenamiento deberían estar ubicadas en sitios donde los
desastres naturales como inundaciones, incendios, terremotos o caída de meteoritos sean
mínimos.
Las instalaciones de almacenamiento deberían tener sistemas de detección y supresión
de incendios.
Se debería tener implementado un plan para la recuperación a escala total, cuando se
presentan desastres, el cual incluya la categorización de la información basada en
documentos electrónicos, para que se puedan priorizar el rescate y la recuperación de los
medios de almacenamiento.
Los depósitos de almacenamiento que utilizan medios magnéticos deberían ubicar sus
instalaciones de almacenamiento lejos de motores eléctricos de trabajo pesado no
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blindados (por ejemplo, los sistemas de aire acondicionado), de generadores,
transformadores y líneas de energía eléctrica que trasportan altas cargas de corriente.

7 .3.5

Política de seguridad

Los responsables del almacenamiento deberfan desarrollar procedimientos de seguridad escritos
que describan:
las medidas de seguridad usadas durante la transferencia de la información basada en
documentos electrónicos al depósito de almacenamiento;
los procedimientos de control de acceso y el monitoreo de estos procedimientos;
la ubicación de las
pérdida debido a
el plan para la
con el manejo de los medios de

para las copias de
para la recuperación

7.4
almacenamiento
res¡>om;abl,es del
el cual debería

su longevidad
implementar
medidas:

diseñado para eliminar las partículas
!IJmbiente de almacenamiento.
, así como del consumo de cigarrillo en el

Implementación de un programa para leer anualmente una muestra estadística de la
información basada en documentos electrónicos con el fin de identificar la pérdida actual
o latente de información.
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ANEXO A
(Informativo)

PROGRAMAS NACIONALES DE REGISTROS ELECTRÓNICOS Y OTRAS PUBLICACIONES
SELECCIONADAS

A.1

GENERALIDADES

La información de este anexo se ofrece únicamente cerno guía. Esta no es exhaustiva y los
lectores deberían identificar cuidadosamente las fuentes específicas de directrices que pueden
ser pertinentes para sus jurisdicciones.
La sección A.2 contiene programas nacionales de preservación de registros electrónicos
relacionados con las normas nacionales implementadas según ISOfTR 18492 y otras
publicaciones gubernamentales relacionadas con este informe. La sección A.3 contiene otras
publicaciones relacionadas que han sido seleccionadas y la sección A.4 enumera lecturas
adicionales.

A.2

PROGRAMAS NACIONALES SELECCIONADOS PARA LA PRESERVACIÓN DE
REGISTROS ELECTRÓNICOS

[ 1]

Australia. National Archives Green Paper: An Approach to /he Preserva/ion of Digital
Records (1999).

[2]

The Netherlands. Digital Preservation Testbed. Migration: Context and Curren/ Status.
National Archives of The Netherlands. 2001.

[3]

France. Direction des Archives de France, Les archives électroniques. Manuel pratique,
La Documentation frangaise, Paris, 2002.

[4]

South Africa. Guide lo !he Management of Electronic Records in Governmental Bodies
(2000).

[5]

United Kingdom. National Archives of the United Kingdom. Guidelínes for the
Management, Appraisal and Preserva/ion of Electronic Records. Vol. 11, Procedures, Ch. 5
"Preserving Electronic Records."

[6]

United States. National Archives and Records Administration. 36 Code of Federal
Regulations, Chapter XII, Subchapter B, Part 1234, "Eiectronic Records Management."

A.3

PUBLICACIONES SELECCIONADAS

[1]

AMBACHER, B. l. ed. Thirty Years of Electronic Records, Scarecrow Press, 2003.

[2]

BEARMAN, D. Reality and chimeras in the preservation of electronic records, D-Lib
Magazine, 5 (4), April1999.

[3]

DOLLAR, C.M. Authentic Electronic Records: Strategies for Long-Term Access, Cohasset
Associates, 1999.
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[4]

DO LLAR, C.M. Selecting Storage Media for Long-Term Access to Digital Records, in The
lnformation Management Journal, Vol. 33 No. 3 (July 1999).

[5]

DURANTI, l., EASTWOOD, T. and MACNEIL H. Preservation of the lntegrity of Electronic
Records, Dordrecht: Kluwer Academic Publishers Group, 2002.

[6]

EVANS, J. and LINDBERG, L. Describing and analyzing the recordkeeping capabilities of
metadata sets.

[7]

HEDSTROM, M. Digital preservation: a time bomb for digital librarles, Computers and the
Humanities, 31 (3), 1997, pp. 189-202.

[8]

HUNTER, G.S. Preserving
Schuman Publishers, lnc.,

[9]

Open Archiva/ Informa/ion System
Available
electronically
at

[10]

MCCRARY, V. The State of
of the Nationallnstitute of

[11]

Viable Technical
and lnformation
uu"'""· January

[12]

Archive at the
Development,
National Academies

[13]

THiouLJC:r\
Coming
Conference Prc1ceedi
April2002.

Digital Preservation in the
·es<orv;atlc.nw An lnternational Perspective.
on Library and lnformation Resources,

[14]

Media Laboratory, 1996.

A.4

LECTURA ADICIONAL

[1]

ISO 11799, lnformation and Documentation. Document Storage Requirements for Archive
and library Materials.

[2]

ISO 14721:2003, Space Data and lnformation Transfer Systems. Open Archiva!
lnformation System. Reference Model.

[3]

ISO 15801:2004, Electronic lmaging. lnformation Stored Electronically. Recommendations
for Trustworthiness and Reliability.

[4]

ISO/lEC 17799, lnformation Technology. Security Techniques. Code of Practice for
lnformation Security Management.
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GESTIÓN DE DOCUMENTOS.
INFORMACIÓN ALMACENADA ELECTRÓNICAMENTE.
RECOMENDACIONES PARA LA INTEGRIDAD Y LA FIABILIDAD

O.

INTRODUCCIÓN

Esta guía define prácticas recomendadas para el almacenamiento electrónico de información
de negocios u otra en una forma electrónica. Para las organizaciones es importante cumplir con
sus recomendaciones, incluso cuando no se está poniendo en riesgo la integridad de la
información almacenada.
La información, en la forma de objetos digitales, se origina en muchas fuentes. Esta norma
trata acerca de objetos digitales en cualquier forma, desde las imágenes escaneadas, los
documentos de procesador de textos y hojas de cálculo tradicionales, hasta las formas más
"modernas" que incluyen correo electrónico, sitios web, mensajes instantáneos, archivos de
dibujo CAD, blogs y wikis, entre otros.
Los usuarios de esta guia deben tener en cuenta que la implementación de estas
recomendaciones no asegura automáticamente aceptabilidad de la evidencia contenida en la
información. En el caso de que la información electrónica almacenada sea requerida por parte
de un ente regulatorio, se aconseja a los implementadores de esta guía buscar asesoría para
determinar la situación precisa dentro de su entorno legal.
Esta guia describe medios por los cuales puede demostrarse, en cualquier momento, que el
contenido de un objeto electrónico especifico creado o existente dentro de un sistema, no ha
cambiado desde que fue creado o importado hacia el mismo.
Será posible demostrar que la información almacenada en un sistema integro puede
reproducirse fiablemente de una manera consistente y refleja lo que se almacenó originalmente
sin ninguna modificación material, sin tener en cuenta el formato original.
Otras versiones de la información pueden desarrollarse legítimamente, por ejemplo, revisión de
un contrato. En estos casos, las versiones nuevas se tratan como objetos electrónicos nuevos.
El mismo principio puede aplicarse cuando se hace un cambio significativo a un documento en
un entorno de flujo de trabajo.
Los sistemas de gestión de documentos pueden almacenar, en forma electrónica, tanto
documentos como registros (como se definen en ISO 15489-1). Esta guía describe medios para
almacenar todo tipo de información electrónica de manera integra y fiable. Si se almacenan
registros, los requisitos de esta guia pueden usarse junto con aquellos especificados en la
norma ISO 15489-1 , con el fin de asegurar que las políticas Y los procedimientos descritos en
esta guía trabajen en conjunto con la misma.
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Se aconseja usar esta guía en conjunto con otras fuentes, particularmente, con los requisitos
legales y gubernamentales que le sean aplicables.

1.

OBJETO Y CAMPO DE APLICACIÓN

Esta guía describe la implementación y la operación de sistemas de gestión de documentos
que pueden considerarse para almacenar información electrónica de manera íntegra y fiable.
Esta guía es para uso de cualquier organización que utilice un sistema de gestión de
documentos para almacenar información electrónica auténtica, fiable y usable/leible a lo largo
plazo. Tales sistemas incorporan políticas, procedimientos, tecnología y requisitos de auditoría
rmación electrónica se mantiene durante el
que aseguran que la integridad de
almacenamiento.
para evaluar la autenticidad de la
a al sistema. Sin embargo, puede
s una reproducción verdadera del

Esta guia técnica no incluy
información antes de que
utilizarse para demostrar
documento original.

tenderse en el sentido de
que se declare de otro

Si en este docu
sistema de g
modo.

2.
iones dados en

Para
IS01

s\ uarchivos", uco!ecciones" u

NOTA

ocumentos] usado para almacenar
y usable/ legible, asegurando integridad

2.2 Sistema confiable.
información electrónica en un
a lo largo del tiempo.
3.

POLÍTICA DE GESTIÓN DE DOCUMENTOS

3.1

GENERALIDADES

La información es uno de los bienes más importantes que cualquier organización tiene a su
disposición. Todo lo que una organización hace involucra usar información en alguna forma. La
cantidad de información puede ser amplia, y hay diferentes formas de representarla y
almacenarla. El valor de la información usada y la manera en que se aplica y transmite
internamente y entre organizaciones, puede determinar el éxito o fracaso de éstas.
La información, como cualquier otro bien, necesita clasificarse, estructurarse, validarse,
valorarse, asegurarse, monitorearse, medirse y gestionarse eficiente y efectivamente.
2
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Este capitulo describe la documentación que establece la política de la organización para la
gestión de información. Adicionalmente, este capitulo provee una guia a organizaciones con
respecto al nivel de documentación requerido para habilitar a una organización a establecer
claramente cómo la información contenida en un sistema de gestión de documentos es fiable,
precisa e íntegra. La disponibilidad de esta documentación puede también usarse para
demostrar que la gestión de documentos es parte de los procedimientos de negocios normales.
Cuando un sistema almacene información que pueda ser usada como evidencia en los
procesos de negocio o legales, debe consultarse a los asesores pertinentes (véase el
numeral 4.4) para asegurar que se cumplan con los requisitos regulatorios o legales.

3.2

DOCUMENTO DE POLÍTICAS DE GESTIÓN DE DOCUMENTOS

3.2.1

Contenido

Debería producirse un documento acerca de políticas de gestión de documentos (Documento
de políticas), para establecer la política sobre la gestión y el almacenamiento de los
documentos de la organización, y su aplicabilidad en el sistema de gestión de documentos.
El Documento de Políticas debería contener secciones que:
especifiquen de cuál tipo de información se trata (véase el numeral 3.2.2);
establezcan la política en relación con soportes de almacenamiento (véase el numeral
3.2.3);
establezcan la política en cuanto a control de versiones y formatos de archivo de
objetos electrónicos (véase el numeral 3.2.4);
establezcan la política en cuanto a normas de gestión de documentos relevantes (véase
el numeral 3.2.5);
definan políticas de disposición y retención (véase el numeral 3.2.6);
definan responsabilidades para funciones de gestión de documentos (véase el numeral
3.2.7), y;
definan responsabilidades para monitorear cumplimiento de esta política (véase el
numeral 3.2.8).
El documento de políticas debería ser aprobado por la alta dirección de la organización y
debería ser revisado a intervalos regulares.
Para esta guía es esencial el acuerdo e implementación de políticas de disposición para la
información almacenada. Donde se haga referencia al documento de políticas en el resto de
esta guia, se incluye las políticas de retención en tal referencia.

3.2.2

Información cubierta

Para definir la política de gestión de documentos de la organización, la información debe
agruparse en tipos, donde esta política debería ser coherente para toda la información, dentro
de un tipo. Por ejemplo, pueden especificarse los tipos de información ya sea por referencia a
su aplicación (por ejemplo: proyecciones financieras, _facturas, lista de direcciones de clientes),
por asociación con un proceso de negocio especifico (por ejemplo: aplicaciones, quejas,
3
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renovaciones) o por referencia a grupos genéricos (por ejemplo: datos de contabilidad,
documentos de clientes, documentos de fabricación).
Durante la elaboración del documento de políticas, la información específica puede cambiar o
reagruparse para asegurar la consistencia de la política dentro de un tipo de información.
El Documento de Políticas debería listar todos los tipos de información que van a almacenarse.
El Documento de Políticas debería incluir, como un tipo de información, todos los documentos
producidos en cumplimiento de la Política.

3.2.3

Medios de almacenamiento

Los distintos tipos de medios tienen
plazo. La mayoría de organizacio
medios: papel, microfilm, medio
algunas aplicaciones, los fra
periodo de retención, almac

tes características de almacenamiento a largo
la información en una variedad de tipos de
no reescribible y reescribible/borrable ). En
información pueden, a lo largo de su
edios en diferentes momentos.
cuanto al uso de tipos de medios
mación (requisitos de acceso,
deberían detallarse en el

La organización debería esta
tes requis
específicos para dif
y requisitos
periodos de rete
Documento d
1tipo de medio en e
).

s electrónicos, se
n estas. En el cas
obj
·tos de esta guía cada v

de demostrar
que existan en
ratarse como un

e los formatos de archivos de datos

El Documento de Políticas
aprobados que pueden usar

Toda información almacenada en
ático requiere software para la recuperación
mbio, ya sea por la implementación de nuevas
y la presentación. Este software está
versiones o por cambios a sistemas operativos y/o hardware. Al implementar una política de
formatos de archivo y tecnologías de compresión (donde se utilice) aprobados, puede
implementarse satisfactoriamente la migración de datos necesaria o procedimientos
alternativos para asegurar la recuperación a largo plazo de la información almacenada.
Si se dispone de técnicas de compresión, debería documentarse la política para su uso.
Para almacenar múltiples versiones de un documento, se requiere de una política que asegure
que todas las versiones necesarias se almacenen y su relación se mantenga. El Documento de
Políticas debería contener detalles de política sobre el almacenamiento de versiones de
documentos.
Para información adicional a este respecto, véanse los numerales 5.5.2, 5.10, 6.10 y 7.2.3.
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Normas relacionadas con la gestión de documentos

Si la organización cuenta con un sistema de gestión de la calidad (como la serie NTC-ISO
9000), cuyo alcance incluye parte o todo el sistema de gestión de documentos, debería
incluirse toda la documentación procedimental relacionada con el sistema de calidad.
Deberían cumplirse los requisitos regulatorios internacionales o nacionales que sean
obligatorios, o las Normas Internacionales o nacionales que sean aplicables.

3.2.6

Programación de retención y disposición

Deberían establecerse criterios de retención y disposición para cada tipo de información.
Debería acordarse los períodos de retención y disposición de la información por todos los
departamentos y el personal dentro de la organización.
Deberían acordarse los periodos de retención y disposición de la información después de
recibir la asesoría pertinente, para asegurar que se resuelvan los asuntos legales y regulatorios.
Toda la documentación del sistema y los procedimientos relevantes que se produzcan deberían
ser tenidos en cuenta al establecer los criterios de retención y disposición.
Los criterios de retención y disposición deberían incluirse en la política de la organización para
su revisión periódica.
Los criterios de retención y disposición deberían incluir la política de la organización para la
destrucción controlada de información.

3.2.7

Responsabilidades de la gestión de documentos

En el Documento de Políticas deberían definirse las responsabilidades individuales y
funcionales para este documento.
En el Documento de Políticas deberían definirse las responsabilidades individuales y
funcionales para cada tipo de información.
Las responsabilidades individuales y funcionales deberían incluir la necesidad de buscar
asesoría necesaria cuando se crea o actualiza el contenido del Documento de Políticas.

3.2.8

Cumplimiento de política

Para demostrar el cumplimiento del Documento de Políticas, deberían identificarse y definirse
las responsabilidades individuales y funcionales.

4.

DEBER DE CUSTODIA

4.1

GENERALIDADES

4.1.1

Sistema confiable

Un sistema de gestión de documentos confiable asegura que toda información almacenada
electrónicamente puede considerarse una copia verdadera y precisa de la información original,
5
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sin tener en cuenta el formato original. Los sistemas de gestión de documentos confiables
necesitan incluir lo siguiente como mínimo:
la creación de al menos una copia de la información almacenada en medios seguros
que la protejan de modificación, adiciones inapropiadas o borrado a lo largo de su ciclo
de vida; esta copia necesita ser almacenada y mantenida en una ubicación segura,
separada de las otras copias;
la utilización de hardware y medios de almacenamiento que protejan la información de
modificaciones, adiciones inapropiadas o borrado a lo largo de su ciclo de vida (véase
también el numeral 6.3);
la habilidad para verificar
software, Hardware y/o
información almacenad
ciclo de vida.

de procesos de auditoría independientes del
de medios de almacenamiento es que la
restituida precisamente a lo largo de su

'liza una combinación de políticas
nologias instaladas y manejadas
1 ha · itará a una organización para

Un sistema de gestión
organizacionales, procedim
apropiadamente (e
se dese
demostrar integri
fiabilidad de

aspe
bajo

anización sea conscie
ge
de documentos
er d
dia.

y mantener todo
ponsabilidades

ades en relación con
en todos niveles;
pertinentes para su negocio;
edimentales, regulatorios y legislativos
izaciones apropiados;

mantenerse al tanto
manteniendo contac

4.1.3

Segregación de roles

La segregación de roles es un aspecto fundamental del deber de custodia. Provee una revisión
sobre errores y la falsificación deliberada de los documentos (a este respecto la segregación de
roles es particularmente importante en sistemas donde hay riesgo de fraude u otra acción
malintencionada).
Hay varios aspectos de la gestión de documentos donde se considera una segregación de
roles:
reconocimiento de entrada (véase el numeral 5.4.3);
control de la calidad (véase el numeral 5.4.6);
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entrada de datos (véase el numeral 5.6);
borrado de información (véase el numeral 5.11 ), y;
seguridad de la información (véase el numeral 4.2).
También es importante asegurar que las segregaciones físicas y de manejo que existen
alrededor de un sistema se reflejen en los controles de acceso lógico dentro del mismo.
La segregación de roles entre operaciones iniciales y chequeo deben revisarse e
implementarse donde sea apropiado.

4.2

GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN

4.2.1

Política de seguridad de la información

Toda información, independientemente de los medios en que esté almacenada, es vulnerable
de pérdida o cambio, ya sea de forma accidental o malintencionada. Para proteger la
información almacenada electrónicamente, se necesita desarrollar e implementar medidas de
seguridad para reducir el riesgo de repudio (impugnación válida) de su autenticidad. Estas
medidas de seguridad deberían alinearse a todas las categorías de clasificación de información
que se usen.
Tradicionalmente, la seguridad de la información se considera un asunto de confidencialidad,
para asegurar que la información no es accesible fuera de los requisitos de la organización. A
pesar de que este aspecto es importante (en algunos casos, vital) para el funcionamiento de la
organización, no es el asunto de seguridad más importante que se trata en esta guía.
Un objetivo clave de la política de seguridad de la información es asegurar la protección de la
integridad de la información almacenada. Al desarrollar medidas de seguridad, es necesario
comparar el riesgo de la integridad que se compromete con el costo de implementación de
tales medidas. Las medidas de seguridad necesitan incluir copias de seguridad y otras copias
de información almacenada, ya que su integridad es de importancia en circunstancias en las
que han sido usadas como reemplazo de datos activos.
También es de importancia la disponibilidad. En algunos casos, puede ser necesario estar en la
capacidad de demostrar que toda la información sobre un tema específico está disponible para
su revisión en cualquier momento. En esta categoría, son aspectos claves la exactitud en la
indexación y planificación de la continuidad de las actividades.
La seguridad no es solamente un asunto de sistemas informáticos. La seguridad y la
disponibilidad del entorno operativo (incluyendo construcciones, controles de temperatura,
enlaces de red, entre otros) y la implementación auditable de procedimientos por todo el
personal son elementos clave.
La organización debe adoptar una Política de Seguridad de la Información, que cubra todo
elemento del sistema de gestión de documentos.
Si la organización tiene una Política de Seguridad de la Información para otros sistemas,
entonces el uso del sistema de gestión de documentos debería incorporarse dentro de su
alcance.
El Documento de Políticas de Seguridad de la Información debe contener, como mínimo:
alcance de la política,
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declaración de objetivos de gestión con respecto a la seguridad,
declaraciones de política específicas,
requisitos para diferentes categorías de clasificación de la información,
definición y asignación de responsabilidades de seguridad de la información,
política para hacer frente a las brechas de seguridad, y;
política con respecto al cumplimiento de normas relevantes.
El Documento de Políticas de Segurid
dirección de la organización. Esa ap

la Información debería ser aprobado por la alta
ría documentarse.
apropiados de seguridad para gestionar
lticas de Seguridad de la Información.

La organización debería acord
su información, en cumplimi

norma NTC-ISO-IEC 27001. Con
iderarse los requisitos de esta
NTC-ISO-IEC 27001.

Debería darse en considera
referencia al sistem
e gestión
gula al desarrollar
ontroles req
iesgo

se re
inform
activos,
aprobarse
de seguridad.

'dad, a menudo se de
incid tes de seguridad o
edim
frecuentemente
enfoque más e
ignar factores de esg
obabilidad de ataque)
Información, con la

to ad hoc, en el
tas de software
que solamente
los activos de
a valoración de
ces producirse y
n auditarse medidas

r los medios de almacenamiento de
medios activos como para los medios
ncluir factores de riesgo de vulnerabilidad
plo, de una sola escritura o reescribible).

Las medidas de seguridad
información son de particular
de copia de seguridad. El anális
consistentes con el tipo de medios

Si se utilizan diferentes tipos de medios de almacenamiento, deberla revisarse su impacto
sobre los resultados del análisis de riesgo.
Una vez se ha completado el análisis de riesgo, necesita actuarse sobre éste, como parte de
una revisión de medidas de seguridad implementadas. Durante el proceso de revisión debería
tomarse en consideración factores como el balance entre el costo de implementación, la
seguridad lograda y la evaluación de riesgo.
Con base en los resultados del análisis de riesgo, deberla revisarse la efectividad de medidas
de seguridad existentes.
Si la revisión indica que son apropiados los cambios a los procedimientos de seguridad,
deberían implementarse los cambios.
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Marco de seguridad de información

Un marco de manejo debería establecerse para 1rnc1ar y controlar la implementación de
seguridad de la información dentro de la organización. El marco debería tener como objetivos:
aprobación y revisión de la Política de Seguridad de la Información,
monitoreo de amenazas a la seguridad de la información,
monitoreo y revisión de violaciones de seguridad, y;
aprobación de principales iniciativas para reforzar la seguridad de la información.

4.3

PLANIFICACIÓN DE CONTINUIDAD DE NEGOCIO

Ocasionalmente, surgen problemas con los sistemas de gestión de documentos que requieren
que se implementen procedimientos de emergencia, para recuperarse del problema. Tales
procedimientos pueden involucrar el uso temporal de recursos adicionales o de terceros. Para
asegurar que no se comprometa la integridad de la información durante estas operaciones,
puede implementarse un Plan de Continuidad de Actividades (a veces conocido como un Plan
de Recuperación de Desastres) acordado y aprobado.
Deberían desarrollarse, probarse y mantenerse procedimientos para casos de fallas
importantes de equipamiento, ambientales o del personal. Tales procedimientos deberían
asegurar que la integridad de la información almacenada no se compromete durante su
implementación.

4.4

CONSULTAS

Las implicaciones de usar sistemas de gestión de documentos pueden ser significativas para
otras organizaciones, como:
organismos regulatorios,
organismos gubernamentales,
organismos de auditoría externa y
asesores legales (como los abogados de la organización).
La organización debería consultar con organizaciones pertinentes involucradas con la
autenticidad, la fiabilidad y la integridad de información almacenada, antes de implementar el
Documento de Políticas de gestión de Documentos.
Estas pueden incluir:
legislación nacional e internacional,
el sector industrial,
la comunidad,
la organización,
9
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el departamento y
el individuo.
La organización debería consultar con las organizaciones relevantes antes de implementar el
Documento de Política de gestión de Documentos.
Estas consultas pueden incluir los siguientes temas:
asuntos legales,
regulaciones gubernamentales,
regulaciones financieras (c
regulaciones especial
acciones acordadas, planeadas o
cumento de Políticas.

Los resultados de todas
implementadas, deberían refer
Cuando existan 1

o parte de cualquier

pertinentes, tal

5.
5.1
de un sistema de

Este numeral trat
gestión de document

5.2

MANUAL DE PRO

5.2.1

Documentación

La organización debería mantener u
gestión de documentos.

e Procedimientos para el sistema confiable de

Cuando, en esta sección, se requiere documentación, ésta puede incluirse en el Manual de
Procedimientos, o referenciarse en el mismo. Este manual puede incluir referencias a otra
documentación controlada, según sea apropiado.
Los procedimientos relevantes detallados en, o referenciados por, el Manual de Procedimientos
deberían ser de fácil acceso para todo usuario apropiado del sistema.

5.2.2

Contenido

El Manual de Procedimientos deberla incluir r lo siguiente:
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captura de información (véase el numeral 5.3),
captura de imágenes de documentos (véase el numeral 5.4),
captura de datos (véase el numeral 5.5),
indexación (véase el numeral 5.6),
procedimientos de salida autenticada (véase el numeral 5.7),
transmisión de archivos (véase el numeral 5.8),
retención de documentos (véase el numeral 5.9),
preservación de información (véase el numeral 5.1 O),
destrucción de información (véase el numeral 5.11},
copia de seguridad y recuperación de sistema (véase el numeral 5.12),
mantenimiento de sistema (véase el numeral 5.13),
seguridad y protección (véase el numeral 5.14),
uso de servicios contratados (véase el numeral 5.15),
flujo de trabajo (véase el numeral 5.16),
estampado cronológico de fecha y hora (véase el numeral 5.17),
control de versión (véase el numeral 5.18) y
mantenimiento de documentación (véase el numeral 5.19).
Por conveniencia, el Manual de Procedimientos puede mantenerse como varios documentos
separados, relacionados con las diferentes áreas que gestionan los documentos.
Cuando la organización tiene múltiples sistemas confiables de gestión de documentos, la
documentación puede comprender un solo Manual de Procedimientos o múltiples Manuales de
Procedimientos.

5.2.3

Cumplimiento de procedimientos

Para poder cumplir los procedimientos detallados en el Manual de Procedimientos, el personal
necesita estar consciente de ellos, y tener la habilidad de seguirlos. Esta situación se logra
frecuentemente por formación, ya sea por cursos específicos o durante el trabajo diario.
Deberían implementarse procedimientos que aseguren que todo el personal que opera el
sistema conozca los requisitos.

5.2.4

Actualización y revisiones

Es importante asegurar que pueden determinarse los procedimientos implementados en
cualquier momento a lo largo del ciclo de vida de almacenamiento de cualquier fracción de
11
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información especifica. Esto se logra asegurando que el Manual de Procedimientos se
mantiene actualizado, y que todas las versiones previas se mantienen en cumplimiento del
documento de políticas.
Debería documentarse cualquier cambio en los procedimientos operativos. Esta
documentación debería incluir detalles de cualquier cambio en los procedimientos de control
utilizados, y procedimientos para asegurar que se implementan los nuevos procedimientos.
Cuando se implementan cambios, deberían revisarse para asegurar que no se comprometen
requisitos operativos ni los requisitos del Documento de Políticas.
Deberían guardarse versiones remplazadas del Manual de Procedimientos en cumplimiento del
Documento de Políticas.
Para confirmar que la documenta
Tales revisiones pueden tambi
relevantes.

a, se deberían hacer revisiones regulares.
roducen cambios legales o regulatorios

Una revisión debe llevarse a
procedimientos o te
logia se re

ra asegurar que cualquier cambio a
edi
ntos.

NFORMACIÓN

5.3
5.3.1

stión de documen s s
ucrados en la captu

acenar objetos
objetos deberían

preparación de docu

fotocopiado,
escaneado y
control de calidad de imágenes.
Los documentos pueden incluir documentos en papel o documentos en microcopia.
El numeral 5.4 contiene detalles adicionales sobre los procedimientos necesarios para
escaneado de documentos.
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Pérdida de información

Cuando se almacenan objetos electrónicos en un sistema confiable de gestión de documentos,
hay posibilidad de pérdida información. Por ejemplo, al escanear un documento en papel, la
resolución puede ser tal que algunos caracteres pequeños sean ilegibles en la imagen digital o,
cuando un documento digital se convierta de un formato a otro, algunos metadatos pueden
perderse.
Cuando se cambian medios de almacenamiento, evidencia física (como huellas dactilares
sobre documentos en papel o medios de CD) pueden no ser reproducidas dentro del objeto
electrónico. En tales casos, la organización debería revisar cualquier pérdida de información
potencial, y tomar una decisión si esta pérdida es aceptable para el proceso de negocio. Si tal
pérdida no es aceptable, deben establecerse pasos para asegurar que la información se
capture y/o retenga.

5.3.3

Creación e importación

La información electrónica puede crearse dentro de un sistema confiable de gestión de
documentos, o importarse al mismo. La autenticidad de los documentos en el momento en que
son creados o importados es de importancia crítica, ya que el sistema confiable de gestión de
documentos reproducirá consistentemente cualquier información almacenada.
La información electrónica puede almacenarse en dos formas, ya sea en formato de datos o
imagen. En cualquier forma, pueden importarse al sistema confiable de gestión de documentos
en una variedad de formatos.
Los formatos de imagen se obtienen típicamente de:
documentos en papel (originales, fotocopias, faxes),
entrada facsímile automática (vía servidor de fax),
capturas de pantalla donde múltiples piezas de información se presentan
simultáneamente (también llamadas documentos transitorios compuestos), y;
microfilm o microcopia.
Los formatos de imagen son típicamente mapas de bits de un documento análogo original. Los
formatos de imagen también pueden obtenerse de documentos digitales. En el numeral 5.4 se
discuten detalles de procedimientos para capturar documentos análogos en formato de imagen.
Los formatos de datos almacenan información en formato "nativo", tal vez requiriendo que el
software original recupere la información contenida. Hay un número de formatos "estándar" que
pueden recuperarse por muchos paquetes de software (por ejemplo, archivos de texto,
archivos delimitados separados por comas). Ejemplos de formatos de datos son:
sistemas de oficina como procesadores de texto, hojas de cálculo, entre otros;
dibujos CAD,
mensajes de correo electrónico,
archivos EDI (Intercambio Electrónico de Datos),
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mensajes instantáneos,
mensajes XML y
capturas de pantalla (por ejemplo, para documentos transitorios).
En todos los casos, puede accederse a la información contenida en los datos a través del uso
de una aplicación de software apropiada. Se discuten detalles de procedimientos para capturar
documentos análogos en formato de datos en el numeral 5.5.
NOTA

También es posible tener documentos digitales en formatos mezclados de datos e imagen (por ejemplo,

una carta en formato Word con una firma en mapa de bits incrustada).

Cuando la información que se va
documentos se origine fuera de
sistema confiable de gestión
conocimiento de los procedí ·
esa información. En estas
información sea lo que pret
originador sea genui . El nivel
información particu
cuestión.

ar en el sistema confiable de gestión de
control de la organización empleando el
ede haber poco o ningún control, o
os en la producción o autorización de
n necesita tener cuidado de que la
modificada y que la identidad del
rios epende de la naturaleza de la

entera también
de la organización
archivo de datos o im
la · ma organización.

provin

organización. En estas
stión de documentos
plemente porque

5.3.4
tos digitales y/o análo
tes también se tran

El contenido de la
orm
completo y apropiado. La
contenido apropiado, aume
Debería considerarse el uso

erse cuidado de
ría tenerse cuidado
que los

e necesi
revisarse en su calidad de
·unto detallado de metadatos, con un
información con la que se relaciona.
opiado.

5.4
5.4.1

Generalidades

Este numeral incluye recomendaciones relacionadas con los procedimientos relevantes para la
creación de imágenes digitales de documentos análogos. Las recomendaciones en este
numeral son para usuarios cuyos sistemas confiables de gestión de documentos incluyen la
captura y el almacenamiento de documentos análogos, en forma digital por el uso de
escáneres. Estas recomendaciones cubren procedimientos para:
preparación de documentos,
procesamiento de documentos por lotes,
fotocopiado,
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escaneado, y
procesamiento de imágenes.
5.4.2

Preparación de documentos en papel

Todo documento en papel necesita examinarse antes del proceso de escaneado, para
asegurar que se obtenga una imagen exitosa. Atributos como tamaño del papel, peso y
encuadernación, papel y color de impresión pueden todos afectar el proceso físico de
escaneado.
Deberían examinarse los documentos en papel antes del proceso de escaneado, para asegurar
su idoneidad. Debería documentarse el proceso de verificación.
Debería considerarse factores como su estado físico (papel delgado, plegado, engrapado,
entre otros) y los atributos de la información (blanco-y-negro, color, rango tonal, entre otros).
Cuando se encuentran documentos en papel que por su estado no sean aceptados por el
escáner, hay varias técnicas que pueden usarse. Por ejemplo, el original podría fotocopiarse, o
podrían usarse fundas transparentes.
Deberían documentarse los procedimientos a seguirse para documentos en papel que puedan
causar dificultades de escaneado.
Al remover grapas, clips u otros elementos de encuadernación de documentos, asegúrese que
no se causa daño al original que pueda afectar la captura de la información del documento.
Cuando un documento en papel tenga adjuntos físicos, por ejemplo, notas adhesivas, el
sistema debe proveer servicios para distinguirlos del documento al que están adjuntos.
Esto puede lograrse, por ejemplo, capturando una imagen separada del adjunto, con datos
apropiados para asociarla con la página fuente. Si solamente se captura una sola imagen con
el adjunto en su lugar, los datos pueden registrar el hecho de que hay un adjunto. Donde haya
riesgo de que un adjunto pueda oscurecer, o considerarse que oscurece la información en el
documento en papel, puede ser preferible asegurar que se capture una imagen del documento
en papel sin el adjunto.
Cuando un documento en papel tenga enmiendas físicas, por ejemplo, pintura opaca blanca
(corrector), el sistema debería asegurar que se note la presencia de tales enmiendas.
Deberían documentarse procedimientos al escanear documentos en papel con varias páginas
encuadernadas juntas con grapas o clips.
Todas las páginas de un documento en papel deberían mantenerse juntas y en el orden
apropiado antes, durante y después de escaneado.
5.4.3

Procesamiento de documentos por lotes

Siempre que sea posible, los documentos en papel deberían agruparse por lotes para
escaneado.
Esto facilita controlar los documentos en papel, Y estar en capacidad de desempeñar control de
calidad y otros procedimientos en una base de muestreo.
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La definición de tamaño de lote debería decidirse sobre la base de la conveniencia para la
organización.
El número de documentos en papel en un lote depende de la aplicación. Por ejemplo, si los
documentos están en cubiertas de archivo y el número promedio de documentos por cubierta
de archivo es relativamente grande, por ejemplo 100 páginas, entonces los documentos en una
sola cubierta de archivo pueden constituir un lote. Si las cubiertas de archivo contienen
relativamente pocos documentos, por ejemplo 1O páginas en promedio, entonces el lote puede
consistir de documentos de más de una cubierta de archivo. Si los documentos están en
microfilm en rollo, el rollo de película puede ser un lote.
Se debería escoger el tamaño de lote, de manera que no sea más grande que aquel que pueda
manejarse fácilmente, ni tan pequeño
isar la calidad por muestreo en una base por lote
cause ineficiencias de proceso ·
El tamaño de muestra puede necesitar
determinarse usando técnicas es
claramente. En estos casos, un lote
rados durante un periodo de tiempo
s documentos entrados durante una

Para algunas aplicaciones,
puede definirse como aque
especificado. Así, por ejemplo,
hora o un día.
Para algunas
puede apli
asegurar
marcac·
origin

·o de trabajo) donde no
os alternativos para
s pueden incluir la
ágenes contra los

nes (especial
amiento por lot
documentos en pa
tos después de escan

5.4.4
ser escaneados.

1

proceso de escaneado,

de contraste o densidad sobre el área
e imagen de manera demostrable;

documentos donde
del original, y donde

producen imágenes

documentos que conti
escaneadas legibles;

NOTA 1
Las fotocopiadoras y los escáneres pueden responder de manera diferente a colores
diferentes, y es solo en casos excepcionales que la técnica de fotocopiar antes de escanear no produce
resultados satisfactorios.

documentos doblados que son muy grandes para escanearse como una sola imagen de
tamaño completo.
NOTA 2
Pueden hacerse fotorreducciones que son luego escaneadas, y/o pueden capturarse múltiples
imágenes escaneadas del original o de fotocopias del mismo.

Las fotocopias deberían examinarse para asegurar que no hay pérdida significativa de
información durante este proceso.
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Cuando los documentos en papel se fotocopien antes del proceso de escaneado, los procesos
usados deberían documentarse en el Manual de Procedimientos.
Deberían adoptarse procedimientos de control de calidad adicionales para asegurar que
ninguna información significativa se pierda en el escaneo de documentos en papel
fotocopiados.
Si se hacen fotorreducciones, deberían hacerse chequeos para asegurar que no hay pérdida
significativa de detalles en las imágenes escaneadas comparadas con el original en papel,
causadas por la resolución de la imagen (comparada con el original) al ser reducida.
Si se capturan múltiples imágenes, deberían traslaparse para asegurar que no hay pérdida
significativa de información en los bordes entre imágenes contiguas.
Cuando una imagen se ha hecho a partir de una fotocopia, debería ser claro para el usuario de
la imagen que este fue el caso. También debería ser claro si la fotocopia se hizo del documento
en papel durante la preparación del documento o si el documento en papel era una fotocopia.
Lo anterior con el fin de asegurar que una imagen pueda ser identificada correctamente como
un facsímile verdadero de un documento en papel, incluso si se ha tomado una fotocopia como
parte de los procedimientos de preparación, y para distinguir tales imágenes de las imágenes
de fotocopias hechas en condiciones desconocidas.
Esto puede hacerse, por ejemplo, durante la preparación del documento, sellando o marcando
el documento como una fotocopia o fotocopia original, o marcando electrónicamente la imagen
como capturada de una fotocopia, distinguiendo entre fotocopias hechas durante la preparación
de documento y documentos en papel que se sabe son fotocopias.
Deberían documentarse procesos donde no se sabe si un documento en papel es un original o
una fotocopia.

5.4.5

Procesos de escaneado

Los detalles de procedimientos usados en el escaneado de documentos análogos deberían
incluirse en el Manual de Procedimientos.
Cualquier variación en procesos de escaneado debido al tipo de documento debería detallarse
en el Manual de Procedimientos.
Tales cambios pueden ser aplicables a, por ejemplo, documentos en papel de doble-cara
versus una-cara; imágenes en color versus blanco-y-negro.
Los procedimientos deberían asegurar que todo documento en papel en un lote se escanee
detalladamente, ningún documento debería dejarse sin escanear.
Para revisar que todos los documentos en papel se han escaneado, la cuenta de documentos
capturados puede compararse con el número de documentos en un lote.
Cuando no se use procesamiento por lotes, pueden necesitarse procedimientos alternativos
para asegurar que todos los documentos se escaneen.
Cuando sea importante que todas las páginas en un documento en papel se escaneen,
deberían implementarse procedimientos para asegurarlo.
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La cuenta de imágenes capturadas por documento en papel puede compararse con el número
de páginas (por ejemplo, caras) en cada documento, tomando en consideración cualquier
proceso de remoción de páginas en blanco (u otras). Sin embargo, errores en contar
manualmente documentos en papel y sus páginas pueden hacer tal proceso inefectivo. Puede
ser efectivo implementar procedimientos a través de los cuales la probabilidad y el riesgo de no
ser escaneado cualquier documento sea mínimo. Este riesgo deberla evaluarse y, donde sea
necesario, deberían revisarse los procedimientos contra este riesgo.
Muchos escáneres tienen alimentadores automáticos de documentos en papel que pueden
detectar fiablemente errores de alimentación, y minimizar así el riesgo de que un documento
pueda pasar a través del escáner sin ser escaneado. Si tales dispositivos no se usan, se
requiere que los procedimientos aseguren que el operador de escáner tenga que manejar
·
robabilidad de que cualquier documento pueda
manualmente cada documento, para re
no ser escaneado.
los usuarios deben considerar contar o
isamente el número de páginas por

Donde sea crucial asegurar qu
preindexar los documentos
documento o lote de docum

damente alta precisión en el
emente con la cuenta de
de una página se ha
o y escaneado.

oble entr
stos datos
Cualquier défi
que una página

ente en papel a
gurar que todo

mplex (es decir, que es
ntos a dos caras,
y el otro lado se

la vez
docu

ente en papel de gran fo
cciones deben traspal
imágenes contiguas
to digital sea identificado
iarse o removerse, excepto

El sistema de e
de manera única,
como se describe en

generado por el sistema que puede

Esta identidad única pued
usarse para propósitos de ce
5.4.6

Control de calidad

5.4.6.1 Conjunto de prueba
Se requieren procedimientos que reduzcan el riesgo de que las imágenes escaneadas sean de
calidad no satisfactoria. Será más fácil demostrar la autenticidad si puede mostrarse que las
imágenes son de buena calidad, y que el escáner estaba trabajando según normas acordadas
en el momento de escanear.
Debería contarse con un conjunto de documentos en papel para propósitos de evaluar los
resultados del escáner contra los criterios acordados de control de calidad. Los documentos en
el conjunto de prueba deberían ser representativos del conjunto completo de documentos que
han de escanearse. Los documentos en el conjunto de prueba deberían incluir ejemplos de
documentos en papel cuya calidad es pobre, en relación con aquellos de la mayoría de los
documentos.
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Los criterios de control de calidad pueden cubrir:
legibilidad global;
detalle más pequeño capturado legiblemente (por ejemplo, tamaño de tipo más
pequeño para texto; claridad de marcas de puntuación, incluyendo puntos decimales);
completitud de detalle (por ejemplo, aceptabilidad de caracteres dañados, segmentos
de líneas ausentes);
precisión dimensional comparada con el original;
marcas generadas por el escáner (marcas no presentes en el original);
completitud del área global de imagen (información ausente en los bordes del área de
imagen);
densidad de áreas negras, y;
fidelidad de color.
Los criterios de control de calidad deben ser realistas dada la naturaleza del material fuente y
las características del equipo de escaneado.
Los criterios de control de calidad deberían documentarse para la calidad de las imágenes
escaneadas. Los criterios deberían ser acordados por todas las partes cuyo uso de las
imágenes probablemente sea afectado por la calidad de la imagen, incluyendo usuarios
internos y externos.
Los criterios de control de la calidad deberían basarse sobre el conjunto de prueba de
documentos en papel.
5.4.6.2 Evaluación de calidad de imagen

Deberían documentarse procedimientos que especifiquen el proceso usado para evaluar
control de la calidad en el día a día.
Los procedimientos de control de la calidad de imagen deberían incluir detalles de la
evaluación de resultados, incluyendo las características del dispositivo de recuperación de
imagen.
Debería tenerse cuidado al evaluar los resultados de un procedimiento de control de la calidad.
Los resultados obtenidos pueden depender del dispositivo de salida específico (por ejemplo,
monitor o impresora).
Si una impresora ha de usarse para procedimientos de control de la calidad, la resolución de la
impresora debería ser igual a o mayor que la resolución de las imágenes escaneadas.
La impresora debería ser capaz de reproducir de manera precisa en escala de grises o color en
aplicaciones donde esto sea relevante.
Cuando sea relevante la reproducción de escala de grises o color, debería evaluarse la
exactitud de la representación en escala de grises o color.
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Cuando sea importante la exactitud dimensional, deberían documentarse los procedimientos
para revisar que se reproduce la información dimensional dentro de la tolerancia. Esto puede
involucrar, por ejemplo, revisar que la resolución nominal del escáner sea precisa, de manera
que las dimensiones en la imagen digital puedan determinarse contando el número de plxeles
entre puntos específicos en la imagen.
Si el operador de escáner chequea la calidad de imágenes durante los procedimientos de
escaneado, otra persona aparte de aquel responsable del escaneado deberla emprender un
segundo proceso de control de la calidad. Este segundo chequeo de calidad puede involucrar
técnicas estadísticas de muestreo.
Los procedimientos de control de la calidad deberían relacionarse con el proceso de lote (si se
usa) como se define en el numeral
habilitando aceptación o rechazo de tal lote
independientemente de cualquier o
la calidad deberían almacenarse en el
1o automáticamente).

Los resultados de todos los
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Cuando el control de la
documentarse la frecuencia
5.4.6.3 Chequeo de desempeño

Deberían realizarse revisiones de desempeño del escáner periódicamente para monitorear el
sistema, para verificar que está dentro de tolerancias acordadas.
Pueden hacerse copias impresas de las imágenes escaneadas de la tarjeta de prueba y
compararse con los mismos objetivos de prueba, para determinar si se cumplen los criterios de
calidad, como se describe en los procedimientos.
La tarjeta de prueba permite la valoración del objetivo y la medición de desempeño del
escáner. El uso regular puede mostrar si el escáner se desempeña consistentemente y de
acuerdo con sus especificaciones. La tarjeta de prueba dada en ISO 12653-2 puede usarse
para esta valoración.
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La frecuencia de las revisiones de desempefio del escáner debería ser dependiente del uso del
sistema y relacionarse con deterioro esperado. Esto puede requerir recomendaciones del
proveedor del sistema y también experiencia en el uso del sistema. Inicialmente, puede ser
apropiado escanear una tarjeta de prueba por cada pocos miles de páginas escaneadas.
Sí se usan escáneres a dos caras (dúplex), deberían usarse preferiblemente tarjetas de prueba
a dos caras. Solamente deberían usarse tarjetas de prueba a una cara en escáneres dúplex sí
no pueden obtenerse tarjeta de prueba a dos caras.
Las tarjetas de prueba no son representativas de los documentos en papel que realmente se
están escaneando y no han de considerarse como un substituto del conjunto de documentos
de prueba.

5.4.7

Reescaneado

Deberían documentarse los procedimientos para reescanear los documentos en papel. Tal
reescaneado puede requerirse si una imagen original ha sido rechazada, debido a la calidad
pobre u otros factores.
Deberían implementarse procedimientos para asegurar que imágenes resultantes de
reescaneado remplacen la imagen original, y que la numeración del lote y los rastros de
auditoría no queden comprometidos.

5.4.8

Procesamiento de imágenes

Las técnicas de procesamiento de imágenes usadas para mejorar la calidad de una imagen
deberían describirse en el Manual de Procedimientos.
Cuando servicios controlados por un operador estén disponibles para uso, debería
documentarse los detalles de qué servicios se usan para un documento digital particular.

5.5

CAPTURA DE DATOS

5.5.1

Datos nuevos

Los datos (por ejemplo para la creación de índice u otra información de referencia) pueden
capturarse de documentos análogos y/o digitales existentes e ingresarse a un computador de
varias formas, incluyendo manualmente (ingreso directo de teclado}, automatizada [por
ejemplo, lectura de códigos de barras, Lectura de Marcas Ópticas (OMR}, OCR/ICR] o
semiautomatizada (ej. datos capturados automáticamente, por ejemplo, por OCR, se confirman
por reingreso manual). En cada caso, el asunto es expresar confianza de que los datos
correctos se han capturado. En la práctica puede ser difícil, si no imposible, asegurar precisión
100 % en datos capturados, y el usuario tiene que valorar el riesgo asociado con la existencia
de errores.
Cuando se capturen datos externos para entrada al sistema, deberían especificarse niveles de
calidad requeridos. Estos niveles de calidad deberían cubrir precisión y totalidad de datos
capturados.
Los niveles de exactitud especificados pueden variar dependiendo de la aplicación y la
importancia de cada ítem de datos particular.
Deberían definirse procedimientos para revisar que se mantienen los niveles de exactitud.
Estos procedimientos se basarán típicamente en muestreo aleatorio o casi aleatorio de lotes de
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datos capturados, en comparación con el material fuente. Lotes que no cumplan los niveles de
exactitud requeridos generalmente serán reprocesados y los resultados chequeados de nuevo
para asegurar que se mantengan los niveles de exactitud requeridos.
Deberían guardarse registros de los resultados de todo chequeo de exactitud.
Cuando se extraigan datos de un documento electrónico, el documento original debe
almacenarse y asociarse con los datos extraídos.

5.5.2

Conversión y migración

Cuando se reciban datos de otro sistema (o parte de un sistema), como parte de un proceso de
migración de sistema de almacenam·
ntonces deberían establecerse implementarse y
documentarse procedimientos y pr
proceso de migración.
a uno nuevo, cualquier potencial de
de auditoría) debido a este proceso,

Cuando se convierte inform
pérdida de información (in
debería documentarse.

5.6
5.6.1
parte vital del proc
rmite el acceso a la in
s la i rmación almacena
intervención de
ar que se siguen

almacena cuando se
de Indice manuales

Algunos siste
captura la info
adicionales en un

para indexar información almacenada.

Deberían documentarse los

5.6.2

Indexación manual

La indexación manual implica un
sistema, ya sea antes de su captura

la información que va a ser capturada por el
e de procesos postcaptura.

El personal involucrado en indexación manual debería recibir formación especializada para
maximizar la exactitud. Deberían documentarse procedimientos y requisitos de formación en
indexación.

5.6.3

Indexación automática

La indexación automática puede afectarse por ejemplo, por la lectura de códigos de barras o el
uso de técnicas OCR/ICR. Cuando se use indexación automática, deberían documentarse los
procedimientos para revisar y enmendar los datos inexactos del Indice.
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5.6.4 Almacenamiento de indices
Los datos de indice deberían retenerse al menos tanto tiempo como se retenga la información
con la que se relacionan.
Algunos sistemas requieren que se reconstruyan periódicamente los Indices de base de datos,
típicamente para mejorar desempeño de la base de datos. Deberían documentarse
procedimientos para reconstruir indices.

5.6.5

Enmienda de indices

Los procesos de indexación pueden incluir procedimientos para detectar información faltante.
La indexación a partir de información visualizada no detecta material faltante a menos que la
información visualizada se revise contra los originales o haya una secuencia definida de
información {por ejemplo, por numeración secuencial).
Deberían documentarse procedimientos para la enmienda y/o la corrección de datos de
indexación. Si se enmienda una entrada de índice, puede necesitarse conservar los detalles del
contenido del indice antes y después del cambio.
Cuando una entrada del indice se relacione con información borrada o descartada, debería
almacenarse esta condición.
Si, por la enmienda o borrado de entradas de índice, se llega a requerir que el borrado o el
descarte de información cumplan requisitos regulatorios o legales, deberían documentarse
procedimientos a seguirse.

5.6.6

Exactitud de indices

Los datos de indice para imágenes escaneadas pueden ser inexactos. Mientras que la
indexación exacta facilitará la recuperación de información almacenada, la autenticidad de esa
información puede demostrarse si su relevancia y totalidad pueden indicarse a partir de la
exactitud de los datos de índice relevantes. En cambio, datos de índice inexactos pueden dar
como resultado que el usuario sea incapaz de recuperar información relevante o recupere
información irrelevante.
Los criterios de exactitud de datos de indice pueden variar, dependiendo de la aplicación. En
algunos casos, la exactitud puede definirse como el número máximo aceptable de caracteres
en error por mil caracteres capturados (o equivalente porcentual). En otros casos, la exactitud
puede definirse como el número máximo aceptable de palabras (o grupo similar de caracteres,
por ejemplo, un número de parte o cliente) que contenga cualquier error (ya sea de uno o más
caracteres).
Los criterios para niveles de exactitud de datos de indice deberían ser realistas, dado el
método usado para capturar datos de indice, las tasas típicas de error aleatorio logradas por
personal de entrada de datos y la legibilidad del material fuente. Estos niveles de exactitud
pueden variar, de acuerdo con el tipo de información que se va a indexar.
Donde se emprenda indexación manual o automática, deberían acordarse y documentarse los
niveles de exactitud.
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5.7

PROCEDIMIENTOS DE SALIDA AUTENTICADA

La salida de sistemas de almacenamiento electrónico, ya sea en la forma de copias en papel o
como objetos electrónicos en medios de almacenamiento apropiados, puede necesitar
producirse como evidencia documental. Generalmente, estas copias necesitan confirmarse
como copias verdaderas del original, de acuerdo con requisitos locales, para reducir la
probabilidad de rechazo o recusación.
Deberían documentarse procedimientos para la creación de copias de información almacenada
que pueda requerirse como evidencia documental. Tales procedimientos pueden, por ejemplo,
requerir el uso de características estándar del sistema para copiado y confirmación escrita por
una persona autorizada de que el proceso de copiado se ha realizado correctamente. Los
s copias han de manejarse subsecuentemente.
procedimientos pueden especificar co
Los procedimientos pueden referí
astro de auditoría como una confirmación de
los procesos que ocurrieron dura
rte de la salida, los procedimientos
dimiento para confirmar la exactitud

Donde se produzca un do
deberían incluir el uso de u
del documento copia.
Es importante qu
de recuperaci ·
puede ser in
Por ejemP,

introducido por los servicios
ceptable en uso normal
uso como evidencia.

turaleza y la
tienda y su re
en otras circunsta

te, pero en otras s
uperación diferente,
más baja que aquella
le en recuperacion
otras situacione

en situaciones
r vital, haciendo
near el documento
, pero el detalle fino
que por ejemplo, puede

la resolución de una imagen
perderse la exactitud de las

cuando no e te
escaneada y el di
dimensiones de la re

si un archivo de datos
ente se convierte a otro formato para
presentación o impresión,
uede perderse o presentarse en una forma
diferente, causada por pérdi
o diferencias de disposición; estas diferencias
pueden ser inaceptables para efectos de prueba, y en estos casos pueden requerirse
diferentes servicios de recuperación, que no implique conversión.
Si los servicios del sistema usados para recuperar, presentar y/o imprimir información
almacenada no mantienen la disposición del original {por ejemplo, fuente, paginación), las
características de recuperación de información deberían acordarse y documentarse.
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5.8

TRANSMISIÓN DE ARCHIVOS

5.8.1

Transferencia de archivos de datos en el interior del sistema

5.8.1.1 Generalidades

Son transferencias de archivos de datos en el interior del sistema aquellas que tienen lugar
dentro del sistema como se define en el numeral 6.2. Las transferencias de datos en el interior
del sistema incluyen:
transmisiones de red de área local;
movimiento entre subsistemas de almacenamiento bajo control del sistema, por
ejemplo, en un sistema jerárquico de gestión del almacenamiento, o entre memoria
cache y disco magnético;
transferencia entre subsistemas de almacenamiento bajo control del operador.
En tales transferencias, los procedimientos, tanto electrónicos como manuales, están bajo el
control de la organización.
Deberían implementarse procedimientos y procesos para asegurar que no se comprometa la
integridad de los archivos transferidos dentro del sistema.
Las transferencias de archivos de un dispositivo a otro deberían ser controladas por el software
de aplicación.
Donde se requieran medidas de seguridad adicionales, debería considerarse el uso de firmas
digitales.
NOTA
Este numeral no es aplicable al requisito para migración de archivos, donde el tipo y/o formato de medios
del archivo de datos puede cambiar por razones de migración de tecnología. Véase el numeral 6.1 O.

5.8.1.2 Transmisión de red de área local

En algunas aplicaciones, los archivos pueden transferirse bajo control de operador de un
dispositivo de almacenamiento a otro usando una red de área local como se define en el
numeral 6.2. Las redes de área local pueden incluir conexiones entre ubicaciones remotas
usando líneas fijas.
Cuando se transfieran archivos vía red de área local, deberían implementarse procedimientos y
procesos para asegurar que no se comprometa la integridad de archivos transmitidos.
Cuando se transfieran archivos entre ubicaciones remotas vía linea de comunicaciones fija (por
ejemplo, arrendada), deberían implementarse procedimientos y procesos para asegurar que no
se comprometa la integridad de archivos transferidos.
5.8.2

Transmisión externa de archivos

Este numeral trata sobre archivos transmitidos entre un sistema y otro vía sistemas de
comunicaciones externos, de área amplia. Tales sistemas son externos al sistema descrito en
el numeral 6. Los sistemas de envío y recepción son remotos uno del otro y pueden estar
dentro de la misma u otras organizaciones; en ambos casos, otra parte provee el servicio de
transmisión.
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El sistema de comunicación puede involucrar transmisión en tiempo real, o diferida (almacenar
y reenviar) como acurre en servicios de correo electrónico.
Concierne a esta guia la integridad de objetos electrónicos que han sido transmitidos a otra
parte, y la integridad de objetos electrónicos recibidos de otra parte. No concierne directamente
a esta guía el servicio de transmisión. Siguiendo las recomendaciones en esta guia, los
usuarios pueden mostrar que una copia de un objeto electrónico que fue transmitida en un
momento previo a otra parte, no ha sido alterada desde ese momento y que un archivo recibido
en un momento previo vía una transmisión de otra parte no ha sido alterado desde el momento
de recepción.
Las transferencias de archivos de un dispositivo a otro deberían ser controladas por el software
de aplicación.
nsmisión, debería almacenarse el archivo

Cuando se copie un archivo a o
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s dos archivos. Si los
·sos (y teniend
enta diferencias en zonas
acenado
tarde que cuando el archivo
r capaz ele demostrar la fiabilidad y la

Por ejemplo, las firmas elect
arse para permitir confirmación de que
un documento firmado ele
te es exactamente el rnismo que fue
enviado, y para confirmar la ident
e. Puede comprometerse esta confirmación
de identidad si el certificado original
lido y mantenido por la autoridad certificadora.
Si el certificado de firma electrónica/digital ya no está disponible o expiró, la firma
electrónica/digital proveerá información relacionada con si el documento ha sido modificado
desde el momento de firma solamente.
Procedimientos adicionales (fuera del alcance de esta guia) pueden adoptarse por seguridad u
otras razones, por ejemplo, para prevenir la divulgación no autorizada de la información
contenida en un archivo.
Cuando sea importante demostrar que un archivo se ha entregado, el remitente puede requerir
que el sistema receptor transmita de vuelta al remitente una confirmación de recepción, que
debe incluir el identificador de transmisión y la fecha y la hora de recepción.

26

GUÍA TÉCNICA COLOMBIANA

GTC-ISO-TR 15801

Si se siguen estos procedimientos, entonces se reduce el riesgo de que un archivo haya sido
modificado o haya sido enviado por alguien distinto al remitente identificado.
El nivel de riesgo en la seguridad debería valorarse durante la transferencia externa de
archivos, para asegurar el cumplimiento de los requisitos de la Política de Seguridad de
Información.

5.9

RETENCIÓN DE DOCUMENTOS

Cuando se escaneen documentos en papel, y el Documento de Políticas de Gestión de
Documentos declara que es política general destruir un tipo específico de documento en papel,
puede haber algunas instancias en las que sea aplicable una excepción y deba retenerse el
documento en papel. Debería notarse que, donde se retenga un documento en papel "original",
puede requerirse acceso para demostrar la autenticidad de la "copia" electrónica.
Deberían documentarse procedimientos que identifiquen documentos de papel específicos que
necesiten retenerse.
Circunstancias donde esto puede requerirse incluyen:
el documento en papel es de baja calidad, de manera que no puede obtenerse una
imagen legible;
el documento en papel puede guardarse para reducir la posibilidad de que se sugiera
que la imagen fue hecha ilegible deliberadamente; esto también evita cualquier riesgo
de rechazo de una imagen, con base en que no es un facsímile del documento en papel
original;
puede almacenarse una nota que declare que el documento en papel original era de
baja calidad e incluya detalles de cualquier información visible que necesite
almacenarse;
un documento en papel que contiene anotaciones o enmiendas físicas que no pueden
identificarse como tales en la imagen escaneada;
un registro separado de que anotaciones o enmiendas físicas estaban presentes en el
documento en papel, más detalles de lo que eran las enmiendas físicas, puede ser
suficiente;
se ha identificado fraude o se prevé o está en curso litigio, y;
el documento en papel es de alto valor, como el original firmado de un contrato
relevante.
Deberían documentarse procedimientos para la identificación de la información para la que se
ha identificado fraude, o para la que se prevé o está en curso litigio. Tales procedimientos
deben incluir la suspensión de políticas de destrucción de documentos en papel para esta
información.

5.10

PRESERVACIÓN DE INFORMACIÓN

Deberían documentarse procedimientos para la preservación de la información a largo plazo.
Tales procedimientos deberían tener en cuenta los periodos de retención requeridos y la vida
esperada de los sistemas de almacenamiento. Donde el periodo de retención exceda la vida
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probable de los sistemas de almacenamiento, deberían documentarse planes para la migración
a nuevos sistemas (véase también el numeral 6.10). Para información adicional, véase la GTCISOfTR 18492.

5,11

DESTRUCCIÓN DE INFORMACIÓN

Deberían documentarse procedimientos para la destrucción o eliminación de información al
final del periodo de retención.
Estos procedimientos deberían incorporar precauciones de seguridad apropiadas para la
sensibilidad de la información que se va a destruir.
Ningún documento en papel debería
exitosamente en su almacenamien
seguridad apropiados.
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Debería haber información guardada en el rastro de auditoría del sistema de toda actividad de
la copia de seguridad, que debería incluir detalles de cualquier problema causado durante el
procedimiento.
Si la estructura de los archivos contenidos en una copia de seguridad es diferente a aquella de
los originales, la estructura de los archivos de la copia de seguridad debería detallarse en el
Manual de Descripción de Sistemas.
El rastro de auditoría debería detallar todas las actividades de recuperación de archivo, e incluir
una descripción de cualquier problema experimentado durante los procedimientos de
recuperación.
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Deberían documentarse procedimientos para revisar que no se ha comprometido la integridad
de los archivos, después de una restauración.
Sí se utilizan datos de una copia de seguridad para recuperarse de una falla de sistema,
deberían documentarse procedimientos para asegurar que no se ha comprometido la
integridad de archivos.
Los medios usados para la copia de seguridad no necesariamente proveen condiciones de
almacenamiento permanente. Los proveedores de medíos usualmente proporcionan
información, en cuanto a la frecuencia de prueba recomendada. Alternativamente, si tal
información específica no está disponible, con frecuencia se pueden encontrar
recomendaciones generales en Normas Internacionales o nacionales.
La comprobación de medios en el mismo hardware cada vez no es garantía de que los medios
pueden leerse en otros dispositivos, incluso del mismo proveedor y modelo.
La copia de seguridad no tiene valor alguno sí el único hardware que puede leerlos se pierde.
Los medios de la copia de seguridad deberían probarse a intervalos regulares, usando una
variedad de hardware para leerlos.

5.13

MANTENIMIENTO DE SISTEMA

5.13.1 Generalidades
El sistema confiable de gestión de documentos debería mantenerse y llevarse a cabo
mantenimiento correctivo solamente por personal calificado, para asegurar que su desempeño
no produce un deterioro a tal grado que la integridad de los datos capturados, creados o
almacenados en él se afecten.
Por ejemplo, es de importancia específica en un sistema de escaneado de documentos en
papel que se mantenga, de acuerdo con las especificaciones del fabricante, para que se
mantenga la calidad de la imagen.
El mantenimiento preventivo debería llevarse a cabo regularmente, de acuerdo con las
recomendaciones del proveedor.
Deberían documentarse los procedimientos usados para el mantenimiento preventivo.
Estos procedimientos pueden desempeñarlos operadores del sistema, o por una persona de
servicio especializado.
Un Registro del Mantenimiento debería guardarse, declarando los procedimientos de
mantenimiento preventivo y correctivo completados.
Deberían documentarse los procedimientos para controlar el uso de Hardware y/o Software de
mantenimiento del sistema, que puedan saltarse los controles de acceso a los sistemas. El
acceso a tales herramientas y servicios deberían monítorearse y controlarse estrictamente.
La información en cuanto a tiempo de inactividad del sistema, y detalles de acciones tomadas,
deberían guardarse en el registro de mantenimiento.
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5.13.2 Sistemas de escaneado
Cuando se implemente escaneado de documentos en papel, deberían usarse los
procedimientos descritos en numeral (5.4.6) de control de calidad para revisar que un sistema
de escaneado continúe produciendo la calidad de salida requerida del sistema después de que
los procedimientos de mantenimiento se hayan completado.
Estos resultados de prueba servirán para confirmar, en cualquier fecha posterior, que cualquier
imagen de baja calidad no fue resultado del mal funcionamiento del sistema. Si hay algún
deterioro en la calidad de salida, es necesario el mantenimiento correctivo apropiado.
5.14

SEGURIDAD Y PROTECCIÓN

5.14.1 Procedimientos de seguri
n pertinentes a la organización y a las
en existir en prácticas o políticas de
ple, financiero, médico), Normas

Deberían implementarse guía
aplicaciones concernientes.
la compañía, orientación
Internacionales o nacionales, o
En ausencia de
seguridad, qu
podrían pro
los requi ·
planes
con s

proporcionar directrices de
e la organización. Ellas
que permitan cumplir
erar la adopción de
1 en conformidad

ces internas,
diseñadas par
a base adecuad
anización. Algunas
redilados externamen
rida

la Política de

inistrador, entrada y
e acceso seguro.
as confiabl
e gestión de documentos y
ansporte y mantenimiento de los medios
s recomendaciones del fabricante y/o

El alojamiento y e
para el almacenami o, e
de almacenamiento deberí
Normas Internacionales o n
La parte central del sistema (i
debería instalarse en áreas segura
organización), con acceso restringido

e archivos, almacenamiento, entre otros)
en en los procedimientos de seguridad de la
do.

5.14.2 Claves de encriptación
Pueden usarse técnicas de encriptado para mejorar la seguridad e integridad de datos
almacenados. Un archivo electrónico completo puede encriptarse de manera que la
información que contiene no pueda recuperarse sin el uso de una clave de encriptado. El
encriptado es un tema complejo y cambia constantemente. Los lectores deben referirse a
publicaciones de autoridad en este tema para información detallada.
El uso del encriptado para almacenamiento a largo plazo puede ser problemático, en caso de
perderse la disponibilidad de claves y/o certificados por cualquier razón.
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Cuando se use el encriptado, las claves deberían guardarse de manera segura y no deberían
estar disponibles, excepto para aquellos autorizados como responsables de actividades que
requieran acceso a las claves.
Deberían implementarse procedimientos para manejo y asignación de claves del encriptado y
para manejo de certificados.
Cuando se use el encriptado y puedan obtenerse beneficios adicionales de serv1c1os de
manejo/recuperación de claves por terceros y depósito de claves, su uso debe considerarse.
La persona responsable originalmente de administrar las claves y los certificados de manera
segura dentro de la organización puede ya no estar empleada, así que se requieren
procedimientos para asegurar su continua disponibilidad.
5.15

USO DE SERVICIOS CONTRATADOS

5.15.1 Generalidades

Con frecuencia se usan proveedores de serv1c1os especializados para el escaneado de
documentos en papel, indexación, conversión de datos, almacenamiento y otros servicios.
a)

Debe acordarse con el proveedor de servicios un contrato que detalle los servicios que
han de usarse.

b)

Sí el contrato no requiere que el contratista cumpla todas las recomendaciones
pertinentes de esta guia, los procedimientos de inspección del usuario sobre servicios
provistos deben ser tales que no se hagan suposiciones en cuanto a la completitud,
calidad y precisión de los servicios.

Los procedimientos y recomendaciones en este numeral están dirigidos cualquier tipo de
servicio, incluyendo aquellos provistos sobre una base de gestión de sus instalaciones, y tiene
por objeto garantizar:
que donde se lleve a cabo trabajo por parte de un proveedor de servicios, los
procedimientos para la demostración de autenticidad de la información resultante son
los mismos que sí el trabajo hubiera sido hecho completamente dentro de la
organización del cliente, y;
que el cliente pueda demostrar la conformidad, muchos años después del evento,
incluso si el proveedor de servicios ha dejado de prestarlos.
Cuando se realice un trabajo fuera de la organización, deberían documentarse los detalles de
los procedimientos usados en la transferencia de información y/o medios, del cliente al
proveedor de servicios, y del proveedor de servicios al cliente.
Si el proveedor de servicios usa procedimientos que cumplen con el Documento de Políticas, el
cliente deberla tener una copia de la documentación de cumplimiento del proveedor de
servicios o tener acceso a ella cuando se requiera.
5.15.2 Consideraciones procedimentales

En circunstancias ideales, donde el proveedor de servicios pueda demostrar la implementación
de procedimientos que cumplen con el Documento de Políticas de gestión de Documentos, el
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contrato solamente necesita confirmar esta situación, y contener procedimientos acordados
para la revisión de la conformidad.
Cuando el proveedor de servicios opere de conformidad con los procedimientos acordados, el
contrato debería incluir una declaración que detalle la medida en que los procedimientos se
implementen y auditen.
La siguiente lista define procedimientos y procesos que necesitan revisarse e incluirse dentro
del contrato como sea apropiado.
El cliente debería revisar que el proveedor de servicios puede producir resultados de
acuerdo a las normas de calidad.
de servicios puede procesar una muestra de
en los medios propuestos y en el medio
te en el sistema objetivo del cliente.

El cliente debería revisar qu
material de entrada para
propuesto y que pu
Debería conservarse

cios puede proveer una copia de los
en u forma legible.

El cliente debería revis
ría del pr
rastros de au

revisar con el proveedor
· n sean aceptables y

ptable y cumpla

r que la ubicación
propiados a las ne
s procedimientos y pro
del cliente que los pro

es único o
detección y

El

portante, la seguridad del material a
onder por la integridad del personal
empleados de la organización firman
sus condiciones de empleo.

El cliente debería r
procesarse, el preve
operacional prevista.
un acuerdo de confíden
Cuando los documentos en p

íen para escaneado, el proveedor de servicios

y cliente deberían hacer arreglos para que los documentos sean accesibles para el

cliente mientras estén lejos de las instalaciones del cliente.
5.15.3 Transporte de documentos en papel

Cuando documentos en papel se muevan físicamente de las instalaciones del cliente a las del
proveedor de servicios, existen oportunidades para su pérdida o daño. Deberían acordarse
procedimientos para asegurar que este riesgo sea aceptable. Cada envío de material entre el
cliente y el proveedor de servicios debería estar acompañado por un documento de control,
donde se declare la identidad y el número de ítems incluidos.
Todo material enviado debería empacarse adecuadamente para evitar riesgo de daño en
tránsito.
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El receptor debería revisar inmediatamente el material recibido contra el documento de
despacho y notificar al remitente las diferencias tan pronto como sea posible.
Los servicios de transporte pueden ser provistos por la propia organización del usuario, por un
tercero o por un transportador independiente.
Los terceros que proveen servicios de transporte deberían ser organizaciones que demuestren
el cumplimiento de los criterios de calidad y fiabilidad del cliente.
Debería registrarse la fecha y la hora en la que el material fue entregado al servicio de
transporte y la fecha y hora en la que fue recibido por el proveedor de servicios, y firmarse por
la persona que entrega y recibe el material. Debería implementarse el mismo proceso cuando
el material sea retornado.

5.15.4 Uso de terceros de confianza
Un medio seguro para detectar cualquier manipulación de un archivo de datos, o para verificar
el contenido de un archivo, es almacenar una copia del archivo con un tercero de confianza.
Si se toma tal enfoque, una copia autenticada del archivo electrónico debería hacerse y
entregarse ya sea física o electrónicamente al tercero de confianza, usando medios seguros.
El tercero de confianza debería seguir los procedimientos pertinentes para el almacenamiento
de la información como se recomienda en esta guía, y debería ser capaz de y estar preparado
para demostrar, en la misma manera que el propietario, la efectividad y seguridad de sus
servicios.
NOTA

Los requisitos de seguridad para terceros de confianza frecuentemente son más estrictos que aquellos

para la organización de la que están almacenando información.

Cuando se usen firmas digitales para autenticación, en lugar de almacenar firmas digitales en
su propio sistema, la organización puede transmitir la firma digital de un archivo al tercero de
confianza. El tercero almacenará la firma digital en condiciones seguras, de manera que pueda
recuperarse.

5.16

FLUJO DE TRABAJO

Algunos sistemas de gestión de documentos están en la capacidad de incorporar flujos de
trabajo. Tales sistemas proveen la automatización procedimental de procesos de negocio, por
el manejo de la secuencia de actividades de trabajo y la participación de los recursos humanos
y del sistema apropiados, asociados con el paso de la actividad.
Cuando se implementen sistemas de flujo de trabajo, deberían documentarse detalles
operacionales (como diagramas de flujo). clasificaciones de definición de proceso y
definiciones de proceso.
Los ciclos de vida de definición de proceso incluyen:
definición,
desarrollo,
implementación,
anulación y
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modificación.
Todos los datos (bases de datos, rastros de auditoria, entre otros) almacenados en el sistema
de flujo de trabajo deberían revisarse, de acuerdo con los requisitos de retención y, donde sea
aplicable, almacenarse de conformidad con el Documento de Política de Gestión de
Documentos.
Cuando se implementen cambios al sistema de flujo de trabajo, deberían implementarse
procedimientos de control de cambios para asegurar que no se pierda información durante el
procedimiento.
Cuando se implemente un flujo de trabajo ad hoc (esto es, aquel en que las reglas puedan
del proceso), debería guardarse un rastro de
modificarse o crearse durante la op
auditoría completo junto con la i
el personal que realiza los cambios a los
procedimientos normalizados de

5.17

ESTAMPADO CRO

Deberían documentarse proce
del sistema concern· te a fecha
documentarse.

egular de la precisión de los relojes
ebe corregirse y la acción tomada
lo,

del
Cuan
puede
fecha y
y autentici

ular de demostrar
reci
de servicios de tercero
mentarse procedimie
na pieza particular

do cronológico,
. Cuando se use
ostrar la integridad
Ión.

5.18
5.18.1

En algunas aplicaciones, 1
tales aplicaciones son aquel
diseño. Pueden desarrollarse
periodo de tiempo, siendo asigna
tales aplicaciones mantener cada
mantener el enlace entre las versiones.

estar sometidos a cambio. Típico de
ntrolar diseños técnicos en oficinas de
e un documento digital a lo largo de un
nto un número de versión. Es importante en
o un documento digital separado, y también

Cuando se permitan cambios a objetos electrónicos almacenados, los procedimientos para
autorizar e implementar tales cambios deberían documentarse.
La documentación con los requisitos de retención de las versiones previas de tales archivos,
debería estar disponible.
5.18.2 Documentación

Un sistema de control de versiones se puede implementar para garantizar que la versión
correspondiente a cualquier documento puede ser identificada durante el tiempo de
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almacenamiento de la información. Un procedimiento de control de versiones debería
establecerse para toda documentación.
Las versiones remplazadas deberían guardarse, como mínimo, el mismo tiempo que se
mantenga la información relevante.
Se requieren registros de este mantenimiento para que las políticas y los procedimientos que
estaban vigentes en el momento de su captura, y desde ese momento, puedan describirse y
dar fe. Si esto no se hace, hay un riesgo de que el éxito de la integridad de la información
pueda comprometerse. Por ejemplo, si no es posible tener la certeza sobre los procesos de
escaneado usados hace varios años para capturar la imagen de un documento en papel y los
procedimientos de almacenamiento seguidos a los años de su captura, entonces puede ser
difícil o imposible demostrar la autenticidad e integridad de la información.
5.18.3 Procedimientos y procesos

Todo cambio a los procedimientos y/o los procesos debe implementarse de acuerdo con un
procedimiento de control de los cambios aprobados.
5.19

MANTENIMIENTO DE LA DOCUMENTACIÓN

La conformidad con el Documento de Políticas de gestión de Documentos requiere la
disponibilidad y uso de documentación especificada. Los procedimientos para el mantenimiento
de esta documentación deberían incluirse en el Manual de Procedimientos. Los procedimientos
de mantenimiento deberían incluir la custodia de los registros de este mantenimiento.
El mantenimiento se requiere porque, a Jo largo del tiempo, los requisitos evolucionarán y las
tecnologías y la legislación cambiarán. En algunos casos, será suficiente que los esfuerzos de
mantenimiento sean controlados mediante el reconocimiento de cambios en una base ad hoc.
Adicionalmente, será apropiada una revisión regular de rutina para información más importante.
Para asegurar que la documentación se guarde al día, deberían documentarse los
procedimientos.
Esta documentación debería estar sujeta a las disciplinas de gestión de registros que son al
menos válidas como aquellas aplicadas a los otros registros vitales del negocio de la
organización.
En particular, siempre que uno de estos elementos de la documentación se revise, debería
mantenerse una copia de ese elemento anterior al cambio, al menos el mismo tiempo que la
información con la que se relaciona.
El almacenamiento de esta documentación debería permitir que partes autorizadas apropiadas
(por ejemplo, auditores) identifiquen y recuperen toda la documentación vigente en una fecha
requerida.
La documentación puede almacenarse electrónicamente en el sistema confiable de gestión de
documentos, sometida a los mismos controles como se incluyen en esta guía, como papel o
microcopia en lugares seguros, o como cualquier combinación de estos.
La política adoptada para el almacenamiento de documentación de conformidad debería
documentarse en el Documento de Políticas.
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En la mayoría de los casos, será deseable que los cambios se documenten de manera que
permita que una parte pueda realizar un seguimiento de los cambios entre versiones. Esto
puede implementarse mediante el registro de un simple historial de cambios para cada parte de
la documentación.

6.

TECNOLOGiAS HABILITANTES

6.1

GENERALIDADES

Éste numeral trata sobre los temas relacionados con tecnología que son relevantes para esta
guía, incluyendo:

acenamiento (véase el numeral 6.3);

consideraciones de su
niveles de acceso (v

ral 6.8);

6.2
istema una descripción de hardware,
cómo interactúan.

Debería incluirse en el M
software y elementos de re
Deberían documentarse los del

Los detalles de todos los camb
sistema deberían estar documentados. Tal
documentación debería íncluir los detalles de cualquier proceso implementado para efectuar el
cambio.
El Manual de Descripción del Sistema debería estructurarse de manera que pueda tenerse fácil
acceso a detalles del sistema en cualquier momento durante el periodo de su uso. Esto puede
lograrse creando una nueva versión del manual cada vez que hay un cambio, de manera que
sea posible obtener acceso a una descripción clara del sistema como era en un momento
particular en el pasado.
Para los sistemas que están ya en funcionamiento, la información almacenada en el sistema
antes del logro de la conformidad con el Documento de Políticas de gestión de Documentos no
puede considerarse como el cumpliendo de sus disposiciones a menos que los controles y los
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procedimientos descritos en este Documento de Políticas hayan estado vigentes desde el
momento de almacenar la información.
El usuario debería determinar sí los elementos del sistema cumplen con los requisitos de
Normas Internacionales y/o nacionales. Esto permite a los auditores de sistemas comprobar el
desempeño y la fiabilidad del sistema contra estas normas.
6.3

CONSIDERACIONES DEL SUBSISTEMA Y MEDIOS DE ALMACENAMIENTO

El riesgo de que objetos electrónicos almacenados sean modificados inadvertida o
malíntencíonadamente varia, con el tipo de medíos y el subsistema de almacenamiento. La
capacidad para detectar estas modificaciones también varia. Por ejemplo, donde se usen
medíos de una sola escritura, no es normalmente posible modificar archivos electrónicos una
vez almacenados, ya que cualquier modificación tendría el efecto de destruir al menos algunos
datos, lo que resulta en archivos alterados, si no archivos totalmente irrecuperables. Por el
contrarío, en el caso de sistemas que usan almacenamiento en línea, una modificación no
autorizada, que es administrada generalmente por el control de acceso, no puede ser
totalmente garantizada.
Los objetos electrónicos almacenados en disco magnético y otros medíos reescríbibles de
acceso aleatorio, en principio, pueden modificarse. Con tales medíos, el riesgo de modificación
tiene menos que ver con el medio mismo, que con los controles implementados por el
subsistema de almacenamiento y por el software de acceso. La habilidad para alterar archivos
requiere acceso de lectura-escritura, y sistemas bien diseñados que tengan controles para
prevenir el acceso de lectura-escritura no autorizado.
Los usuarios con acceso de solo-lectura no tienen la posibilidad de modificar los archivos. Esto
por sí solo no es satisfactorio, a menos que el sistema también mantenga un registro seguro de
todo acceso de lectura-escritura. En un sistema donde hay modificaciones de archivo muy
frecuentes, puede haber un sobrecosto sustancial por registrar estas modificaciones, pero si no
se guarda un registro, puede resultar imposible detectar cualquier alteración no autorizada por
un pirata informático hábil (hacker) o por cualquiera persona con el privilegio de acceso
apropiado.
En el caso de medios seriales reescríbibles, como la cinta magnética, la manipulación no
autorizada puede ser más difícil que con medíos de acceso aleatorio, ya que sí el archivo que
se modifica no es el último archivo almacenado en el medio, entonces todos los archivos
siguientes necesitarían copiarse y reescribirse. Una vez el medio está fuera de línea, podría
manipularse más fácilmente sí un atacante fuera capaz de obtener acceso al mismo. La
seguridad física del medio fuera de línea y control de acceso, si bien es en línea es importante.
El punto de los procesos de aplicación, en que el software solícita archivos electrónicos para
escribirlos en su almacenamiento, debería documentarse.
Deberían escogerse medios de almacenamiento y subsistemas asociados, de manera que se
prevengan adiciones, alteraciones y/o borrados inapropiados sin detección. Los procedimientos
de detección pueden involucrar el uso de firmas electrónicas/digitales y/o copias que se
almacenen en lugares diferentes, posiblemente involucrando a terceros de confianza.
En sistemas que no incluyen funcionalidades que, en el curso de operaciones normales,
detectarían automáticamente alteración o remoción de archivos no autorizada, los usuarios
deberían realizar revisiones aleatorias para verificar que los archivos que han sido congelados
no hayan sido alterados o removidos.
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Cuando se usen medios de una sola escritura, debería considerarse el periodo de retención de
la información que se almacena. Cuando sea posible, la información con diferentes periodos de
retención no debería almacenarse en la misma pieza física del medio.

6.4

NIVELES DE ACCESO

El detalle de todos los niveles de acceso disponibles en el sistema y los procedimientos para su
uso deberían documentarse. Estos niveles usualmente están disponibles como:
Gestor de sistema,
Administrador de sistema,
mantenimiento de sistema,
autores y generadores,
indexación y almace

so relevantes a entrar o
e que el personal

6.5
6.5.1
e la integridad de la
o la transferencia hacia y

Deberían pro
información al
desde medios de a

Un enfoque adecuado es
probación calculada inmediatamente
después de capturarse I
asegura que cualquier error en
transferencia de archivos
a detectarse automáticamente y con
certeza. Este método por sí sol
d de manipulación malintencionada de la
momento del traslado a los medios de
información entre el momento
almacenamiento. Tal manipulación
pañarse del cálculo de una nueva suma de
comprobación si se conociera el algoritmo de la suma de comprobación. Para tratar con esta
eventualidad, se requieren otros procedimientos. Un método simple es escribir cada suma de
comprobación para la pista el rastro de auditoría después del cálculo.
Para proteger la información almacenada de software malintencionado, el software de
protección apropiado debería instalarse y mantenerse actualizado.
Cuando sea apropiado, debería instalarse hardware para proteger el sistema de una falla de
energía.
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Firmas digitales y electrónicas (incluyendo firmas biométricas)

Las firmas digitales y electrónicas ofrecen la posibilidad de demostrar que la información
recuperada es exactamente la que fue almacenada. La implementación de estos sistemas de
firmas usualmente requiere la cooperación de ambas partes. Las firmas se crean, ya sea con
dispositivos de digitalización de firmas (electrónicas) o usando una clave (digitales), y se
asocian con el archivo digital. En algunos casos, el recuperador puede usar la firma para
verificar la identidad del firmante original y, con algunos sistemas de firma, la integridad del
archivo. Esto es aplicable al almacenamiento, al flujo de trabajo o transmisión, si se usan
sistemas de tiempo real o sistemas de almacenamiento y envío. Deberían usarse firmas en
aplicaciones donde sea importante demostrar la integridad de un archivo recibido y
potencialmente la identidad del remitente. Deberían almacenarse firmas de manera segura. El
acceso a algoritmos, claves y archivos de firmas deberían permitirse solamente a personal
autorizado.
Las firmas electrónicas y digitales usadas para demostrar la inalterabilidad de la información
electrónica deberían incluir un valor de hash o un total de verificación incrustado en el archivo
y/o almacenado en un sistema seguro ligado a la información original.
Los procesos usados para la emisión, el mantenimiento y/o la creación de firmas electrónicas y
digitales deberían documentarse. Estos procesos deberían incluir mecanismos para verificar la
verdadera identidad de la persona antes de que ésta sea autorizada como firmante.
Si se presenta una duda acerca de la autenticidad de un archivo electrónico, las firmas pueden
usarse como evidencia para demostrar que cualquier archivo almacenado o recibido por
transmisión contiene la misma información que el archivo original. Los procesos que van a
implementarse cuando se presente una duda acerca de la autenticidad de un archivo que
contiene una firma digital deberían documentarse.

6.6

PROCESAMIENTO DE IMÁGENES

Para proporcionar una salida óptima de la imagen o para mejorar la tasa de reconocimiento de
un proceso de captura de datos, pueden realizarse procesos postescaneado. Cuando se lleven
a cabo procesos postescaneado, el efecto sobre la imagen de cada uno de esos procesos
debe documentarse individualmente.
El término procesos postescaneado se usa para describir varias técnicas de mejora de la
imagen usando Hardware y/o software que singularmente o de forma independiente pueden
tener un efecto sobre la presentación de salida de la imagen y el tamaño del archivo
almacenado. Pueden instalarse ya sea en una estación de trabajo de escáner o en un servidor
de red.
Las técnicas más comunes incluyen:
alineación,
limpieza de fondo,
eliminación de bordes negros y
eliminación de formas (véase también el numeral 6.8).
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Los servicios de procesamiento de imagen deberían usarse con cuidado. Por ejemplo, el
proceso de limpieza de fondo podría eliminar puntos decimales, alterando de este modo el
valor de los números.
Cualquier procesamiento realizado sobre la imagen digitalizada no debe afectar la integridad de
la imagen como un facsímile verdadero del original. Para revisar que cualquier procesamiento
de im¡¡gen no afecta la integridad de las imágenes escaneadas, un conjunto de prueba de
documentos en papel debería escanearse con el procesamiento de imagen activo e
impresiones de estas imágenes compararse con los originales.
Cuando se usen técnicas de procesamiento de imagen, debería darse consideración a
almacenar imágenes del conjunto de prueba de documentos en papel con y sin procesamiento
de imágenes.
El efecto de procesamiento reali
por aceptabilidad, antes de la

gen en escala de grises debería revisarse
lanco y negro.

La limpieza de fondo deber
La limpieza de fond
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información
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6.7

an afectar la integridad de una imagen
nar la imagen original (por ejemplo, sin

TÉCNICAS DE COMPRESIÓN

El uso de técnicas de compresión debería ser acorde con el Documento de Políticas de
Gestión de Documentos. Tales técnicas pueden aplicarse a archivos electrónicos antes o
durante el almacenamiento, para reducir el tamaño de archivo y para mejorar desempeño del
sistema.
El tipo de compresión usado depende usualmente de la aplicación, aunque algunos sistemas
pueden tener incorporada la compresión, de tal forma que el usuario no tiene otra alternativa
que usar. Para información adicional sobre métodos de compresión, véase ISOfTR 12033.
La compresión puede usar varios enfoques matemáticos, pero todos pueden clasificarse en
dos clases, con pérdida y sin perdida.
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Las técnicas de compresión usadas y su atributo con pérdida o sin perdida, deberían
documentarse. La documentación debería ser cuantitativa e incluir el algoritmo usado para
computar la magnitud de pérdida.
Esta información puede ser almacenada como parte del archivo o sus datos relacionados, o a
través de un registro separado.
NOTA
Por ejemplo, en e! caso de archivos de imagen almacenados en formato TIFF (y algunos otros), el método
de compresión se almacena automáticamente dentro del archivo de imagen.

Las técnicas de compresión con pérdida deberían usarse con cuidado. Por definición, las
técnicas con pérdida llevan a la pérdida irreversible de datos, incluso aunque en algunas
instancias esta pérdida no es visualmente aparente. Así, un archivo electrónico descomprimido
no será idéntico al archivo original. Esto puede hacer la demostración de integridad de tales
archivos más difícil. Por ejemplo, en un archivo de imagen, partes de texto o dibujos pueden
ser eliminados, siendo remplazados por datos generados artificialmente. Por tanto, puede
haber riesgo en el uso de compresión, con pérdida en archivos que contengan principalmente
texto (incluyendo escritura a mano) o dibujos lineales.
La compresión con pérdida puede ser adecuada para material de tono continuo fotográfico o de
otro tipo, documentos en color o en escala de grises, donde se pueda demostrar que no hay
pérdida significativa de información en la imagen escaneada.
Si se usa compresión con pérdida, un conjunto de prueba de archivos descomprimidos debería
compararse con los originales para revisar que no haya pérdida significativa de información.
Si se usan técnicas de compresión con pérdida, las tasas de compresión logradas deberían
documentarse.
Cuando sea posible, la tasa de compresión debería escogerse de manera que toda información
que se requiera dentro del contexto de aplicación esté presente en el archivo descomprimido.
La relación de compresión máxima aceptable se puede determinar, a través del conjunto de
muestras originales, y puede variar entre los documentos del conjunto de la muestra. Puede
ser necesario decidir usar tasas de compresión diferentes, para documentos diferentes o usar
una sola tasa para todos los documentos. Si se adopta el último enfoque, esto usualmente
significa que el tamaño promedio de archivo de imagen será mayor, pero la velocidad de
procesamiento también será mayor debido a la reducción de la intervención del operador.
Cuando sea importante que no haya pérdida de información en una imagen escaneada aparte
de aquella debida a la resolución de escaneado, no debería usarse compresión con pérdida.
Ejemplos de documentos digitales para los que no se recomienda el uso de técnicas de
compresión con pérdida incluye las radiografías (por ejemplo, imágenes de rayos-X médicas y
de ingeniería).
Cuando se utiliza la compresión, el sistema debería proporcionar servicios adecuados,
preferiblemente a través de medios automatizados, para asegurar que los requisitos para
control de calidad (por ejemplo, verificación de la calidad de la imagen después del escaneado
con la capacidad para reescanear de ser necesario, el control sobre la precisión de datos
asociados, el control sobre la integridad de datos) sobre el archivo comprimido pueden
cumplirse.
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SUPERPOSICIONES DE FORMULARIOS Y ELIMINACIÓN DE FORMAS

Si un documento original consta de un formulario con información superpuesta, la forma puede
eliminarse electrónicamente de la imagen escaneada antes de su almacenamiento (eliminación
de forma).
Cuando una forma eliminada electrónicamente se mantenga separada de las imágenes
escaneadas a las que se relaciona, debería controlarse como si fuera parte de la imagen
escaneada.
Si la imagen resultante (sin la forma) ha sido sometida a eliminación de forma, debería
conservarse un registro y un identificador de la plantilla utilizada para esta eliminación. Esta
información debería almacenarse en
· ación con la imagen resultante. También debe
almacenarse una copia de la plantil
on la forma puede no ser un verdadero
recisa para el uso de la aplicación.

Un facsímile hecho mediante
facsímile del original, aunqu

de demostrar, particularmente si la
te en la imagen fusionada.

La autenticidad de tal imagen
mala alineación de I
rma y la i

inales, conservando los
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6.10

MIGRACIÓN

La información puede ser almac
período considerable de tiempo y, sobre
todo, durante más tiempo que el
ida de la tecnología actual. Por tanto, para
asegurar la integridad de la información almacenada, es importante planificar desde el principio
que esta podría ser objeto de procesos de migración. Tales procesos pueden involucrar un
cambio de medios y/o cambio de software y/o hardware de computador.
Una metodología confiable para tratar con este problema potencial es asegurar que los
archivos electrónicos se almacenen en un formato estándar, o que se mantengan visores para
cada formato almacenado.
Debería haber disposiciones para migrar archivos electrónicos, incluyendo metadatos, datos de
índice y rastros de auditoría, hacia nueva tecnología, sin pérdida de integridad, y con suficiente
documentación del proceso de migración para permitir que la integridad de la información
almacenada se establezca en cualquier momento en el futuro.
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ELIMINACIÓN Y/O DESCARTE DE INFORMACIÓN

Puede ser necesario borrar/descartar información específica del sistema confiable de gestión
de documentos, por ejemplo, para cumplir un requisito regulatorio o legal.
Algunas veces, las circunstancias podrían requerir que la información programada para
eliminación, de acuerdo con su retención, no se elimine en ese momento. Debería haber
procesos in situ que puedan asegurar la revisión de la información, antes de su eliminación, de
manera que estos casos especiales puedan ser tratados.
Cuando la información se almacena en medios WORM, no es posible el borrado de información
específica (a menos que se implemente un proceso controlado de copiado selectivo a nuevos
medios). En algunas aplicaciones, puede aceptarse que la eliminación de todas las referencias
de índice de la información que está siendo eliminada es, en términos prácticos, la eliminación
de la información misma. En algunas aplicaciones, puede ser aceptable marcar información
como eliminada. Cuando sea necesario, las organizaciones deberían revisar que el
procedimiento implementado sea aceptado por la autoridad apropiada. Debería tenerse
cuidado con tales procesos, pues en algunas circunstancias puede que todavía quede el
requisito de recuperar esta información "eliminada".
Cuando se requiera la eliminación de la información del sistema, la identificación y la
eliminación de todas las copias de la información (incluyendo las copias de seguridad)
asegurarán que se ha tomado la acción necesaria.
El sistema confiable de gestión de documentos debería disponer de servicios para eliminar o
descartar la información usando un proceso auditable.
Cuando se implemente la eliminación y/o descarte, debería obtenerse autorización apropiada
antes de implementarse la acción.
El sistema confiable de gestión de documentos debería tener el servicio de enmendar
información incorrecta o remover información no deseada.
Cuando se realice enmienda o eliminación conforme con la legislación, deberían guardarse
registros adecuados para demostrar conformidad con la legislación.
Para más recomendaciones sobre eliminación de sistemas de una sola escritura, véase la
norma ISO/TR 12037.

7.

RASTROS DE AUDITORÍA

7.1

GENERALIDADES

7.1.1

Datos de rastro de auditoría

Al preparar información para uso como evidencia de una transacción o evento, con frecuencia
es necesario proveer información adicional de soporte. Esta información puede incluir detalles
como la fecha de almacenamiento de la información, detalles de movimiento de medio a medio,
y evidencia de la operación controlada del sistema. Estos detalles se conocen como
información de rastro de auditoría. El rastro de auditoría como se describe en esta guía
consiste en la información adicional necesaria para proveer un registro histórico de todos los
eventos significantes asociados con la información almacenada y el sistema confiable de
gestión de documentos. Estos detalles pueden dividirse en dos categorías:
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sistema e
información almacenada.
Deberían guardarse registros de eventos o actividades históricas del sistema confiable de
gestión de documentos que puedan necesitar reconstruirse en el futuro, soportando la
información almacenada.
Los rastros de auditoría deberían contener información necesaria y suficiente para habilitar la
demostración de la autenticidad de la información almacenada.
Frecuentemente existen áreas o individuos dentro de una organización o externos a la
organización, los cuales pueden nec
ceder a la información de rastro de auditoría,
les, de auditoría y de usuario.
incluyendo aquellos que represen!
El contenido del rastro de aud·
la organización.
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En la mayoría de las orga
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Los
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ejemplo, donde un
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Los rastros de auditoría aut
autenticar. Cuando no estén

ya que son más fáciles de manejar y
s de auditoría automáticos, los recursos
erían revisarse cuidadosamente.

Los procedimientos que se deberían seguir cuando un archivo de datos de rastro de auditoría
se llene (y la identificación de esta situación) deberían documentarse en el Manual de
Procedimientos.

7.1.3

Fecha y hora

Cada registro de datos de rastro de auditoría debería tener una fecha y hora asociados, que se
relaciona con la fecha y la hora del evento que se almacena.
La fecha y la hora del evento que se almacena deberían ser suficientemente precisas para que
una investigación subsecuente pueda determinar la cadena de eventos.
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En el caso de datos de rastro de auditoría que sean generados por el sistema, los datos
deberían crearse inmediatamente en seguida del evento que se esté documentando.
Normalmente la fecha y la hora serán de la creación de los datos de rastro de auditoria, pero si
esta creación se hace esencialmente simultánea con el evento que se está documentando, la
hora será aquella del evento mismo.
En el caso de los datos de auditoría que se generen manualmente, deberla crearse tan pronto
sea posible después del evento que se está documentando. Por ejemplo, si el registro es de
cuando un operador inició el trabajo, se deberla documentar el hecho en ese momento. Si el
registro es del inicio de la preparación de un lote particular de documentos en papel, se deberla
documentar el hecho justo antes de que comience la preparación de ese lote.
Cuando el tiempo real en que un evento ocurrió sea importante, el uso de un tercero de
confianza deberla considerarse.

7.1.4 Almacenamiento
El almacenamiento de datos de rastros de auditoria con frecuencia no se incluye en las
políticas de gestión de documentos de una organización, ya que frecuentemente son creados
automáticamente, y rara vez se accede a ellos, son olvidados y no están sujetos a un control
adecuado.
Algunos sistemas controlan el tamaño de los archivos de datos de rastro de auditoria mediante
el uso de técnicas de enlace, que establecen el máximo tamaño para el archivo de datos, y
cuando se alcanza este tamaño, los nuevos datos sobreescriben los datos más antiguos en los
archivos. Así, los datos antiguos de rastro de auditoría se pierden.
Los datos de rastro de auditoria deberían incluirse como un tipo especifico de documento en el
Documento de Políticas.
Los datos de rastro de auditoría deberían almacenarse por al menos tanto como la información
a la que se refieren.

7.1.5 Acceso
Los operadores correspondientes necesitan acceder a la Información de rastros de auditoria,
en momentos relevantes. En algunas aplicaciones, el acceso puede solamente necesitarse en
una base ad hoc, y es importante que el acceso y los procedimientos de interpretación estén
documentados.
El Manual de Procedimientos debería describir cómo puede accederse a los rastros de
auditoria y como pueden interpretarse.
Los datos de rastro de auditoría deberían estar disponibles para la inspección por el personal
externo autorizado (como auditores) quienes tienen poca o ninguna familiaridad con el sistema.

7.1.6 Seguridad y protección
Si la autenticidad de la información almacenada se cuestiona, la integridad del rastro de
auditoria puede ser fundamental para establecer la autenticidad de la información almacenada.
El rastro de auditoria deberla guardarse en el nivel de seguridad apropiado, para prevenir
cualquier cambio en los datos que contiene.
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Los datos de rastro de auditoría deberían almacenarse de manera segura, de acuerdo con la
Política de Seguridad de la Información relevante. El rastro de auditoría deberla someterse a
procedimientos internos de gestión de documentos al menos como otros registros vitales de la
organización.
Deberían guardarse copias de seguridad de los rastros de auditoría. Esto es aplicable a datos
de rastro de auditoría guardados en medios electrónicos y en papel/microfilm.
La información de rastro de auditoría guardada dentro del sistema confiable de gestión de
documentos no debería ser modificable. Cuando se hayan implementado procedimientos de
recuperación de archivos, los datos de rastro de auditoria deberían ser suficientes y
almacenarse para demostrar que la recuperación no afectó la autenticidad de la información.
Para minimizar el riesgo, se deber'
WORM. Si se usa un medio r
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7.2
7.2.1

Generalidades

información de rastro de a
migración y conversión.
7.2.2

Información de rastro de auditoría

Para todos los datos de rastro de auditoria, debería ser posible identificar el proceso
involucrado y la fecha y hora del evento.
Dependiendo de su importancia, la información de fecha y hora puede almacenarse en un lote
(si es relevante) o sobre la base de un evento individual. Cuando los datos de rastros de
auditoría se almacenan de forma manual por un operador, puede ser poco práctico e
innecesario para crear los datos de auditoría, en función de cada documento. Por ejemplo, al
emprender la preparación de documentos en papel para el escaneado, puede ser suficiente
documentar la hora de inicio y finalización de la preparación del lote de documentos; seria
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suficiente documentar cuando el operador inició y terminó el trabajo, siempre que sea posible
identificar posteriormente qué operador preparó qué documentos.

7.2.3

Migración y conversión

Cuando se mueva la información de un dispositivo de almacenamiento a otro, como parte de
un proceso de migración, detalles del movimiento deberían almacenarse en el rastro de
auditoría.
Los procedimientos para migración o conversión deberían incluir métodos por los cuales puede
demostrarse que todos los datos relacionados (como metadatos) también se migran o
convierten.
En el caso de sistemas de Gestión de Almacenamiento Jerárquico (HSM), en el que los datos
de manera rutinaria y automática se mueven entre dispositivos de almacenamiento, sin la
intervención de usuarios, puede no ser necesario generar datos de rastro de auditoría sobre
estos movimientos de información. Sin embargo, puede ser necesario demostrar que el HSM
trabajaba normalmente cuando se transfirió la información.
Cuando se haya convertido información de un formato de archivo a otro, deberían guardarse
detalles de la conversión, en el rastro de auditoría. Por ejemplo, un documento digital creado
por un programa procesador de palabra puede convertirse a formato de imagen sin cambiar el
texto dentro del documento. Puede considerarse que esto no es muy diferente de copiar un
archivo; pero si el formato es pertinente para el contenido de la información, existe la
posibilidad de que pueda considerarse que el contenido de la información del archivo
convertido ha cambiado.

7.3

INFORMACIÓN ALMACENADA

7.3.1

Generalidades

Estos registros incluyen detalles en los siguientes temas:
captura de información,
información de lote,
indexación,
control de cambios,
uso de firmas digitales,
destrucción de información y
flujo de trabajo.

7.3.2

Captura de información

7.3.2.1 Generalidades
Los datos de rastro de auditoria acerca del proceso de captura proveen información invaluable
para asistir en la autenticación de la información almacenada. Detalles como el momento de
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captura, el operador, el dispositivo de captura y el tipo de original pueden resultar vitales
cuando sea necesario revisar la autenticidad.
En el rastro de auditoría debería conservarse la información clave concerniente a la
información capturada por, o importada al sistema. Debería almacenarse la información
suficiente relativa a cada procedimiento de procesamiento.
La información que puede almacenarse en el rastro de auditoría incluirá:
identificación de archivo o documento,
sello de fecha y hora de proceso,
referencia de lote (para ent
número de páginas (p
datos),

ento) o registros de datos (captura de

La el
aplic

depende de la

El sistema o
particularmente
capture en una ba
de auditoría:

archivo puede c
electrónicos se
acenarse 1

información. Esto es
en al sistema. Cuando se
guiente información de rastro

1)

identificador único d

2)

número de documentos

3)

tamaño del archivo (por ejem

4)

formato de archivo y

5)

código de archivo (por ejemplo valores EDI, DTD, entre otros).

7.3.2.3 Información de documento escaneado

El sistema puede capturar la información escaneando los documentos originales.
Cuando se involucre el escaneado de documentos, la siguiente información de rastro de
auditoría debería almacenarse:
1)

identificador interno único de documento,
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2)

número de imágenes de páginas escaneadas y

3)

número de páginas enviadas a dispositivo de almacenamiento.

7.3.3

Información de lote

a)

Cuando se capturen datos en una base por lote, particularmente en aplicaciones de
escaneado de documentos, debería almacenarse la siguiente información de rastro de
auditoría:

b)

1)

identificador único de lote;

2)

identificador de operador;

3)

tipo de material escaneado, por ejemplo, documentos en papel, rollo de
microfilm, tarjetas de apertura;

4)

cantidad de material en el lote, por ejemplo, número de documentos, número de
páginas (de una/dos caras), número de fotogramas de microfilm, y

5)

detalles de procesamiento de imágenes realizadas durante los procesos de
escaneado, cuando sea diferente de cualquier procesamiento de imagen por
defecto descrito en el Manual de Descripción de Sistema.

Los datos de rastro de auditoría deberían almacenarse de manera que sea fácil de
revisar:
1)

que para ese lote se ha realizado toda actividad requerida,

2)

detalles de cualquier anomalía o discrepancia que se haya encontrado, por
ejemplo, el número de páginas escritas en el almacenamiento frente al número
de páginas escaneadas;

3)

que los procesos de control de calidad se hayan completado, y

4)

que el procesamiento de excepciones requerido se haya completado.

7.3.4 Indexación
La información indexada es vital para el proceso de recuperación, por esto su precisión es
clave para establecer la autenticidad de la información almacenada. La información de rastro
de auditoría, con el detalle la creación y la modificación de índices, puede usarse para
demostrar que se han utilizado correctamente los procedimientos de indexación.
La información debería guardarse en el rastro de auditoría detallando la fecha y la hora de la
creación, enmienda y borrado de todo archivo de índice. Los datos de rastro de auditoría
deberían incluir un identificador para cada documento o archivo de datos que se indexe.
Cuando los datos de índice puedan enmendarse o borrarse, deberían generarse datos de
rastro de auditoría. Si un índice se está enmendando, también pueden guardarse detalles de la
enmienda.
Cuando un ítem del índice se relacione con la información borrada o descartada, debería
documentarse este hecho.
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7.3.5 Control de cambios
Cuando se haga un cambio a la información almacenada, debería crearse y almacenarse la
información de rastro de auditoría, donde se identifique la naturaleza del cambio y la persona
quien, o programa (si el cambio fuera hecho automáticamente por el sistema) que inició el
cambio.
Cuando sea apropiado, las versiones previas de la información deberían referenciarse en los
datos de rastro de auditoría, para identificar la naturaleza del cambio.

7.3.6

Firmas digitales

Cuando se usen firmas digitales (u otr
auditoria deberían guardarse como ·
1)

identificación del archiv

2)

certificación de la ide

icas de firma electrónica), los datos de rastro de

3)
4)

la firma,

5)

ibo de retorno y

6)

7.3.7
destrucción de

Deberían conservarse dat
destrucción.

7 .3.8

ría acerca de la autorización para la

Flujo de trabajo

Para propósitos de rastros de audito
haber un registro cada vez que se defina un
nuevo proceso, o se cambie una definición existente.
Cuando estén en uso los sistemas de flujo de trabajo, deberían definirse puntos de rastro de
auditoría, en que deberían generarse datos de ella.
En la mayoría de sistemas de flujo de trabajo, existe un punto de rastro de auditoría en cada
paso en el flujo de trabajo. Sin embargo, para la conformidad con el Documento de Políticas,
puede no necesitar guardarse información de rastro de auditoría para todo punto de rastro de
auditoría. El usuario debería decidir cuáles puntos de rastro de auditoría son relevantes, con
respecto a la potencial importancia probatoria de los datos dentro del flujo de trabajo. Estos
puntos de rastro de auditoría deberían seleccionarse para la generación de datos de rastro de
auditoría.
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Los puntos de rastro de auditoría seleccionados pueden cambiar al cambiarse los procesos de
flujo de trabajo.
El sistema debería permitir a un usuario autorizado seleccionar o no seleccionar los puntos de
rastro de auditoría, para los cuales se generan datos de rastro de auditoría.
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SISTEMAS DE DATOS ESPACIALES
Y TRANSFERENCIA DE INFORMACIÓN.
SISTEMA ABIERTO DE INFORMACIÓN DE ARCHIVO (OAIS).
MODELO DE REFERENCIA

1.

OBJETO Y CAMPO DE APLICACIÓN

La presente norma define el modelo de referencia para un Sistema Abierto de Información de
Archivo (OAIS). Un OAIS es un archivo, que consta de una organización, que puede ser parte
de una organización mayor, de personas y sistemas que han aceptado la responsabilidad de
preservar la información y ponerla a disposición de una Comunidad Designada. Reúne un
conjunto de responsabilidades tales como las definidas en la presente norma; un archivo OAIS
se puede diferenciar de otros usos del término "archivo". El término "abierto" en OAIS implica
que esta norma, al igual que normas técnicas futuras relacionadas, se desarrolla en foros
abiertos y no implica que el acceso al archivo no esté restringido.
La presente norma:
-

ofrece un marco de referencia para la comprensión y una mayor conciencia de los
conceptos archivísticos necesarios para la preservación y acceso de información digital
a Largo Plazo,

-

brinda los conceptos requeridos por organizaciones no relacionadas con archivos para
que sean participantes eficaces en el proceso de preservación,

-

presenta un marco de referencia, que incluye terminología y conceptos, para describir y
comparar las arquitecturas y operaciones de archivos existentes y futuros,

-

ofrece un marco de referencia para describir y comparar diferentes estrategias y
técnicas de Preservación a Largo Plazo,

-

proporciona una base para comparar los modelos de datos de información digital
preservada en los archivos y para analizar cómo pueden cambiar con el tiempo los
modelos de datos y la información subyacente,

-

brinda un marco de referencia que se puede expandir con otros trabajos para cubrir la
Preservación a Largo Plazo de la información que no se encuentra en formato digital
(por ejemplo en medios físicos y muestras físicas),

-

amplía el consenso sobre los elementos y procesos para la preservación y acceso a la
información digital a Largo Plazo y promueve un mercado más grande que los
proveedores pueden soportar y
1
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guía la identificación y producción de normas relacionadas con OAIS.

En los numerales 1.1 y 1.2 de la publicación del CCSDS (Comité Consultivo para sistemas de
datos espaciales) se presentan detalles adicionales del alcance y campo de aplicación.
2.

REQUISITOS

Los requisitos son las recomendaciones técnicas realizadas en la siguiente publicación
(reproducida en las siguientes páginas), que se adopta como norma:
CCSDS 650.0-M-2, Junio 2012, Reference Model for an Open Archival Information System
(Modelo de referencia para un Sistema Abierto de Información de Archivo) (OAIS).
Para los propósitos de normalización internacional, las modificaciones esbozadas a
continuación deben aplicarse a los numerales y parágrafos específicos de la publicación
CCSDS 650.0-M-2.
Páginas i a v
Esta parte está conformada por información que es pertinente a la publicación de CCSDS
solamente.
Página D-1
Agregar la siguiente información a la referencia indicada:
[D6]

El documento CCSDS 620.0-B-2, mayo 1992,
ISO 12175:1994.

es equivalente a la norma

[D7]

El documento CCSDS 644.0-B-2, noviembre 2000, es equivalente a la norma
ISO 15889:20031.

[D8]

El documento CCSDS
ISO 21961:2003.

647.1-B-1,

junio

2001,

es

equivalente

a

la

norma

[D9]

El documento CCSDS
ISO 21962:2003.

647.2-B-1,

junio

2001,

es

equivalente

a

la

norma

[D11] El documento CCSDS 661.0-B-1, septiembre 2008, es equivalente a la norma
ISO 13527:2010.
3

ACTUALIZACIÓN DE LA PUBLICACIÓN CCSDS 650.0-M-2

Se ha acordado con el Comité Consultivo para sistemas de datos espaciales que se consulte al
Subcomité ISO/TC 20/SC 13 en caso de cualquier actualización o enmienda de la publicación
CCSDS 650.0-M-2. Para este fin, la NASA actuará como organismo de enlace entre el CCSDS
y la ISO.
…

1

Cancelada y remplazada por la norma ISO 15889:2011.
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SISTEMAS DE DATOS ESPACIALES
Y TRANSFERENCIA DE INFORMACIÓN.
SISTEMA ABIERTO DE INFORMACIÓN DE ARCHIVO (OAIS).
MODELO DE REFERENCIA

1.

INTRODUCCIÓN

1.1

OBJETO Y CAMPO DE APLICACIÓN

Esta norma define el Modelo de Referencia del CCSDS y la Organización Internacional de la
Normalización (ISO) para un Sistema Abierto de Información de Archivo (OAIS). Un OAIS
es un Archivo, que consta de una organización, que puede ser parte de una organización
mayor, de personas y sistemas que han aceptado la responsabilidad de preservar la
información y ponerla a disposición de una Comunidad Designada. Reúne un conjunto de
responsabilidades tales como las definidas en este documento y, de esta forma, un Archivo
OAIS se puede diferenciar de otros usos del término "archivo". El término "abierto" en OAIS
implica que esta Recomendación, al igual que Recomendaciones futuras relacionadas, se
desarrolla en foros abiertos y no implica que el acceso al Archivo no esté restringido.
Se ha considerado que la información que se custodia requiere Preservación a Largo Plazo,
incluso si el OAIS mismo no es permanente. A Largo Plazo quiere decir el tiempo suficiente
para preocuparse por los impactos de las tecnologías cambiantes, incluido el soporte de
nuevos medios y formatos de datos o por una comunidad de usuarios cambiante. El Largo
Plazo puede extenderse de forma indefinida. En este modelo de referencia hay un enfoque
especial hacia la información digital, como la forma principal de la información retenida y como
información de soporte para materiales archivados tanto digital como físicamente. Por
consiguiente, el modelo se acomoda a la información que no es digital de forma inherente (por
ejemplo, una muestra física), pero cuyo modelamiento y preservación no se aborda en detalle.
Este modelo de referencia:
-

ofrece un marco de referencia para la comprensión y una mayor conciencia de los
conceptos archivísticos necesarios para la preservación y el acceso de información
digital a Largo Plazo;

-

brinda los conceptos requeridos por organizaciones no relacionadas con archivos para
que sean participantes eficaces en el proceso de preservación;

-

provee un marco de referencia, que incluye terminología y conceptos, para describir y
comparar las arquitecturas y operaciones de Archivos existentes y futuros;

-

ofrece un marco de referencia para describir y comparar diferentes estrategias y
técnicas de Preservación a Largo Plazo;
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-

proporciona una base para comparar los modelos de datos de información digital
preservada en los Archivos y para analizar cómo pueden cambiar con el tiempo los
modelos de datos y la información subyacente;

-

brinda un marco de referencia que se puede expandir con otros trabajos para cubrir la
Preservación a Largo Plazo de la información que NO se encuentra en formato digital
(por ejemplo. en medios físicos y muestras físicas);

-

amplía el consenso sobre los elementos y procesos para la preservación y acceso a la
información digital a Largo Plazo y promueve un mercado más grande que los
proveedores pueden soportar y

-

guía la identificación y producción de normas relacionadas con OAIS.

El modelo de referencia aborda una gama completa de funciones de preservación de la
información incluido el Ingreso, el Almacenamiento Archivístico, la Gestión de Datos, el acceso
y la consulta. Además, trata la migración de la información digital a nuevos medios y formatos,
los modelos de datos utilizados para representar la información, el rol del software en la
preservación de la información y el intercambio de información digital entre los Archivos.
Identifica interfaces tanto internas como externas con las funciones del Archivo e identifica
numerosos servicios de alto nivel y estas interfaces. Ofrece varios ejemplos ilustrativos y
algunas recomendaciones de "mejores prácticas". Define un conjunto mínimo de
responsabilidades para que un Archivo se denomine OAIS y además define un Archivo máximo
que provee un conjunto amplio de términos y conceptos útiles.
…
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IMPORTANTE

Este resumen no contiene toda la información necesaria para la aplicación del documento normativo original al que se
refiere la portada. ICONTEC lo creo para orientar a su cliente sobre el alcance de cada uno de sus documentos y facilitar
su consulta. Este resumen es de libre distribución y su uso es de total responsabilidad del usuario final.
El documento completo al que se refiere este resumen puede consultarse en los centros de información de ICONTEC en
Bogotá, Medellín, Barranquilla, Cali o Bucaramanga, también puede adquirirse a través de nuestra página web o en
nuestra red de oficinas (véase www.icontec.org).
El logo de ICONTEC y el documento normativo al que hace referencia este resumen están cubiertos por las leyes de
derechos reservados de autor.
Información de servicios aplicables al documento aquí referenciado la encuentra en: www.icontec.org o por medio del
contacto cliente@icontec.org
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PRESENTACIÓN
En el marco de la gestión documental y frente a las nuevas exigencias del
escenario de la administración pública derivadas de leyes estatutarias como la Ley
de Transparencia, Ley de Protección de Datos y en materia de gestión documental
la Ley General de Archivos, surge la necesidad de generar lineamientos que
permitan a las entidades del Estado colombiano garantizar la perdurabilidad y
accesibilidad de la información digital que se está produciendo en desarrollo de las
funciones de cada una de las entidades.
En ese sentido, este documento tiene como objetivo ofrecer un instrumento
de apoyo a las entidades del ámbito de aplicación de la Ley General de
Archivos, para establecer las acciones de preservación digital a largo plazo de
conformidad con la política de archivos y la normativa vigente en materia de
gestión documental.
Para el logro del mismo se tuvieron en cuenta desafíos, políticas, prácticas y
estándares internacionales relacionados con la preservación a largo plazo, en
procura de identificar y armonizar los conceptos relacionados con este tema a
partir del análisis e integración de diferentes disciplinas como son la Archivística,
la Conservación, la Diplomática y los Sistemas, con miras a establecer
una visión global a partir de la suma de varios escenarios posibles en una
presentación muy sencilla.
Este manual ofrece una estructura conceptual de la preservación digital que
permite comprender los fundamentos de la preservación digital a largo plazo
en el marco del Programa de Gestión Documental, además de brindar las
bases conceptuales, normativas y técnicas de la formulación de la política de
preservación digital y los planes de preservación digital a largo plazo dentro del
concepto de archivo digital.
Se espera que este documento sirva de apoyo a los interesados en el tema para
conocer conceptualmente desde un marco global, los aspectos que inciden en la
preservación de los documentos electrónicos de archivo, en un mundo marcado por los
cambios tecnológicos y, a su vez les facilite orientar la política, establecer estrategias,
buenas prácticas y recursos posibles para llevar a cabo tan dispendiosa tarea.

Marcela Rodríguez Vera
Asesora Archivo General de la Nación
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La preservación a largo plazo como concepto tiene sus antecedentes a mediados
del siglo XX y no precisamente para la intervención de bienes culturales muebles
o bienes documentales, si no para asegurar la conservación y mantenimiento de
edificios históricos y sitios arqueológicos que por su riqueza artística e histórica son
de gran importancia para la humanidad. Es así como, en el periodo de entreguerras
en Europa, surgen los conceptos de conservación y restauración en el marco de
congresos internacionales que dieron como resultado importantes documentos como
son la Carta de Atenas (1931) y la Carta de Venecia o Carta Internacional sobre La
Conservación y Restauración de Monumentos y Sitios (1964), como la base de una
doctrina integradora de saberes al servicio de la conservación del patrimonio cultural.
En el contexto colombiano, estos conceptos se integraron a la gestión de los
documentos y con la creación del Archivo General de la Nación a través de la Ley 80
de 1989, la conservación del patrimonio documental se instaura como uno de los
elementos claves de la Función Archivística del Estado y un pilar para la salvaguardia
del Patrimonio Documental del país. Posteriormente, a través del Reglamento General
de Archivos1, el Archivo General de la Nación estableció los criterios generales para la
Conservación de Documentos a partir de la definición de tres niveles de intervención
de los bienes documentales: conservación preventiva, conservación y restauración2.
Conceptualmente estos niveles están orientados a adoptar las medidas necesarias
para garantizar la integridad física y funcional de los documentos, con fundamento
en una evaluación integral de los mismos, incluidos los factores externos o internos
que pudieran contribuir al deterioro o alteración de los documentos en su forma física.
Este enfoque integral de la conservación de los documentos de archivo tendría como
requisito la implementación de un Sistema Integrado de Conservación aplicable a los
documentos durante su ciclo vital, dentro del concepto de archivo total.
Más adelante, durante las décadas finales del siglo XX, las nuevas tecnologías de la
información y las comunicaciones toman gran fuerza y se incrementa rápidamente
su uso en la producción documental; el resultado es el surgimiento una dimensión
absolutamente distinta a los documentos creados en formato de texto e imagen en
soportes tradicionales como el papel, un crecimiento exponencial de información,
1. Acuerdo 07 de 1994, por el cual se adopta y se expide el Reglamento General de Archivos. Junta Directiva del Archivo General de la Nación de Colombia.
2. Conservación preventiva: se refiere al conjunto de políticas, estrategias y medidas de orden técnico y administrativo con un enfoque global e integral,
dirigidas a reducir el nivel de riesgo, evitar o minimizar el deterioro de los bienes y, en lo posible, las intervenciones de conservación - restauración.
Comprende actividades de gestión para fomentar una protección planificada del patrimonio documental.
Conservación: referida a los procesos técnicos que intentan estabilizar la materia y corregir los daños provocados en el medio que sustenta la información y
atentan contra su estructura y la funcionalidad e integridad de esta.
Restauración: referido a las técnicas y conocimientos utilizados por el personal especializado responsable de restituir valores estéticos y formales en el
objeto documental (de carácter patrimonial) y reparar los daños causados por el uso, el tiempo y otros factores en los materiales de archivos, que atentan
contra su lectura integral.
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la creación y uso de múltiples formatos y medios de almacenamiento digital, así
como nuevas formas de buscar y analizar información en entornos digitales, para la
generación de conocimiento.
En este contexto general, la conservación documental experimenta un proceso de
expansión y con ello la creación de un nuevo lenguaje, que más allá de la idea de
garantizar la integridad física y funcional de los documentos, abarca las características,
problemáticas y riesgos de los documentos digitales, las implicaciones de la
obsolescencia tecnológica del software y hardware, la fragilidad de los medios de
almacenamiento y la multiplicidad de los formatos digitales usados para la creación y
reproducción de los documentos, así como los retos que se plantean para asegurar
que la información generada en entornos digitales se mantenga autentica, íntegra,
fiable y accesible a largo plazo.
La UNESCO a través de la Carta para la Preservación del Patrimonio Digital (2003),
incorpora al nuevo lenguaje de la gestión de la información y del patrimonio documental,
el concepto de preservación digital. Este documento expresa la gran preocupación de la
comunidad global por los nuevos retos a los que se enfrenta la gestión y preservación
de los documentos digitales y llama la atención a sus Estados Miembros sobre la
importancia de salvaguardar la memoria digital y el peligro inminente de su desaparición.
De manera general la Carta para la Preservación del Patrimonio Digital se genera
dentro del marco de los Objetivos de Desarrollo Sostenible del Programa de las
Naciones Unidas para el Desarrollo, como una guía para el fortalecimiento del Estado de
derecho y la promoción de los derechos humanos principalmente3.
En el contexto colombiano, durante la primera y parte de la segunda década del siglo
XXI se incorporan documentos electrónicos de naturaleza digital a la producción
documental y con ello las problemáticas que conlleva el mantenimiento y accesibilidad
de la información, principalmente la obsolescencia del software y hardware, la
desactualización y dependencia de software propietario, la degradación de los medios
de almacenamiento y uso indiscriminado de formatos digitales, así como aquellas
relacionadas con los procesos de la gestión documental electrónica.
Dentro de este panorama general de la gestión documental en Colombia, en el año
2000 se promulga la Ley General de Archivos 594 de 2000 que establece las reglas y
principios que regulan la función archivística del Estado, mediante la cual se desarrolla la
política archivística del país. Esta Ley se encuentra reglamentada por decretos, acuerdos
y otros actos administrativos, que son referentes para el establecimiento de los criterios
generales para la gestión y preservación de los documentos electrónicos de archivo.

3. En la Conferencia General de la UNESCO en noviembre del 2015, se genera la Recomendación para preservar y acceder al patrimonio documental
incluyendo en formato digital, en la que se amplía el marco conceptual de la preservación del patrimonio documenta incluido el de naturaleza digital.
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Del corpus normativo que reglamenta la Ley 594 de 2000, es importante resaltar el
Decreto 1080 de 2015, que incorpora dentro del marco de la gestión documental el
concepto de Preservación a Largo Plazo4, entendido como un proceso que contempla
las acciones que deben realizarse a fin de garantizar el acceso y disponibilidad de
los archivos tanto físicos como electrónicos, más allá del cambio tecnológico. De este
modo, el enfoque integral de la conservación de los documentos de archivo establecido
tanto en el Reglamento General de Archivos referido en el acuerdo 07 de 1994 y en la
Ley General de Archivos Ley 594 de 2000, se extiende hacia un enfoque digital de la
preservación a largo plazo, manteniendo como requisito para la operación técnica del
proceso, la implementación de un Sistema Integrado de Conservación5, aplicable a
los documentos durante su ciclo vital por el tiempo que sea necesario.
En consecuencia, la formulación e implementación de acciones y estrategias deben
darse desde el momento de la creación hasta la disposición final de los documentos
digitales, de tal modo que pueda asegurarse su continuidad, es decir, su accesibilidad
permanente durante todo el tiempo que se considere necesario, teniendo en cuenta
que el nivel de preservación de la información es el resultado de una adecuada
evaluación de los riesgos documentales y que para todas las acciones de preservación
digital es necesario tener un enfoque interdisciplinario basado en los postulados de la
archivística, la conservación y preservación documental.
Actualmente, la función de los archivos en Colombia está centrada en acciones
tendientes a la modernización de los archivos de la administración pública, para el
desarrollo de políticas y el cumplimiento de normativa relacionada principalmente
con la transparencia y derecho de acceso a la información pública nacional, gobierno
digital, seguridad digital y modelos de planeación y gestión, en las cuales la gestión
documental tiene un papel preponderante y donde la preservación digital a largo plazo
y la salvaguardia del patrimonio documental digital, representan dos de los retos más
grandes para la sociedad de la información.
El mundo digital transformó los conceptos de preservación tradicionales, desde la
protección de la integridad física del objeto, pasando por la integridad intelectual hasta
la autenticidad e integridad de la información. Las labores de preservación en el entorno
digital se orientan a funciones de gestión y servicio; por ello, asegurar la preservación
digital a largo plazo implica asumir la responsabilidad institucional en la adopción de
políticas, estrategias, procesos y procedimientos, tendientes a asegurar la perdurabilidad
y accesibilidad de los documentos digitales por el tiempo que sea necesario.

4. El concepto de preservación a largo plazo, así como otros conceptos relacionados, se desarrollan en el numeral 2 de este documento.
5. En el campo de las bibliotecas, la preservación digital a largo plazo se entiende como un conjunto de actividades relacionadas con la selección, custodia y
preservación a largo plazo de los documentos digitales, desarrolladas en un marco general de planeación continua, cooperación y formación, con referencia
a políticas institucionales y responsabilidades claramente definidas. http://bibliotecanacional.gov.co/es-co/servicios/profesionales-del-libro/Documents/
Lineamientos20%de20%preservaci%C%3B3n20%digital.pdf
6. El sistema Integrado de Conservación está regulado mediante el Acuerdo 06 de 2014 del AGN.
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2.1. Conceptualización
La preservación digital se define como el conjunto de principios, políticas, estrategias y
acciones específicas que tienen como fin asegurar la estabilidad física y tecnológica de
los datos, la permanencia y el acceso de la información de los documentos digitales y,
proteger el contenido intelectual de los mismos por el tiempo que se considere necesario7.
La preservación digital aplica al documento electrónico de archivo de naturaleza digital
con su medio correspondiente, en cualquier etapa de su ciclo vital. Forma parte de los
procesos de la gestión documental, específicamente del proceso de preservación a
largo plazo e implica el establecimiento de acciones desde la planeación de la gestión
documental hasta la disposición final de los documentos, por lo tanto, al igual que la
valoración se considera un proceso transversal a la gestión documental tal como se
ilustra a continuación:

Procesos de la Gestión Documental

Planeación

Procesos secuenciales

Producción

Gestión y
Trámite

Organización

Transferencia

Disposición de
Documentos

Valoración
Preservación a Largo Plazo
Procesos Transversales

Gráfico 1. Proceso de preservación a largo plazo en el marco del proceso de gestión
documental. Fuente: Elaboración propia, 2018

7. Definición contenida en el Acuerdo 06 de 2014 del AGN.
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El proceso de preservación a largo plazo, orientado a asegurar la permanencia y
accesibilidad de los documentos digitales, se desarrolla a partir de la formulación e
implementación del Sistema Integrado de Conservación en sus dos componentes: el
Plan de Conservación Documental y el Plan de Preservación Digital a Largo Plazo.
Conceptualmente las acciones de Conservación Documental son de tipo preventivo y/o
correctivo y están orientadas a mantener la estabilidad de los medios de almacenamiento
en los que se soporta la información digital y de su entorno físico. Estas acciones se
desarrollan a partir de la formulación de programas de conservación que contemplan
acciones de capacitación y sensibilización, monitoreo de condiciones ambientales,
planes de atención de desastres, saneamiento ambiental y limpieza de medios.
Complementariamente, las acciones de Preservación Digital están dirigidas a
asegurar la permanencia y el acceso de la información de forma comprensible para una
comunidad designada, a partir de la aplicación de estrategias técnicas de preservación
que aseguren la perdurabilidad, accesibilidad y usabilidad de información auténtica,
fiable e integra a largo plazo. A continuación, se presentan las capas del proceso de
preservación a largo plazo, orientado a asegurar la permanencia y accesibilidad de los
documentos digitales:

PRESERVACIÓN A LARGO PLAZO

PLAN DE CONSERVACIÓN
DOCUMENTAL
Programa de
Conservación
Entorno físico
Medios de
almacenameinto

PRESERVACIÓN DIGITAL

CONSERVACIÓN DOCUMENTAL

SISTEMA INTEGRADO DE CONSERVACIÓN
PLAN DE PRESERVACIÓN
DIGITAL A LARGO PLAZO
Estrategias Técnicas
de preservación
Documentos digitales
Datos y descripción
de datos

Gráfico 2. Capas del proceso de preservación a largo plazo. Fuente: Elaboración propia, 2018
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Algunas definiciones que se relacionan con el concepto de preservación digital se
presentan a continuación:
•

Archivo digital: es un archivo que una organización opera, que puede formar
parte de una organización más amplia, de personas y sistemas, que ha aceptado
la responsabilidad de conservar información y mantenerla disponible para una
comunidad designada. (NTC-ISO 14721:2018)

•

Comunidad designada: grupo identificado de usuarios potenciales quienes
deberían tener la capacidad de comprender un conjunto particular de información.
La comunidad designada puede estar compuesta de comunidades de usuarios
múltiples. Una comunidad designada es definida por el Archivo y esta definición
puede cambiar con el tiempo.

•

Documento digital: Información representada por medio de valores numéricos
diferenciados - discretos o discontinuos-, por lo general valores numéricos
binarios (bits), de acuerdo con un código o convención preestablecidos (Glosario
InterPARES). Existen dos tipos de documentos digitales: documento nativo digital y
documento digitalizado:
»» Documento Digitalizado: consiste en una representación digital, obtenida a
partir de un documento registrado en un medio o soporte físico, mediante un
proceso de digitalización. Se puede considerar como una forma de producción
de documentos electrónicos.
»» Documento nativo digital: los documentos que han sido producidos desde un
principio en medios electrónicos y que permanecen en estos durante su ciclo vital.

•

Documento electrónico de archivo: registro de información generada, recibida,
almacenada y comunicada por medios electrónicos, que permanece en estos
medios durante su ciclo vital. Es producida por una persona o entidad en razón
de sus actividades o funciones y que debe ser tratada conforme a los principios y
procesos archivísticos. (Acuerdo 027 de 2006)

•

Documento electrónico: información generada, enviada, recibida, almacenada y
comunicada por medios electrónicos, ópticos o similares. (Guía para la gestión de
documentos y expedientes electrónicos, 2018).

•

Formato digital: representación de un objeto digital codificada como bytes, la cual
define reglas sintácticas y semánticas que permiten el mapeo o correspondencia
de un modelo de información a una cadena de bits y viceversa. (Instituto de
investigaciones bibliotecológicas y de la Información, 2014).

•

Hardware: conjunto de los componentes que conforman la parte material (física) de
una computadora. A diferencia del software que refiere a los componentes lógicos
(intangibles). (Real Academia Española).
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•

Medio de almacenamiento: dispositivo en el que se puede registrar información
digital. El término “dispositivo” puede designar un soporte, un soporte combinado,
un reproductor de medios o una grabadora. (NTC-ISO/TR 17797, 2016)

•

Medio o soporte digital: también se le llama soporte digital. Es el material físico,
tal como un disco (CD, DVD, etc.), cinta magnética, disco duro o sólido usado
como soporte para almacenamiento de datos digitales. (Instituto de investigaciones
bibliotecológicas y de la Información, 2014).

•

Metadatos: información estructurada o semiestructurada que posibilita la creación,
la gestión y el uso de los registros a lo largo del tiempo. (NTC-ISO 23081 – 2:2007)

•

Objeto analógico: es la agregación de valores continuos de datos acerca de un objeto
documental de tipo analógico (texto, audio, imagen video, etcétera). Glosario InterPARES
3 Project, TEAM México. http://www.interpares.org/ip3/ip3_index.cfm?team=5

•

Objeto de información: objeto de datos junto con su Información de la
representación. (NTC-ISO 14721:2018).

•

Objeto digital: es la agregación de valores discretos –diferenciados o discontinuos–
de una o más cadenas de bits con datos acerca de un objeto documental y los
metadatos acerca de las propiedades del mismo. Adicionalmente, cuando sea
necesario, la descripción de los métodos para realizar operaciones sobre el objeto
(pueden ser textos, bases de datos, imágenes fijas o en movimiento, grabaciones
sonoras, material gráfico, programas informáticos o páginas web), sin perjuicio de
los formatos que puedan surgir en el futuro. Glosario InterPARES 3 Project, TEAM
México. http://www.interpares.org/ip3/ip3_index.cfm?team=5

•

Obsolescencia programada: práctica empresarial que consiste en la reducción
deliberada de la vida de un producto para incrementar su consumo8.

•

Obsolescencia tecnológica: desplazamiento de una solución tecnológica
establecida en un mercado como resultado de mejoras o desarrollos importantes en
la tecnología. (GTC-ISO-TR 18492:2013)

•

Paquete de información: contenedor lógico compuesto de Información de
Contenido opcional e Información Descriptiva de la Preservación opcional asociada.

•

Práctica: acciones conducidas a ejecutar los procedimientos. Las prácticas se
miden mediante los registros (documentación) u otra evidencia que registre las
acciones completadas. (NTC-ISO16363:2016)

8. Una de las principales referencias del concepto de obsolescencia programada es el video producido por Danoooritzer, 2014: http://www.rtve.es/alacarta/
videos/el-documental/documental-comprar-tirar-comprar/1382261/
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•

Procedimiento: declaración escrita que especifica las acciones que se requieren
para completar un servicio o para lograr un estado o condición específicos. Los
procedimientos especifican como se han de cumplir los diversos aspectos de los
planes relevantes de implementación de la preservación. ((NTC-ISO16363:2016)

•

Repositorio digital: sistema informático donde se almacena la información de
una organización con el fin de que sus miembros la puedan compartir (traducción
definición TERMCAT). Un depósito de documentos digitales, cuyo objetivo es
organizar, almacenar, preservar y difundir en modo de acceso abierto (Open
Access). Archivo centralizado donde se almacenan y administran datos y
documentos electrónicos y sus metadatos (definición según ENI).

•

Sistema Integrado de Conservación: es el conjunto de planes, programas,
estrategias, procesos y procedimientos de conservación documental y preservación
digital, bajo el concepto de archivo total, acorde con la política de gestión
documental y demás sistemas organizacionales; tendiente a asegurar el adecuado
mantenimiento de cualquier tipo de información, independiente del medio o
tecnología con la cual se haya elaborado, conservando atributos tales como unidad,
integridad autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad,
desde el momento de su producción y/o recepción, durante su gestión, hasta su
disposición final, es decir, en cualquier etapa de su ciclo vital9.

•

Software: conjunto de los programas de cómputo, procedimientos, reglas,
documentación y datos asociados, que forman parte de las operaciones de un
sistema de computación. (Tomado del estándar 729 del IEEE5)

9. Definición contenida en el Acuerdo 06 de 2014 del AGN
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2.2. Alcance y objeto de la preservación digital
Según lo establecido por la UNESCO, el alcance de la preservación digital a largo
plazo incluye los “recursos de carácter cultural, educativo, científico o administrativo
e información técnica, jurídica, médica y de otras clases, que se generan en formato
digital o se convierten a este a partir del material analógico ya existente. Puede ser
cualquier tipo de objeto digital”.
La selección de los documentos o información que será objeto de preservación a
largo plazo, se soporta en el proceso de valoración documental y la evaluación de
los riesgos que pudieran afectar la permanencia y accesibilidad de la información o
documentos digitales durante el tiempo que se considere necesario.
De acuerdo con el contenido, se presentan a continuación los tipos de información
más comunes:

TEXTO

IMAGEN

BASES DE
DATOS

GEOESPACIAL

PÁGINAS
WEB

CORREO
ELECTRÓNICO

VIDEO

AUDIO

Gráfico 3. Tipos de información. Fuente: Rangel y otros, 2017
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2.3. Principios de la preservación digital

Principio
de
Integridad

Principio
de
Equivalencia

Principio
de
Economía

Principio
de
Actualidad

Asegurar que el contenido informativo, la estructura lógica y
el contexto no se han modificado ni se ha afectado el grado
de fiabilidad ni la autenticidad del documento original.

Modificar, cuando sea necesario, la forma tecnológica sin
alterar el valor evidencial de los documentos, como una
medida para enfrentar la obsolescencia tecnológica y para
garantizar el acceso a la información.

Aplicar procesos, procedimientos, métodos y técnicas
de preservación viables, prácticos y apropiados para el
contexto de los documentos, de tal modo que se asegure la
sostenibilidad técnica y económica de la preservación digital.

Evolucionar al ritmo de la tecnología y utilizar los medios
disponibles en el momento actual para garantizar la
preservación de los documentos en el futuro. Esto significa
que un sistema de preservación digital debería mantener
la capacidad de evolucionar, de ajustarse a los cambios
dimesionales y añadir nuevas prestaciones y servicios.

Principio de
Cooperación
Reutilizar y compartir soluciones ya existentes y
desarrolladas de forma conjunta con otros archivos
digitales, especialmente las relacionadas con los procesos
que pueden ser gestionados de forma centralizada.

Principio de
normalización
Generar lineamientos y herramientas basadas en normas,
estándares y buenas prácticas, como apoyo a la gestión y
preservación de los documentos digitales.

Gráfico 4. Principios de la preservación digital. Fuente: Elaboración propia basada en Serra, 2008
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La política de preservación digital forma parte integral de la política de gestión
documental. Se trata de un documento estratégico que contiene una declaración escrita
y autorizada por la alta dirección de las organizaciones, entidades o instituciones. Su
objetivo es identificar y describir las razones que han motivado a la institución a crear
el archivo digital y a desarrollar la política de preservación digital, los beneficios de
contar con dicha política, las áreas definidas que se incluyen, las problemáticas más
importantes discutidas, las estrategias y limitaciones de la institución y demás aspectos
específicos y relevantes relacionados con la preservación digital. En el anexo N°1 de
este documento se presenta una estructura a manera de ejemplo.
Los principales referentes de la política de preservación son: el Modelo de referencia
OAIS Sistema Abierto de Información de Archivo10 y el marco normativo relacionado con
la preservación digital, y el instrumento para su desarrollo es el plan de preservación
digital a largo plazo.

3.1. Modelo de referencia OAIS
El modelo Sistemas de transferencia de información y datos espaciales. Sistema abierto
de información de archivo (OAIS), es la base para la normalización de la preservación
digital y es la principal referencia conceptual para establecer la política, requisitos y
acciones. El modelo OAIS establece conceptos, responsabilidades, estrategias de
preservación, entre otros, sin que ello implique una implementación especifica.
Este modelo parte del concepto de archivo digital definido como “un archivo, que una
organización opera, que puede formar parte de una organización más amplia, de personas
y sistemas, que ha aceptado la responsabilidad de conservar información y mantenerla
disponible para una comunidad designada11 . Sobre esta base el modelo OAIS establece
un marco conceptual que estructura las etapas y funcionalidades de un archivo digital, a
partir de 3 componentes: entorno, modelo funcional y modelo de información12:

10. NTC- ISO 14721:2018 Sistemas de transferencia de información y datos espaciales. Sistema abierto de información de archivo (OAIS).
11. Comunidad Designada: Grupo identificado de Usuarios potenciales quienes deberían tener la capacidad de comprender un conjunto particular de
información. La Comunidad Designada puede estar compuesta de comunidades de usuarios múltiples. Una Comunidad Designada es definida por el Archivo
y esta definición puede cambiar con el tiempo. Modelo OAIS.
12. Modelo de referencia desarrollado por Consultative Committee for Space Data Systems (CCSDS). Fue adoptado como norma ISO 2003 :14721, revisada
en 2012; adoptada por el ICONTEC como NTC- ISO 14721:2018 Sistemas de transferencia de información y datos espaciales. Sistema abierto de información
de archivo (OAIS).
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ENTORNO
MODELO FUNCIONAL
MODELO DE INFORMACIÓN

Gráfico 5. Componentes de un archivo OAIS. Fuente: Elaboración propia basada en la NTC-ISO
14721, 2018

> Entorno
El entorno está conformado por los actores que están por fuera del Archivo OAIS;
estos son: el Productor, la Dirección y los Usuarios, tal como se describe en la
siguiente gráfica:

PRODUCTOR

USUARIO

Rol desempeñado por personas
o sistemas cliente que producen
y suministran la información
que se va a preservar.

Rol desempeñado por
personas o sistemas clientes
que interactúan con los
servicios del OAIS, para
encontrar y recuperar la
información de su interés.

OAIS

Eje.: unidades de información,
áreas de archivo, gestores
documentales.

Eje.: comunidad designada.

DIRECCIÓN
Rol desempeñado por aquellos
que establecen la política
general del OAIS, como un
componente de dominio de
política más amplio
Eje.: órganos directivos de la
institución.

Gráfico 6. Entorno de un archivo OAIS. Fuente: Elaboración propia basada en la NTC-ISO 14721, 2018
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> Modelo funcional
El modelo OAIS está conformado por un conjunto de 6 entidades funcionales:

PRODUCTO

Información de
la descripción

GESTIÓN
DE DATOS

INGRESO

PIT

PIA

Información de
la descripción

ACCESO

ALMACENAMIENTO
DE ARCHIVO

Solicitud
Consultas
Respuesta
solicitud
Consultas

PIA
PIC

ADMINISTRACIÓN

DIRECCIÓN

Gráfico 7. Entidades funcionales del OAIS. Fuente: NTC-ISO 14721, 2018.
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Entidades Funcionales

Módulo de
ingreso

Ofrece el servicio y funciones para aceptar los
Paquetes de Información de Transferencia o PIT,
desde los productores y preparar los contenidos para el
almacenamiento y gestión en el Archivo Digital.

Módulo de
archivo o
almacenamiento

Provee los servicios y funciones para el almacenamiento,
mantenimiento y recuperación de los Paquetes de
Información de Archivo o PIA. Incluye gestión de
almacenamiento y soportes, gestión y mantenimiento
del archivo fiable, seguro (análisis de riesgo y aplicación
de acciones preventivas), diseño e implementación
del sistema de protección y recuperación en caso de
desastre, y proporcionar copias de los PIA en respuesta
a peticiones del Módulo de Acceso.

Módulo de
gestión de datos

Proporciona servicios y funciones para ingresar datos,
mantener y acceder a la información descriptiva así
como a los datos administrativos para la gestión del
archivo. Incluye la administración y actualización de la
base de datos.

Módulo de
administración

Módulo de
planeación de la
preservación

Módulo de
acceso

Suministra los servicios y funciones para el
funcionamiento global del archivo, que incluye gestión
de los usuarios, de las políticas del archivo, de plantillas
y esquemas de metadatos utilizados para la descripción
de los PIT, de la jerarquía documental y de la auditoría y
trazabilidad de los eventos realizados en el archivo.

Proporciona los servicios y funciones de control del
entorno del archivo, para proveer recomendaciones y
planes de preservación digital a largo plazo.

Ofrece servicios y funciones de apoyo a los usuarios
para determinar la existencia, localización y disponibilidad
de la información; esto incluye distintas interfaces para
el acceso a los contenidos, visualización de los objetos
digitales y acceso a los documentos y metadatos
aplicando controles que limitan el acceso a dichos
contenidos; permite el descargue de copias del PIA.

Gráfico 8. Entidades funcionales del OAIS. Fuente: elaboración propia basada en NTC-ISO 14721, 2018.
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Además de las entidades antes descritas, el modelo OAIS refiere los Servicios
Comunes que se supone están disponibles en una infraestructura tecnológica.
Se considera que estos servicios constituyen otra entidad funcional en este modelo:
•

Servicios de sistema operativo brindan los servicios centrales necesarios para
operar y administrar la plataforma de aplicación y suministran una interfaz entre el
software de la aplicación y la plataforma.

•

Servicios de red suministran las capacidades y mecanismos para apoyar
aplicaciones distribuidas que requieren interoperabilidad de acceso de datos y
aplicaciones en entornos en red heterogéneos.

•

Servicios de seguridad ofrecen capacidades y mecanismos para proteger la
información sensible y tratamientos en el sistema de información. El nivel apropiado
de protección se determina con base en el valor de la información para los usuarios
finales de la aplicación y la percepción de amenazas para esta.

> Modelo de información
El modelo de información describe en detalle los tipos de información que se
intercambian y gestionan dentro del OAIS. Este componente del modelo define los
objetos de Información13 específicos que se emplean dentro del OAIS para preservar y
acceder a la información confiada a un Archivo.
Uno de los conceptos básicos de este modelo es Paquete de Información (Information
Package) que se define como un contenedor lógico compuesto de información de
contenido e información descriptiva de la preservación. Relacionada con este Paquete
de Información, la información de empaquetado es utilizada para delimitar e identificar
la información de contenido y la información de descripción del empaquetado es usada
para facilitar las búsquedas de información de contenido.

13. El Objeto de Información está compuesto por un Objeto de Datos que es físico o digital y la Información de la Representación que permite la plena
interpretación de los datos en información significativa.
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PAQUETE DE INFORMACIÓN
Información de
contenido

Información de
descripción de la
preservación
Información de
referencia

Objeto de datos

Información de
procedencia

Información de contexto

Información de la
representación

Información de
integridad
Información de derechos
de acceso

Información de empaquetado

Información de descripción del empaquetado

Gráfico 9. Estructura del Paquete de Información. Fuente: Elaboración propia basada en NTCISO 14721, 2018.

Un paquete de información se caracteriza por ser comprensible de forma independiente,
es decir, por contener la información completa y suficiente para ser interpretada,
entendida y utilizada por los usuarios o comunidad designada, sin tener que recurrir a
recursos especiales que no se encuentran disponibles ampliamente, ni depender de un
entorno tecnológico existente en un momento determinado. En la tabla a continuación se
presenta la información (metadatos) que debe contener el paquete de información:
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Estructura del paquete de información
Componente

Información de
contenido

Información de
descripción de
la preservación

Información de
empaquetado

Información
descriptiva del
empaquetado

Definición

Conjunto de información
que es el objetivo principal
de la preservación.

Información que es necesaria
para la preservación
adecuada de la Información
de Contenido.
Sustenta la confianza, el
acceso y el contexto de la
información de contenido
durante su ciclo de vida.

Información que se utiliza
para vincular e identificar
los componentes de un
Paquete de Información en
un contenedor neutral.
Conjunto de información
que permite la búsqueda,
ordenamiento y recuperación
de la información de
contenido de interés. Permite
la indexación para el motor
de búsqueda.

Metadatos

Ejemplos

Información del Objeto de datos
de contenido. Objeto digital o
datos (bits) a preservar.

Documentos digitales
con contenido de texto,
audiovisual, sonoro,
fotográfico, entre otros.

Información de representación
asociada. Es utilizada para la
interpretación y comprensión del
objeto de datos.

• Especificaciones técnicas
de software y formato digital.
• Tesauros.
• Glosarios.

Información de referencia.
Identifica y describe inequívocamente
al documento digital.

Descripción archivística
normalizada.

Información de contexto.
Documenta la relación del
objeto de datos de contenido
con otro objeto o con el contexto
documental o archivístico.

Identificadores o referencias
a otros documentos o
archivos relacionados con la
información de contenido.

Información de procedencia.
Historia de la información de
contenido, desde su origen o fuente
de la Información de Contenido,
cualquier cambio ocurrido y quién
ha tenido la custodia de ella desde
que se originó.

Pistas de auditoría de la
Información de Contenido.

Información de integridad.
Documentación de los mecanismos
empleados para comprobar la
integridad y autenticidad.

Firmas electrónicas,
certificados digitales, hash, etc.

Información de derechos de
acceso. Identifica las restricciones
de acceso pertinentes a la
Información de Contenido, incluido el
marco legal y el control del acceso,
incluidas las especificaciones
para la aplicación de medidas de
cumplimiento de derechos.

• Condiciones de
preservación y uso incluidas
en los acuerdos de
transferencia establecidos
entre los productores y el
archivo OAIS.
• Política de control de
acceso.

Información de la estructura del
formato contenedor del paquete de
información.
Información del método de
empaquetado
Información del paquete de
información basada en modelos de
metadatos descriptivos que permiten
la gestión de datos con el fin de
apoyar la recuperación y localización
de los documentos.

Formato XML14.
Es el contenedor más
recomendado para la
información de empaquetado.

Instrumentos de acceso y
consulta basados en modelos
de metadatos descriptivos
como, por ejemplo: Dublín
Core, ESE, MODS y EAD.

Tabla Nº 1. Descripción del paquete de información. Fuente: Elaboración propia basada en la
norma NTC- ISO 14721, 2018.
14. Referentes de diferentes implementaciones para representar el contenido: Fedora Object XML (FOXML), Metadata Encoding & Transmission Estándar (METS).
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PIT

INGRESO

PIA

PRESERVACIÓN

PIA

ACCESO

PIC

USUARIO

PRODUCTOR

El paquete de información puede presentar tres estados de acuerdo con el ciclo de
vida del documento dentro del archivo OAIS; estos son: Paquete de Información de
Transferencia PIA, Paquete de Información de Archivo PIA y Paquete de Información de
Consulta PIC.

Gráfico 10. Estados del Paquete de Información. Fuente: Elaboración propia basada en NTCISO 14721, 2018.

3.2. La preservación digital en el marco legal colombiano
Dentro del marco legal colombiano, las referencias relacionadas con el proceso de
preservación a largo plazo vigentes son las que se presentan a continuación:

CONTENIDO
Ley 1185
de 2008

Por la cual se modifica y adiciona la Ley 397 de 1997 –Ley General de
Cultura– y se dictan otras disposiciones. En su artículo 9° establece
las obligaciones y competencias en relación con los bienes del
patrimonio cultural y los bienes de interés cultural.

Ley 594
de 2000

Por medio de la cual se dicta la Ley general de archivos y se dictan
otras disposiciones. Esta Ley tiene por objeto establecer las reglas y
principios generales que regulan la función archivística del Estado.

Ley 1712
de 2014

Por medio de la cual se crea la Ley de transparencia y del derecho
de acceso a la información pública nacional y se dictan otras
disposiciones. Esta Ley regula el derecho de acceso a la información
pública, los procedimientos para el ejercicio y garantía del derecho y
las excepciones a la publicidad de la información.
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Ley 527
de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrónico y de las firmas digitales,
y se establecen las entidades de certificación y se dictan otras
disposiciones.

Ley 975
de 2005

Por la cual se dictan disposiciones para la reincorporación de
miembros de grupos armados organizados al margen de la ley, que
contribuyan de manera efectiva a la consecución de la paz nacional
y se dictan otras disposiciones para acuerdos humanitarios. En
el Capítulo X Conservación de Archivos establece el deber a la
preservación de la memoria histórica que corresponde al Estado y
establece lineamientos para facilitar el acceso a los archivos.

Ley 1448
de 2011

Por la cual se dictan medidas de atención, asistencia y reparación
integral a las víctimas del conflicto armado interno y se dictan
otras disposiciones. En el artículo 144 Parágrafo 3° establece que
para efectos de la aplicación del presente artículo se tendrá en
cuenta lo dispuesto en la Ley 594 de 2000 y en el Capítulo X sobre
conservación de archivos contenido en la Ley 975 de 2005.

Ley 1915
de 2018

Por la cual se modifica la ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

Decreto 1080
de 2015

Decreto Único del Sector Cultura. En su Título II sobre Patrimonio
Archivístico compila los decretos que reglamentan la gestión
documental, el Sistema Nacional de Archivos.

Decreto 103
de 2015

Compilado en el Decreto 1080 de 2015, por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
Establece criterios generales para la implementación del programa
de gestión documental y políticas de preservación, custodia digital,
conservación de documentos y eliminación segura y permanente
de la información.

Acuerdo 006
de 2014

Reglamenta los artículos 46, 47 y 48 título XI sobre “conservación de
documentos” de la Ley 594 o Ley General de Archivos. Este acuerdo
define la línea base para la planificación del Sistema Integrado de
Conservación, programas de conservación preventiva, planes de
conservación y planes de preservación digital a largo plazo.

Acuerdo 003
de 2014

Establece los lineamientos generales para la gestión de
documentos electrónicos. En su artículo 13° establece las garantías
de conservación y preservación a largo plazo; artículo 15° la
conservación de documentos datos y metadatos incluidas las firmas
digitales y estampado cronológico; artículo 16° adopción de políticas
estándares que aseguren la conservación a largo plazo; artículo 17°
repositorios seguros.
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Circular 02
de 1997

Parámetros a tener en cuenta para la implementación de nuevas
Tecnologías en los archivos públicos.

Circular 01
de 2015

Da alcance a la expresión “Cualquier medio técnico que garantice su
reproducción exacta”

Circular 02
de 2015

Criterios para la entrega de archivos en cualquier soporte, con
ocasión del cambio de administración de las entidades territoriales.

Circular 03
de 2015

Directrices para la elaboración de las tablas de retención documental.

Resolución
3441 de 2017

Por la cual se reglamentan aspectos generales relativos al Patrimonio
Audiovisual Colombiano conforme a las Leyes 397 de 1997, 594 de
2000, 814 de 2003 y 1185 de 2008, y al Decreto 1080 de 2015.

Tabla Nº 2. Marco legal colombiano relacionado con preservación digital. Fuente: Elaboración
propia basada en la compilación normativa del AGN.

3.3. Plan de Preservación Digital a Largo Plazo
El Plan de Preservación Digital a Largo Plazo es una declaración escrita y autorizada
por la alta dirección de la entidad. Establece el conjunto de acciones a corto,
mediano y largo plazo que tienen como fin implementar los programas, estrategias,
procesos y procedimientos, tendientes a asegurar la preservación a largo plazo de
los documentos electrónicos de archivo. Este plan se formula de conformidad con la
política de preservación digital de la entidad y con instrumentos archivísticos como el
diagnóstico integral.
Dicho plan debe tener una estructura normalizada que responda a las necesidades
de la entidad, teniendo en cuenta los riesgos documentales que han sido
identificados y que puedan afectar la perdurabilidad y accesibilidad de los
documentos, su seguridad, integridad, autenticidad, confidencialidad, trazabilidad y
disponibilidad en el tiempo.
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Su formulación inicia con la documentación exhaustiva del conjunto o conjuntos
documentales objeto de preservación a largo plazo, siguiendo con la aplicación de
una metodología de análisis de variables y procedimientos que sirven de base para el
diseño de los paquetes de información y el flujo de datos que se implementará dentro
del sistema de preservación digital15.

3.4. La política de preservación digital dentro de la gestión del Estado
La preservación digital contribuye con el desarrollo de los deberes y las políticas del
Estado, brinda las garantías para la salvaguarda de los derechos de los ciudadanos,
apoya la gestión administrativa del Estado y asegura la continuidad del patrimonio
documental digital de la nación; su importancia radica en que la información digital.

Es un recurso valioso y activo importante de
una organización que debe ser preservada por
el tiempo que sea necesario.
Es evidencia de la gestión de la administración
pública y de las actividades de las
organizaciones y por eso debe ser preservada.

Requiere de condiciones de conservación y
preservación equivalentes a las del papel.

Es garantía de la transparencia en la gestión
pública y rendición de cuentas.

Es necesaria para el desarrollo legal, cultural o
histórico de la institución y del Estado.

Es fundamental para preservar y proteger los
derechos de los ciudadanos.

15. La metodología para la formulación del plan de preservación digital se desarrolla detalladamente en un tercer documento que forma parte del desarrollo
del Sistema Integrado de Conservación.
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4.1. Articulación de la preservación digital
con la gestión del riesgo de la entidad
El proceso de gestión del riesgo es una actividad principal y requisito para el desarrollo
de cualquier actuación relativa a la preservación digital. Este proceso debe incorporarse
al marco general de la gestión del riesgo organizacional y abordar los documentos y
archivos durante las diferentes etapas de su ciclo vital.
El análisis del riesgo, relacionado con los procesos y sistemas de gestión documental,
ha de seguir las directrices y ejemplos que se establecen en la NTC-ISO/TR 18128:2016
Evaluación del riesgo en procesos y sistemas de Registros. Esta norma aborda tres
procesos: Identificación del riesgo, análisis del riesgo y evaluación del riesgo, y debe
trabajarse en conjunto con la NTC-ISO 31000:2011 de Gestión del riesgo, de tal manera
que puedan articularse todos los procesos a seguir en esta materia, mediante la
aplicación de la metodología que haya adoptado la entidad para tal fin. A continuación,
se presenta el esquema general de los procesos de la gestión del riesgo y como se
articulan siguiendo las dos normas:

PROCESOS

Comunicación y consulta
Establecimiento del contexto
Identificación del riesgo
Análisis del riesgo
Evaluación del riesgo

NTC 31000
ISO18128

Tratamiento del riesgo
Seguimiento y revisión

Gráfico 11. Procesos de la gestión del riesgo. Fuente: Elaboración basada en NTC-ISO 31000, 2011.
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Errores en: medios de
almacenamiento, hardware, software,
comunicaciones, operación,
organizativos y errores latentes.
Caída de los servicios de red
Desastres naturales
Ataques externos e internos
Obsolescencia de hardware,
software, formatos, medios
Quiebra económica
Pérdida del contexto (metadatos)

MEDIDAS PREVENTIVAS

PRINCIPALES AMENAZAS

La apreciación del riesgo debe permitir la identificación de los aspectos críticos en materia de
preservación y las amenazas concretas del archivo digital junto con las medidas preventivas
que pueden adoptarse. Como ejemplo se presenta el siguiente cuadro:

Obsolescencia
• Soportes: Migración y/o
renovación de medios
• Formatos: Migración a un nuevo
formato - uso de formatos abiertos
• Software: Actualización de
versiones - emulación del software
Errores tecnológicos
• Sistemas RAID
• Técnicas de back up
• Almacenamiento soportes de
cinta magnética
Pérdida del contexto
Uso de metadatos de
preservación para asegurar
la contextualización de los
documentos, Metadatos
PREMIS y otros

Gráfico 12. Amenazas y medidas preventivas. Fuente: Elaboración propia basada en NTC-ISO
31000, 2011.

La evaluación del riesgo permitirá definir las estrategias de preservación aplicables al
archivo digital, así como los programas de conservación requeridos.

4.2. Articulación de la preservación digital con
la política de seguridad de la información
Las actividades relacionadas con la política de seguridad de la información deben
articularse con los planes de preservación a largo plazo. El modelo de referencia para
definir e implementar un sistema de seguridad de la información está contenido en la
familia de las normas ISO- 27000.
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Estas normas establecen políticas para el análisis, la detección y la posible solución de
riesgos de tipo informático en un determinado sistema de información y están ligadas al
ámbito de la gestión de documentos con acciones cuyo enfoque de aplicación se centra
en el presente y corto plazo.
De manera general y de conformidad con la normativa relacionada anteriormente,
algunas acciones y controles que deben implementarse en materia de seguridad de la
información, y que están relacionadas con la preservación digital, son las siguientes:

NTC-ISO
27001

Familia de las normas ISO-27000

Definición de la política de seguridad de la
información

Controlar el acceso autorizado
Analizar la fiabilidad de
software y hardware
Detectar y neutralizar ataque
de virus o hackers

Seguridad organizacional

CONTROLES

ACCIONES

Establecer procedimiento
de copias de seguridad

Clasificación y control de activos
Seguridad del personal
Seguridad física y del entorno
Comunicaciones y administración de operaciones
Control de acceso
Desarrollo y mantenimiento de sistemas
Continuidad de las actividades de la organización

Prever contingencias

Requisitos legales y de auditoría

Gráfico 13. Acciones y controles para la seguridad de la información. Fuente: Elaboración
propia basada en la NTC-ISO 27001.

Debe tenerse en cuenta que asegurar la preservación de los documentos digitales a
largo plazo, implica el establecimiento de normas, procedimientos, métodos y técnicas
orientados a lograr que un sistema de información sea seguro y confiable; en este
sentido, la seguridad de la información y su enfoque en la gestión de los riesgos de
la información de un determinado sistema informático facilitarán la definición de las
acciones más acertadas para la perdurabilidad de los documentos digitales en el tiempo.
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4.3. Articulación de la preservación digital con
los instrumentos de la gestión documental

INSTRUMENTOS ARCHIVÍSTICOS

Articular las actividades de preservación definidas por la entidad con cada uno de los
instrumentos archivísticos establecidos en el Decreto 1080 de 2015 Art. 2.8.2.5.8., de tal manera
que se pueda instrumentalizar la preservación digital. En la siguiente tabla se presentan algunos
de los aspectos articuladores de los instrumentos archivísticos con la preservación digital:

Plan
Institucional de
Archivos PINAR

Base de la planeación estratégica de la preservación digital, desde
la identificación de los aspectos críticos en materia de conservación
y preservación de la información, hasta la formulación de acciones
a corto, mediano y largo plazo que guían formulación del Sistema
Integrado de Conservación.

Inventario
documental

Prerrequisito de la planeación de la preservación digital. Permite la
identificación, el control, acceso y recuperación de la información.

Programa
de Gestión
Documental PGD

Cuadro de
clasificación
documental

Permite la operación técnica de las acciones de conservación y
preservación de la información a través de la implementación de los
planes del Sistema Integrado de Conservación.

Base para la generación de la estructura de metadatos de los
paquetes de información de un archivo digital.

Tabla de Retención
Documental TRD

Principal referencia para establecer las necesidades de la conservación
y preservación de los documentos, según su valoración y tiempos de
permanencia en cada etapa del ciclo vital de los documentos.

Modelo de requisitos
para la gestión
de documentos
electrónicos

Requisitos funcionales y no funcionales armonizados con los
requisitos de la preservación digital.

Bancos
terminológicos de
tipos, series y subseries documentales

Permite la creación de lenguajes controlados que aportan a la
interoperabilidad y la trasferencia de información al sistema de
preservación digital.

Tablas de
control de
acceso

Establece las categorías adecuadas de seguridad, derechos y
restricciones de acceso aplicables a los documentos electrónicos
como una medida preventiva de protección frente a manipulaciones
o alteraciones de los documentos durante la actualización,
mantenimiento o consulta.

Gráfico 14. Aspectos articuladores de los instrumentos archivísticos con la preservación digital.
Fuente: Elaboración propia, 2018.
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4.4. Desarrollo de procedimientos de preservación digital

Las acciones de preservación digital deben contar con sus respectivos procedimientos
de conformidad con normas y estándares técnicos en la materia, así como con el sistema
integrado de gestión de la entidad. Un procedimiento consiste en una declaración escrita
que especifica las acciones requeridas para llevar a cabo un proceso; permite ejercer
el seguimiento y control del mismo y establecer las acciones de mejora requeridas, así
mismo, apoya los procesos de auditorías tanto internas como externas. De manera
general, deben crearse como mínimo los siguientes procedimientos relacionados con el
proceso de preservación digital.
•

Procedimiento de identificación y análisis de las colecciones digitales a preservar.

•

Procedimiento de transferencias documentales electrónicas.

•

Procedimiento de administración del sistema de preservación digital.

•

Procedimiento de selección de medios de almacenamiento digital.
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Dada la heterogeneidad de los documentos digitales, lo más común es que se combinen
varias estrategias de preservación digital dependiendo de las necesidades y los
requisitos establecidos por la institución para la implementación de las acciones de
preservación a largo plazo. A continuación, se describen de manera general algunas de
las estrategias técnicas más comunes .
16

5.1. Renovación de medios
Esta estrategia es aplicable a los documentos digitales frente al riesgo de obsolescencia
tecnológica, la durabilidad limitada de los medios de almacenamiento y la vulnerabilidad
a deterioro y pérdida por intrusiones humanas, fallas catastróficas o desastres naturales.
Su objetivo es que los documentos digitales no se alteren por el paso del tiempo y solo
es pertinente para los medios de almacenamiento no para los formatos digitales.
La guía técnica colombiana GTC-ISO 18492:2013 Preservación a largo plazo de la
información basada en documentos electrónicos, establece dos procedimientos de
renovación de medios:
1. Reformateado de la información basada en documentos electrónicos:
implica la transferencia de información de un medio de almacenamiento a otro
con características de formato diferentes. En este caso, la secuencia de bits de la
información cambia en su estructura, pero no implica alteración en su representación
física ni el contenido sustancial.
2. Copiado de la información basada en documentos electrónicos
Se trata de la transferencia de información de medios de almacenamiento antiguos
a medios más recientes con las mismas especificaciones de formato. Este
procedimiento no implica cambios en la secuencia de bits de la información, ni en la
estructura, contenido y contexto de los documentos.
En cuanto a la seguridad de la aplicación de esta estrategia, es importante establecer
acciones de protección contra alteraciones o pérdida de información durante la
aplicación de cualquier procedimiento de renovación de medios. De conformidad con
la GTC-ISO 18492:2013, deben establecerse las siguientes medidas para minimizar
los riesgos para seguridad:

16. Se excluyen de este apartado estrategias como la conversión analógica-digital, que será tratada posteriormente en un documento técnico específico para
este tema.
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1. Permitir únicamente el acceso de sólo lectura y solamente a las personas
autorizadas.
2. Almacenar los medios en un lugar o bóveda segura, con acceso controlado.
3. Crear copias de seguridad y almacenarlas en un lugar geográfico diferente
al original.
4. Utilizar dos tipos diferentes de medios de almacenamiento para los originales
y las copias de seguridad.
La formulación e implementación de los procedimientos de renovación de medios
exige el establecimiento de la política de preservación digital y la generación de
procedimientos de verificación de la integridad y calidad de la información, que de
manera exhaustiva incluya toda la documentación referente a estos procedimientos,
teniendo en cuenta los siguientes elementos:
1. Identificación de los responsables del proceso y/o procedimiento.
2. Fecha del procedimiento.
3. Formato de los datos.
4. Comparación de los valores Hash , resumidos y generados antes y después
del procedimiento de renovación de medios para confirmar si hubo cambios
17

5. Análisis visual de una muestra representativa de los documentos, antes
y después de la aplicación del proceso para confirmar si se presentaron
modificaciones.

5.2. Migración
La migración aplicada a los documentos electrónicos de archivo es la acción de trasladar
documentos de archivo de un sistema a otro, manteniendo la autenticidad, la integridad,
la fiabilidad y la disponibilidad de los mismos.
Esta estrategia es aplicable a los documentos digitales frente a los riesgos de pérdida
de información o accesibilidad, por causas como obsolescencia del software y formatos
digitales, dependencia de software, así como de la capacidad para brindar soporte de las
diferentes aplicaciones y formatos digitales que pueden existir en una institución.

17. El método para comprobar la integridad de los datos es el cálculo de la suma de verificación (checksum), que se implementa con funciones Hash.
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Durante los procesos de migración se debe documentar todo el proceso aplicado, con el
fin de mantener la integridad, autenticidad y los valores probatorios de la información.
De conformidad con la GTC-ISO 18492:2013, las principales problemáticas que deberían
abordarse en materia de preservación digital mediante la estrategia de migración son:
1. Dependencia del software
Sucede cuando la información basada en documentos electrónicos de archivo se puede
utilizar únicamente en una aplicación de software específica. El acceso a la información a
largo plazo puede dificultarse cuando el proveedor deja de brindar soporte o no garantiza las
versiones más recientes del software.
La aplicación de este proceso exige un análisis riguroso del impacto sobre la autenticidad
de los documentos migrados, ya que la información migrada no replica la estructura de la
información original.
2. Actualizaciones de software e instalación de software nuevo
Cuando se requiere la actualización de una versión de software a otra, el proveedor debería
suministrar compatibilidad retroactiva entre el software antiguo y la actualización, de tal
manera que la información se transfiera automáticamente conservando el esquema de
representación física, el contenido y el contexto de los documentos en el nuevo entorno.
Cuando se requiere reemplazar el software existente por uno nuevo, en forma de aplicación
independiente o como parte de la actualización de un sistema de información general, la
migración debería realizarse usando la característica de exportación del sistema antiguo y
la característica de importación del sistema nuevo.
En cualquiera de los dos casos es necesario generar políticas y procedimientos para esta
eventualidad, de conformidad con estándares vigentes en la materia.
3. Migración a formatos estándar
La migración a formatos estandarizados aplica cuando existe una gran variedad de formatos
utilizados durante el proceso de producción documental y se requiere hacer la transferencia
de documentos al sistema de preservación digital.
Para este proceso deben tenerse en cuenta los formatos recomendados para preservación a
largo plazo, según el tipo de información a transferir al archivo digital. Entonces es necesario
realizar estudios para la selección de los formatos teniendo en cuenta, además del tipo de
información, criterios como neutralidad tecnológica y uso de formatos abiertos e incluir dentro
de la política de preservación aquellos que han sido seleccionados con su justificación.
Algunos de los formatos estandarizados de mayor uso son PDF/A-1, XML, TIFF y JPEG.
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4. Migración del sistema de información heredado (legacy)
Se da cuando no existe compatibilidad retroactiva ni portal de exportación/importación
entre las diferentes generaciones de sistemas más antiguos (de formatos propietarios) y
el sistema de información nuevo. Este proceso implica la pérdida parcial de información
durante los diferentes procesos de migración, dado que las diferentes generaciones de
sistemas pueden presentar incompatibilidades.
En este caso es indispensable que las instituciones desarrollen políticas de migración
junto con los procedimientos de control de calidad pertinentes, de tal manera que pueda
controlarse la pérdida o degradación de la información; estas políticas y procedimientos
deben estar debidamente identificados y documentados.
Así mismo es importante documentar los resultados del control de calidad realizado
mediante auditorías periódicas, ejecutadas para garantizar la conformidad con las
políticas y procedimientos establecidos. Para este efecto, es necesario seguir normas y
estándares técnicos como la GTC-ISO 18492:2013 que establece de manera técnica las
etapas para el desarrollo de este proceso.
La tendencia actual hacia la estandarización del software y formatos se convierte en
una de las ventajas de la aplicación del proceso de migración para la preservación de la
información a largo plazo.
En su aplicación deberían contemplarse las problemáticas que pueden surgir en la
migración de documentos digitales complejos, ya que se puede alterar el documento por la
pérdida de elementos importantes. Adicionalmente, debe tenerse en cuenta que el objetivo
de las estrategias de preservación es garantizar la accesibilidad de los documentos en
sistemas de información existentes en cualquier momento, que implican una migración
periódica a formatos inteligibles en los sistemas de información que estén vigentes.

5.3. Emulación
Recreación en sistemas computacionales actuales del entorno software y hardware
para permitir la lectura de formatos obsoletos. Esta estrategia consiste en la simulación
de una tecnología a través de otra; radica en equipos y/o programas que se comportan
como en ambientes anteriores para representar documentos creados en entornos
tecnológicos anteriores. La programación de emuladores requiere de conocimientos
especializados y existen pocas experiencias reales.
Un ejemplo de ello es el emulador MS-DOS que se encuentra contenido en el sistema
operativo Windows.
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5.4. Normalización de formatos
La política de preservación digital debería definir un número limitado de formatos
tendiendo siempre a la utilización de formatos no propietarios, conocidos y
estandarizados, lo cual es más recomendable para la preservación a largo plazo que el
uso de formatos propietarios .
18

Cuando se determina el uso de formatos normalizados y/o estandarizados, desde la
creación de los documentos, se minimiza el uso y aplicación de técnicas de preservación
como la migración. A continuación, se presenta una relación de algunos tipos de
información y los formatos recomendados en la actualidad tanto para preservación a
largo plazo como para difusión19:
TIPO DE CONTENIDO

DIFUSIÓN

PRESERVACIÓN

IMAGEN

TIFF (Sin compresión)
JPEG2000(sin pérdida)

JPEG
JPEG2000(con pérdida)
TIFF(Con compresión)

TEXTO

EPUB(Libro electrónico)
PDF/A1(estándar ISO 19005-1)

EPUB
PDF/A
PDF
HTLM
XHTLM
Open office
Texto plano (estándar 8859-1)

AUDIO

BWF

WAVEWAVE

VIDEO

JPEG2000 (estándar
ISOEC15444-4) (.mj2)

JPEG2000
MPEG4
AVI
MOV

Tabla Nº 3. Ejemplo de formatos de preservación y difusión para diferentes tipos de información.
Fuente: (Library of Congress Collections, 2015)

18. La Biblioteca del Congreso de los Estados Unidos, tiene a disposición de cualquier interesado, un recurso que brinda las descripciones detalladas de
formatos de diferentes contenidos digitales con información específica sobre los formatos individuales y sus características. Se puede acceder a esta
información a través de: http://www.digitalpreservation.gov/formats/fdd/descriptions.shtml.
19. La Guía para la Gestión de Documentos y Expedientes Electrónicos elaborada por el Archivo General de la Nación y el Ministerio de Tecnologías de la
Información y las Comunicaciones, contiene en su Anexo N1° un listado de formatos tanto de difusión como de preservación, clasificados según el contenido
de información de los documentos electrónicos de archivo. Este documento se encuentra disponible para su consulta a través del siguiente enlace: https://
www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/DocumentoOficialV1_GuiaDocumentoYExpedienteEle
ctronico26_ENE202018%_v3.pdf
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5.5. Factores de sostenibilidad en la selección de formatos
A continuación, se presenta la relación de factores de sostenibilidad en la selección de
formatos, descritos por entidades internacionales, que son transversales a todos los tipos
de información y deben considerarse para la preservación a través del tiempo. (Library of
Congress Collections, 2015).
•

Divulgación/Transparencia: grado en el que las especificaciones técnicas de los
formatos son accesibles, es decir que sean de código abierto.

•

Apertura: grado de independencia de un formato respecto de una patente o de
derechos de autor.

•

Independencia: grado de independencia de un formato determinado respecto de un
software, hardware o sistema operativo específico.

•

Interoperabilidad: capacidad de intercambio de información con otros formatos y
entornos tecnológicos.

•

Estabilidad/compatibilidad: grado en el que un formato mantiene su funcionalidad e
integridad con versiones anteriores o posteriores.

•

Aceptación: en relación con el grado de utilización de los formatos por parte de
creadores, distribuidores y usuarios de los recursos.

•

Estandarización: adecuación formal a las especificaciones técnicas establecidas por
un organismo de normalización, a fin de garantizar la calidad de los archivos.

•

Mecanismos de protección técnica: son utilizados para la protección de la
propiedad intelectual, no deben interferir ni dificultar la recuperación de datos,
migración de contenidos o su adaptación a nuevas necesidades derivadas de la
evolución tecnológica. Uno de estos mecanismos es el cifrado.
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6.1. Factores culturales que inciden
en la preservación digital
Los factores culturales son los que producen mayor afectación sobre la preservación
digital debido a la falta de sensibilización y comprensión de las problemáticas que están
relacionadas con la preservación a largo plazo y con el valor de la información.
Algunas de las problemáticas que representan alto riesgo para la preservación digital son:
1.
2.
3.
4.
5.

El desconocimiento sobre el tema de la preservación digital.
Falta de interés en la preservación digital.
Desarrollo incipiente de proyectos de preservación digital.
Tendencia a asociar la preservación digital únicamente a un problema tecnológico.
Falta de políticas y programas que conllevan a una falta de recursos y conocimiento
sobre el tema.

6.2. Acciones a nivel cultural que
aportan a la preservación digital
Frente a las problemáticas expuestas anteriormente, deberían emprenderse las
siguientes acciones en desarrollo de la política de preservación digital, basadas en la
gestión del conocimiento:
1. Formulación e implementación de la política de preservación digital.
2. Crear programas de gestión del conocimiento.
3. Crear alianzas estratégicas para el desarrollo de políticas de preservación de manera
articulada y coordinada entre entidades que estén desarrollando actividades de
preservación digital.
4. Evaluar las capacidades de los usuarios para establecer acciones de mejora.
Los programas de la UNESCO constituyen una de las referencias para el desarrollo de
las acciones relativas a la preservación del patrimonio digital tanto nivel nacional como a
nivel local. Específicamente, es importante tener en cuenta la “Recomendación relativa
a la preservación del patrimonio documental, comprendido el patrimonio digital, y el
acceso al mismo” del 17 de noviembre de 2015, emitida por la Conferencia General de la
Organización de las Naciones Unidas para la Educación, la Ciencia y la Cultura, reunida
en París del 3 al 18 de noviembre de 2015, en su 38ª reunión .
20

20. Consultada el 21 de febrero de 2018 en: http://portal.unesco.org/es/ev.php-URL_ID=49358&URL_DO=DO_TOPIC&URL_SECTION=201.html.
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6.3. La gestión del conocimiento como estrategia
aplicable al desarrollo de los diferentes niveles de
acción de la preservación digital
La gestión de conocimiento puede entenderse como la capacidad de aprender, generar
conocimiento nuevo o mejorar el actual. Es la base para la generación de capital
intelectual, capacidades organizativas, nuevas tecnologías de la información y la
comunicación, así como de recursos estratégicos para la innovación, la productividad y
la perdurabilidad de las organizaciones, (Farfán, y otros, 2006).
A nivel cultural, la gestión del conocimiento es fundamental para la identificación de las
fuentes de conocimiento, la generación de capital intelectual, el desarrollo de la investigación,
la innovación y mejora de procesos, seguimiento de los resultados del conocimiento que
se genera, eficiencia y asertividad en procesos de toma de decisiones, multiplicación del
conocimiento, entre otros aspectos relacionados con la preservación digital.
La gestión del conocimiento en su conjunto aporta a la sistematización y difusión de las
experiencias individuales y colectivas del talento humano de una organización, para
convertirlas en conocimiento globalizado. Por esta razón, es una de las principales
estrategias para afrontar los retos de la preservación digital a largo plazo.
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7.1. Anexo 1 : Estructura para la Formulación
de la Política de Preservación Digital
La estructura que se presenta a continuación es un ejemplo de los aspectos que
debería contemplar la política de preservación digital de una entidad, teniendo como
referencia su política de gestión documental.

POLÍTICA DE PRESERVACIÓN DIGITAL
1. INTRODUCCIÓN O PROPÓSITO
Contextualización y la articulación de la necesidad de la política. Plantea la
responsabilidad que asume la entidad por la preservación de los documentos
digitales.
»» Ejemplo
En el marco del contexto institucional, se expresa la razón fundamental que
lleva a la entidad a asumir la responsabilidad de la preservación digital, los
retos y los beneficios...
2. MANDATO
Declaración de la misión o los estatutos de la organización que aborda legal,
institucional y técnicamente la responsabilidad de la preservación digital de modo
explícito, así como los requisitos para la preservación de los objetos digitales.
»» Ejemplo
Dentro del contexto legal e institucional y según las particularidades de la
entidad, deben incluirse en este ítem:
•
•
•
•
•

Requisitos legales.
Requisitos financieros.
Requisitos de negocio.
Requisitos técnicos (procedimientos y estrategias de preservación).
Valoración de los documentos digitales.

3. OBJETIVOS
Descripción de las intenciones de una institución o un programa de preservación
digital de la organización. Pueden estar relacionados con la misión de la entidad. Un
ejemplo de la formulación de los objetivos de la política, pueden ser:
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»» Ejemplo
•
•
•

Brindar orientación y autorizar la preservación de documentos digitales.
Asegurar la autenticidad, fiabilidad y accesibilidad de documentos digitales a
largo plazo.
Proporcionar acceso continuo a los documentos nativos digitales y
documentos digitalizados.

4. ALCANCE
Declaración que establece límites en cuanto a lo que la entidad va a conservar y
establece prioridades entre los diversos documentos digitales. A manera de ejemplo
se presentan los tipos de documentos que son objeto de preservación:
»» Ejemplo
•
•
•

Documentos nativos digitales ...
Documentos digitalizados con originales de naturaleza analógica ...
Documentos digitalizados sin documentos originales analógico...

5. BENEFICIOS
Identificación y articulación de los retos y los riesgos asociados con el proceso de la
preservación digital. A manera de ejemplo se presentan algunos de los beneficios de
la preservación digital.
»» Ejemplo
•
•
•
•
•

Desarrollar una estrategia de preservación digital.
Planificar acciones de preservación digital coherentes.
Garantizar y reforzar la responsabilidad que tiene la organización en la
preservación de los documentos digitales.
Asegurar que los documentos digitales estén disponibles para su uso actual y
futuro.
Proporciona medidas de seguridad para garantizar la protección de la
tecnología digital de los documentos mediante su uso.

6. PRINCIPIOS
Declaración que se refiere a los valores y la filosofía en la que se basa una
organización para ejecutar su programa de preservación digital.
»» Ejemplo
Pueden tenerse como referencia los principios establecidos en el punto 2.3.
Y complementar con referencia al documento de la UNESCO “Carta sobre la
preservación del patrimonio digital. 2003”.
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7. FUNCIONES Y RESPONSABILIDADES
Identificación de los diferentes roles el proceso de preservación digital. Se podrán
acumular roles en una entidad o dentro de un área de la misma, así como establecer
roles de grupo o identificación de roles individuales. La descripción se realizará
según la estructura orgánico-funcional de la entidad .
21

»» Ejemplo
Para establecer las responsabilidades se puede usar como herramienta una
matriz de asignación de responsabilidades:

Persona 1 Persona 2 Persona 3 Persona 4
Tarea 1
Tarea 2
Tarea 3
Tarea 4
Tarea 5
Tarea 6

8. COLABORACIÓN
Una declaración que reconoce que la preservación digital es una responsabilidad
compartida de la comunidad designada e identifica las medidas que deben tomarse
para cooperar y colaborar.
22

»» Ejemplo
Se identifican los actores que intervienen en el proceso y se establecen los
roles para la cooperación y colaboración…

21. Sin perjuicio de lo establecido en la normativa legal y técnica vigente, algunas de las funciones podrían tercerizarse o desarrollarse actividades
específicas a través de mecanismos de cooperación.
22. Este concepto está en concordancia con el de Sistema Abierto de Información Archivística (OAIS), que es Archivo, que consta de una organización,
que puede ser parte de una organización mayor, de personas y sistemas que han aceptado la responsabilidad de preservar la información y ponerla a
disposición de una Comunidad Designada.
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9. SELECCIÓN Y ADQUISICIÓN
Gestión administrativa realizada de conformidad con los requisitos establecidos para
la gestión de una colección o un conjunto de documentos digitales de un archivo
digital.
»» Ejemplo
Requisitos para la selección de solución tecnológica para preservación a
largo plazo en cuanto al Software y Hardware, así como de la aplicación de
estándares y modelos de referencia.
10. ACCESO Y USO
Una declaración que aborda el concepto de acceso abierto, así como los niveles de
restricción.
»» Ejemplo
•
•
•

Derechos de acceso de los administradores.
Derechos de acceso y uso de la comunidad designada.
Derechos y acceso de usuarios generales.

11. REFERENCIAS
Listado o conjunto de estándares, identificación de otras normas y políticas
mencionadas en el documento de política.
»» Ejemplo
•
•
•

NTC-ISO 14721:2018: Open Archival Information System (OAIS)
ISO/TR 17797:2014 Archivo electrónico. Selección de medios de
almacenamiento digital para preservación a largo plazo.
Normativa sobre archivos emitida por el Archivo General de la Nación.

12. MARCO CONCEPTUAL
Creación de una lista de términos empleados en el documento con base en las
definiciones de estándares técnicos, así como de los lineamientos y normativa sobre
archivos generados por el Archivo General de la Nación.
»» Ejemplo
Las definiciones contenidas en este documento como, por ejemplo:
•

Documento electrónico: es la información generada, enviada, recibida,
almacenada y comunicada por medios electrónicos, ópticos o similares.
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•

Documento electrónico de archivo: registro de información generada,
recibida, almacenada y comunicada por medios electrónicos, que permanece
almacenada electrónicamente durante todo su ciclo de vida, producida por
una persona o entidad en razón de sus actividades o funciones, que tiene
valor administrativo, fiscal, legal o valor científico, histórico, técnico o cultural
y que debe ser tratada conforme a lo principios y procesos archivísticos.

Una vez formulada, la política de preservación digital debe revisarse periódicamente
de acuerdo con el contexto de la institución y actualizarse según las necesidades de
conservación y preservación de los documentos.

7.2. Anexo 2 : Listado de las principales normas y estándares
técnicos relacionados con la preservación digital
•

NTC-ISO 30300:2013 información y documentación. Sistemas de gestión de
registros. Fundamentos y vocabulario

•

NTC-ISO 30301: 2013 información y documentación. Sistemas de gestión de
registros. Requisitos.

•

NTC-ISO/TR 18128:2016 Información y Documentación. Evaluación del
riesgo en Procesos y Sistemas de Gestión Documental.

•

NTC-ISO 15489:2017 Información y documentación. Gestión de
documentos. Parte 1: Conceptos y principios.

•

NTC-ISO 23081-1:2014 Información y documentación. Procesos para la
gestión de registros. Metadatos para los registros. Parte 1.

•

NTC - ISO 27001:2013 Sistemas de Gestión de la Seguridad de la
Información -SGSI-.

•

NTC- ISO 14721:2018 Sistemas de transferencia de información y datos
espaciales. Sistema abierto de información de archivo (OAIS).

•

NTC-5985:2013 información y documentación. Directrices de
implementación para digitalización de documentos.

•

NTC 6104: 2015 Materiales para registro de imágenes. Discos ópticos.
Prácticas de almacenamiento.

•

NTC ISO 13008: 2014 Información y documentación. Proceso de conversión
y migración de registros digitales.
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•

ISO 19005: Formato de fichero de documento electrónico para la
conservación a largo plazo.

•

GTC ISO TR 18492:2013 Preservación a largo plazo de la información
basada en documentos electrónicos.

•

NTC ISO 14641-1: 2014 Archivo electrónico. Parte 1: especificaciones
relacionadas con el diseño y el funcionamiento de un sistema de información
para la preservación de información electrónica.

•

NTC-ISO/TR 17797:2016. Archivo Electrónico. Selección de medios de
almacenamiento digital para preservación a largo plazo.
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1.
1. Introduction
As stipulated in the Treaties of the European Union (EU), the
EU’s internal market guarantees four ‘freedoms’ - the free
movement of goods, capital, services and people between
the 28 Member States. These freedoms are assured by
common policies supported by interconnected, interoperable
networks and systems. People are free to work and relocate
and businesses are free to trade and operate in all EU Member
States. In doing so, they inevitably have to interact
electronically with Member State public administrations.
To make these interactions efficient, effective, timely and of
high quality, and to help cut red-tape and reduce the cost and
effort involved, Member States are modernising their public
administrations by introducing digital public services. However,
in doing so, they risk creating isolated digital environments
and consequently electronic barriers that may prevent public
administrations from connecting with each other, and citizens
and businesses from identifying and using available digital
public services in countries other than their own. For this
reason, efforts to digitise the public sector should be
well coordinated at European and national levels to
avoid digital fragmentation of services and data, and
help the EU’s digital single market to work smoothly.
At the same time, the challenges facing the Union require
common policy responses from the Member States and the
Commission, through EU legislation that requires interaction
across borders and policy sectors. This also involves
setting up and running interoperable systems. Such systems,
as set out in the digital single market strategy1, are intended to
ensure effective communication between digital components
such as devices, networks and data repositories. They also
provide more efficient connections across borders, between
communities and between public services and authorities.
The EIF gives guidance, through a set of recommendations,
to public administrations on how to improve governance of
their interoperability activities, establish cross-organisational
relationships, streamline processes supporting end-to-end
digital services, and ensure that existing and new legislation
do not compromise interoperability efforts.

1

COM(2015) 192 final, Communication from the Commission to the European Parliament, the Council,
the European Economic and Social Committee and the Committee of the Regions - A Digital Single
Market Strategy for Europe, Brussels, 06.05.2015.
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1.1 Definitions
1.1.1

Interoperability

For the purpose of the EIF, interoperability is the ability of organisations2 to
interact towards mutually beneficial goals, involving the sharing of information
and knowledge between these organisations, through the business processes
they support, by means of the exchange of data between their ICT systems.

1.1.2

European public service

A European public service comprises any public sector service exposed to a
cross-border dimension and supplied by public administrations, either to one
another or to businesses and citizens in the Union.

1.1.3

European interoperability framework

The European interoperability framework is a commonly agreed approach
to the delivery of European public services in an interoperable manner. It defines
basic interoperability guidelines in the form of common principles, models
and recommendations.

1.2	The EIF’s purpose and legal
framework
The purpose of the EIF is to:
•• inspire European public administrations in their efforts to design and
deliver seamless European public services to other public administrations,
citizens and businesses which are to the degree possible, digital-by-default
(i.e. providing services and data preferably via digital channels), cross-borderby-default (i.e. accessible for all citizens in the EU) and open-by-default (i.e.
enabling reuse, participation/access and transparency);
•• provide guidance to public administrations on the design and update
of national interoperability frameworks (NIFs), or national policies, strategies
and guidelines promoting interoperability;
•• contribute to the establishment of the digital single market by
fostering cross-border and cross-sectoral interoperability for the delivery of
European public services.

2

‘Organisations’ here means public administration units or any entity acting on their behalf, or EU institutions or bodies.

The main
challenge now
is to guarantee
the secure &
free flow of
data, develop
standards
& ensure
interoperability
Andrus Ansip

Vice-President of the European
Commission for the Digital Single
Market
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The lack of interoperability is a major obstacle to progress on the digital single
market. Using the EIF to steer European interoperability initiatives contributes
to a coherent European interoperable environment, and facilitates the
delivery of services that work together, within and across organisations
or domains.

The EIF is principally promoted and maintained by the ISA² programme3
in close cooperation between the Member States and the Commission in
the spirit of Articles 26, 170 and 171 of the Treaty on the Functioning
of the European Union4 calling for the establishment of interoperable
trans-European networks that will enable citizens to derive full benefit
from a European internal market.

1.3	Scope, readership and usage of the EIF
The EIF gives
guidance,
through a set of
recommendations,
to public
administrations

The EIF is meant to be a generic framework applicable to all public
administrations in the EU. It lays out the basic conditions for achieving
interoperability, acting as the common denominator for relevant initiatives at
all levels including European, national, regional and local, embracing public
administrations, citizens and businesses. This document is addressed to
all those involved in defining, designing, developing and delivering
European public services.
As Member States have different administrative and political systems, national
specificities have to be taken into account when transposing the EIF into the
national context. EU and national policies (e.g. NIFs) are expected to build
upon the EIF, by adding new or fine-tuning existing elements. In a similar way,
domain-specific interoperability frameworks (DIFs)5 should remain compatible
with, and where necessary extend, the scope of the EIF to capture the specific
interoperability requirements of the domain in question. This means that some
of the EIF elements can be directly copied into a NIF or DIF, while others might
need to be contextualised and further tailored to cover the particular needs.
The relationship among EIF, NIFs and DIFs is described in figure 1. The EIF
provides a common core of interoperability elements to European
NIFs and DIFs. Compliance with the EIF guarantees that NIFs and DIFs are
developed in a coordinated and aligned way while providing the necessary
flexibility to address specific requirements coming from national or domainspecific requirements.

3

Established by Decision (EU) 2015/2240 of the European Parliament and of the Council of 25 November 2015.

4

http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:12012E/TXT&from=EN.

5

For example Directive 2007/2/EC establishing an Infrastructure for Spatial Information in the European Community (INSPIRE), and
the relevant implementing regulations and guidelines.
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Figure 1 Relationship between EIF, NIFs and DIFs
(NIF)
National
Interoperability
Framework
Member State 1

(DIFs)
Domain Interoperability
Frameworks

(EIF)
European
Interoperability
Framework

(NIF)
National
Interoperability
Framework
Member State 2

In general, the EIF provides value in two directions:
•• bottom-up: when a NIF aligned with the EIF is used for the implementation
of public services at all levels of national administrations, it creates the
interoperability conditions for extending the scope of these services across
borders;
•• top-down: when the EIF is considered in EU legislation and policy domains,
either through ad hoc references or more structurally using DIFs, it increases
the interoperability potential of the follow-up national actions resulting from
transposition.
In both cases, the end result is the development of a European public
services ecosystem in which owners and designers of systems and public
services become aware of interoperability requirements, public administrations
are ready to collaborate with each other and with businesses and citizens, and
information flows seamlessly across borders to support a digital single market
in Europe.

1.3.1

Interoperability areas

The EIF’s scope covers three types of interactions:
•• A2A (administration to administration), which refers to interactions
between public administrations (e.g. Member State or EU Institutions);
•• A2B (administration to business), which refers to interactions between
public administrations (in a Member State or an EU Institution) and businesses;
•• A2C (administration to citizen), which refers to interactions between
public administrations (in a Member State or an EU institution) and citizens.

The lack of
interoperability is
a major obstacle
to progress on
the digital single
market

New Interoperability Frameworak for European Public Services

1.3.2

Content and structure

The EIF content and structure is presented below:
•• Chapter 2 presents a set of principles intended to establish general
behaviours on interoperability;
•• Chapter 3 presents a layered interoperability model which organises in
layers the different interoperability aspects to be addressed when designing
European public services;
•• Chapter 4 outlines a conceptual model for interoperable public services.
The model is aligned with the interoperability principles and promotes the
idea of ‘interoperability by design’ as a standard approach for the design
and operation of European public services;
•• Chapter 5 concludes the document by providing an overview and tying
together the major elements of the EIF;
•• A set of 47 recommendations, as actionable items to be implemented by
public administrations, is discussed across the different chapters.

1
conceptual model

4

EIF

8|

levels of interoperability

12
underlying principles

47
recommendations

Underlying principles of European Public Services
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2.	Underlying
principles
of European
public services
2.1 Introduction
The interoperability principles are fundamental
behavioural aspects to drive interoperability actions. This
chapter sets out general interoperability principles which
are relevant to the process of establishing interoperable
European public services. They describe the context in which
European public services are designed and implemented.
The twelve underlying principles6 of the EIF are
grouped into four categories:
1. Principle setting the context for EU actions on
interoperability (No 1);
2. Core interoperability principles (Nos 2 to 5);
3. Principles related to generic user needs and
expectations (Nos 6 to 9);
4. Foundation principles for cooperation among public
administrations (Nos 10 to 12).

6

The principles remain practically the same as in the previous EIF. Their grouping and the exact scope
of each recommendation have been updated to reflect recent policy and technical development.
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Figure 2 Interoperability principles

1: Subsidiarity and proportionality
1 recommendation
2: Openness
3 recommendations
3: Transparency
1 recommendation
4: Reusability
2 recommendations
5: Technological neutrality and data portability
2 recommendations
6: User-centricity
4 recommendations
7: Inclusion and accessibility
1 recommendation
8: Security and privacy
1 recommendation
9: Multilingualism
1 recommendation
10: Administrative simplification
1 recommendation
11: Preservation of information
1 recommendation
12: Assessment of Effectiveness and Efficiency
1 recommendation
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2.2 U
 nderlying principle 1:
subsidiarity and proportionality
The subsidiarity principle requires EU decisions to be taken as closely as possible
to the citizen. In other words, the EU does not take action unless this is more
effective than the same action taken at national level. The proportionality
principle limits EU actions to what is necessary to achieve the objectives of the
Treaties.
Concerning interoperability, a European framework is justified to overcome
differences in policies that result in heterogeneity and lack of interoperability and
that put at risk the digital single market.
The EIF is envisaged as the ‘common denominator’ of interoperability policies in
Member States. Member States should enjoy sufficient freedom to develop their
NIFs with respect to EIF recommendations. NIFs are expected to be tailored and
extended in such a way that national specificities are properly addressed.

Recommendation 1:
Ensure that national interoperability frameworks and interoperability
strategies are aligned with the EIF and, if needed, tailor and extend them
to address the national context and needs.

2.3	Underlying principle 2:
openness
In the context of interoperable public services, the concept of openness mainly
relates to data, specifications and software.
Open government data (here simply referred ‘open data’) refers to the idea
that all public data should be freely available for use and reuse by others, unless
restrictions apply e.g. for protection of personal data, confidentiality, or intellectual
property rights. Public administrations collect and generate huge amounts of
data. The Directive on the reuse of public sector information (PSI)7 encourages
Member States to make public information available for access and reuse as open
data. The INSPIRE Directive8 requires, in addition, sharing of spatial datasets and
services between public authorities with no restrictions or practical obstacles to its
reuse. This data should be published with as few restrictions as possible and clear
licences for its use to allow better scrutiny of administrations’ decision-making
processes and realise transparency in practice.

7

Directive 2003/98/EC and as revised by Directive 2013/37/EU.

8

Directive 2007/2/EC establishing an Infrastructure for Spatial Information in the European Community (INSPIRE). The recent REFIT evaluation (COM(2016)478 and SWD(2016)273) has shown that there are still serious obstacles to the principle of openness throughout the EU.
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Open data is discussed in more detail in section 4.3.4.

Recommendation 2:
Publish the data you own as open data unless certain restrictions apply.
The use of open source software technologies and products can help save
development cost, avoid a lock-in effect and allow fast adaptation to specific
business needs because the developer communities that support them are
constantly adapting them. Public administrations should not only use open source
software but whenever possible contribute to the pertinent developer communities.
Open source is an enabler of the underlying EIF principle on reusability.

Recommendation 3:
Ensure a level playing field for open source software and demonstrate active
and fair consideration of using open source software, taking into account the
total cost of ownership of the solution.
The level of openness of a specification/standard is decisive for the reuse of
software components implementing that specification. This also applies when such
components are used to introduce new European public services. If the openness
principle applies in full:
•• all stakeholders have the opportunity to contribute to the development of the
specification and a public review is part of the decision-making process;
•• the specification is available for everyone to study;
•• intellectual property rights to the specification are licensed on FRAND9 terms,
in a way that allows implementation in both proprietary and open source
software10, and preferably on a royalty-free basis.
Due to their positive effect on interoperability, the use of open specifications has
been promoted in many policy statements and is encouraged for European public
service delivery. The positive effect of open specifications is demonstrated by the
internet ecosystem. However, public administrations may decide to use less open
specifications if open ones do not exist or do not meet functional needs. In all
cases, specifications should be mature and sufficiently supported by the market,
unless they are being used to create innovative solutions.

Recommendation 4:
Give preference to open specifications, taking due account of the coverage of
functional needs, maturity and market support and innovation.

9

FRAND: fair, reasonable and non-discriminatory.

10

This fosters competition since providers working under various business models may compete to deliver products, technologies and
services based on such specifications.
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Lastly, openness also means empowering citizens and businesses to get involved
in the design of new services, to contribute to service improvement and to give
feedback about the quality of the existing public services.

2.4	Underlying principle 3:
transparency
Transparency in the EIF context refers to:
1. Enabling visibility inside the administrative environment of a public
administration. This is about allowing other public administrations, citizens
and businesses to view and understand administrative rules, processes11,
data, services and decision-making.
2. Ensuring availability of interfaces with internal information systems.
Public administrations operate a large number of what are often
heterogeneous and disparate information systems in support of their
internal processes. Interoperability depends on ensuring the availability
of interfaces to these systems and the data they handle. In turn,
interoperability facilitates reuse of systems and data, and enables these
to be integrated into larger systems.
3. Securing the right to the protection of personal data, by respecting
the applicable legal framework for the large volumes of personal data of
citizens, held and managed by Public administrations.

Recommendation 5:
Ensure internal visibility and provide external interfaces for European
public services.

2.5	Underlying principle 4:
reusability
Reuse means that public administrations confronted with a specific problem
seek to benefit from the work of others by looking at what is available, assessing
its usefulness or relevance to the problem at hand, and where appropriate,
adopting solutions that have proven their value elsewhere. This requires the
public administration to be open to sharing its interoperability solutions, concepts,
frameworks, specifications, tools and components with others.

11

For example, with the establishment of the Digital Single Gateway, a DSM action.
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Reusability of IT solutions (e.g. software components, Application Programming
Interfaces, standards), information and data, is an enabler of interoperability and
improves quality because it extends operational use, as well as saving money
and time. This makes it a major contributor to the development of a digital single
market in the EU. Some EU standards and specifications also exist in the DIFs
and should be applied more widely. For example, the INSPIRE Directive sets out
interoperability standards for addresses, cadastres, roads and many other data
topics of relevance to many public administrations. These existing standards
and specifications can and should be used more widely beyond the domain for
which they were originally developed.
Several public administrations and governments across the EU already promote
sharing and reuse of IT solutions by adopting new business models,
promoting the use of open source software for key ICT services and when
deploying digital service infrastructure.
There are some key challenges that limit the sharing and reuse of IT solutions,
at technical, organisational, legal and communication levels. The ISA² sharing
and reuse framework for IT solutions12 provides recommendations for
public administrations to help them overcome these challenges and share/
reuse common IT solutions. Reuse and sharing can be effectively supported by
collaborative platforms.13

Recommendation 6:
Reuse and share solutions, and cooperate in the development of joint
solutions when implementing European public services.
Recommendation 7:
Reuse and share information and data when implementing European
public services, unless certain privacy or confidentiality restrictions apply.

2.6	Underlying principle 5:
technological neutrality
and data portability
When establishing European public services, public administrations should focus
on functional needs and defer decisions on technology as long as possible
in order to minimise technological dependencies, to avoid imposing specific
technical implementations or products on their constituents and to be able to
adapt to the rapidly evolving technological environment.

12

https://joinup.ec.europa.eu/community/isa/document/sharing-and-reuse-framework-fostering-collaboration-among-public-administrati

13

At EU level, the Joinup platform (https://joinup.ec.europa.eu/) has been set up to share open source software components, semantic assets,
building blocks and best practices. The European Commission has also introduced the EUPL licence to encourage sharing of software
components.
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Public administrations should provide for access and reuse of their public services
and data irrespective of specific technologies or products.

Recommendation 8:
Do not impose any technological solutions on citizens, businesses and
other administrations that are technology-specific or disproportionate to
their real needs.
The functioning of the digital single market requires data to be easily transferable
among different systems to avoid lock-in, support the free movement of data.
This requirement relates to data portability - the ability to move and reuse
data easily among different applications and systems, which becomes even
more challenging in cross-border scenarios.

Recommendation 9:
Ensure data portability, namely that data is easily transferable between
systems and applications supporting the implementation and evolution of
European public services without unjustified restrictions, if legally possible.

2.7	Underlying principle 6:
user-centricity
Users of European public services are meant to be any public administration,
citizen or businesses accessing and benefiting from the use of these services.
Users’ needs should be considered when determining which public services
should be provided and how they should be delivered.
Therefore, as far as possible, user needs and requirements should guide the
design and development of public services, in accordance with the following
expectations:
•• A multi-channel service delivery approach, meaning the availability of
alternative channels, physical and digital, to access a service, is an important
part of public service design, as users may prefer different channels
depending on the circumstances and their needs;
•• A single point of contact should be made available to users, to hide
internal administrative complexity and facilitate access to public services,
e.g. when multiple bodies have to work together to provide a public service;
•• Users’ feedback should be systematically collected, assessed and used to
design new public services and to further improve existing ones;
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•• As far as possible, under the legislation in force, users should be able to
provide data once only, and administrations should be able to retrieve and
share this data to serve the user, in accordance with data protection rules;
•• Users should be asked to provide only the information that is absolutely
necessary to obtain a given public service.

Recommendation 10:
Use multiple channels to provide the European public service, to ensure
that users can select the channel that best suits their needs.
Recommendation 11:
Provide a single point of contact in order to hide internal administrative
complexity and facilitate users’ access to European public services.
Recommendation 12:
Put in place mechanisms to involve users in analysis, design, assessment
and further development of European public services.
Recommendation 13:
As far as possible under the legislation in force, ask users of European
public services once-only and relevant-only information.

2.8	Underlying principle 7:
inclusion and accessibility
Inclusion is about enabling everyone to take full advantage of the opportunities
offered by new technologies to access and make use of European public services,
overcoming social and economic divides and exclusion.
Accessibility ensures that people with disabilities, the elderly and other
disadvantaged groups can use public services at service levels comparable to
those provided to other citizens.14

14

Directive (EU) 2016/2102 of the European Parliament and of the Council of 26 October 2016 on the accessibility of websites and mobile
applications of public sector bodies, and work launched by the Commission on a ‘European Accessibility Act’.
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Inclusion and accessibility must be part of the whole development
lifecycle of a European public service in terms of design, information
content and delivery. It should comply with e-accessibility specifications widely
recognised at European or international level15.

Inclusion and accessibility usually involve multi-channel delivery.
Traditional paper-based or face-to-face service delivery may need to coexist with electronic delivery.
Inclusion and accessibility can also be improved by an information system’s ability
to allow third parties to act on behalf of citizens who are unable, either permanently
or temporarily, to make direct use of public services.

Recommendation 14:
Ensure that all European public services are accessible to all citizens,
including persons with disabilities, the elderly and other disadvantaged
groups. For digital public services, public administrations should comply
with e-accessibility specifications that are widely recognised at European
or international level.

2.9	Underlying principle 8:
security and privacy
Citizens and businesses must be confident that when they interact with public
authorities they are doing so in a secure and trustworthy environment and in full
compliance with relevant regulations, e.g. the Regulation and Directive on data
protection16, and the Regulation on electronic identification and trust services17.
Public administrations must guarantee the citizens’ privacy, and the confidentiality,
authenticity, integrity and non-repudiation of information provided by citizens and
businesses. Security and privacy are discussed in more detail in section 4.3.7.

Recommendation 15:
Define a common security and privacy framework and establish processes
for public services to ensure secure and trustworthy data exchange between
public administrations and in interactions with citizens and businesses.

15

See also EC standardisation mandate No 376 on the development of European standards for public procurement of accessible ICT
products and services.

16

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard
to the processing of personal data and on the free movement of such data. Directive (EU) 2016/680 of the European Parliament and of
the Council of 27 April 2016 on the protection of natural persons with regard to the processing of personal data by competent authorities
for the purposes of the prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties.

17

Regulation (EU) 910/2014 on electronic identification and trust services for electronic transactions in the internal market.
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2.10	Underlying principle 9:
multilingualism
European public services can potentially be used by anyone in any Member
State. So multilingualism needs to be carefully considered when designing
them. Citizens across Europe often have problems in accessing and using digital
public services if these are not available in the languages they speak.
A balance needs to be found between the expectations of citizens and businesses
to be served in their own language(s) or their preferred language(s) and the
ability of Member States’ public administrations to offer services in all official
EU languages. A suitable balance could be that European public services are
available in the languages of the expected end-users, i.e. the number of
languages is decided on the basis of users’ needs, such as the level to which the
service is critical for the implementation of the digital single market or national
policies, or the size of the relevant audience.
Multilingualism comes into play not just in the user interface, but at all levels in
the design of European public services. For example, the choices made on data
representation in an electronic database should not limit its ability to support
different languages.
The multilingual aspect of interoperability becomes also relevant when a public
service requires exchanges between information systems across language
boundaries, as the meaning of the information exchanged must be preserved.

Recommendation 16:
Use information systems and technical architectures that cater for
multilingualism when establishing a European public service. Decide on the
level of multilingualism support based on the needs of the expected users.

2.11	Underlying principle 10:
administrative simplification
Where possible, public administrations should seek to streamline and simplify
their administrative processes by improving them or eliminating any that does
not provide public value. Administrative simplification can help businesses and
citizens to reduce the administrative burden of complying with EU legislation or
national obligations. Likewise, public administrations should introduce European
public services supported by electronic means, including their interactions with
other public administrations, citizens and businesses.

Underlying principles of European Public Services

Digitisation of public services should take place in accordance with the following
concepts:
•• digital-by-default, whenever appropriate, so that there is at least one
digital channel available for accessing and using a given European public
service;
•• digital-first which means that priority is given to using public services via
digital channels while applying the multi-channel delivery concept and the
no-wrong-door policy, i.e. physical and digital channels co-exist.

Recommendation 17:
Simplify processes and use digital channels whenever appropriate for the
delivery of European public services, to respond promptly and with high
quality to users’ requests and reduce the administrative burden on public
administrations, businesses and citizens.

2.12	Underlying principle 11:
preservation of information
Legislation requires that decisions and data are stored and can be accessed for
a specified time. This means that records18 and information in electronic form
held by public administrations for the purpose of documenting procedures and
decisions must be preserved and be converted, where necessary, to new
media when old media become obsolete. The goal is to ensure that records and
other forms of information keep their legibility, reliability and integrity and can
be accessed as long as needed subject to security and privacy provisions.
To guarantee the long-term preservation of electronic records and other kinds
of information, formats should be chosen to ensure long-term accessibility,
including preservation of associated electronic signatures or seals. In this regard,
the use of qualified preservation services, in line with Regulation (EU) 910/2014,
can ensure the long-term preservation of information.
For information sources owned and managed by national administrations,
preservation is a purely national matter. For information that is not strictly
national, preservation becomes a European issue. In that case, an appropriate
‘preservation policy’ should be applied by the Member States concerned,
to cope with any difficulties arising if the relevant information is used under
different jurisdictions.

18

As defined by the second version of the model requirements for the management of electronic records (MoReq2): a record is ‘information
created, received, and maintained as evidence and information by an organisation or person, in pursuance of legal obligations or in the
transaction of businesses.
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Recommendation 18:
Formulate a long-term preservation policy for information related to
European public services and especially for information that is exchanged
across borders.

2.13	Underlying principle 12:
assessment of effectiveness
and efficiency
There are many ways to take stock of the value of interoperable European public
services, including considerations such as return on investment, total cost of
ownership, level of flexibility and adaptability, reduced administrative burden,
efficiency, reduced risk, transparency, simplification, improved working methods,
and level of user satisfaction.
Various technological solutions19 should be evaluated when striving to
ensure the effectiveness and efficiency of a European public service.

Recommendation 19:
Evaluate the effectiveness and efficiency of different interoperability
solutions and technological options considering user needs, proportionality
and balance between costs and benefits.

19

e.g. cloud computing, Internet of Things, big data, and software-as-a-service.

Interoperability layers
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3.	Interoperability
layers
Interoperability governance
5 recommendations
Integrated public service governance
2 recommendations
Legal interoperability
1 recommendation
Organisational interoperability
2 recommendations
Semantic interoperability
3 recommendations
Technical interoperability
1 recommendation
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This chapter describes an interoperability model which is applicable to all
digital public services and may also be considered as an integral element of the
interoperability-by-design paradigm. It includes:
••

four layers of interoperability: legal, organisational, semantic and technical;

••

a cross-cutting component of the four layers, ‘integrated public service
governance’;

••

a background layer, ‘interoperability governance’.

The model is depicted below:

Figure 3

Interoperability model

Interoperability Governance

Organisational
Interoperability
Semantic
Interoperability
Technical
Interoperability

Integrated
Public Service Governance

Legal
Interoperability

3.1	Interoperability governance
Interoperability governance refers to decisions on interoperability frameworks,
institutional arrangements, organisational structures, roles and responsibilities,
policies, agreements and other aspects of ensuring and monitoring interoperability
at national and EU levels.
The European interoperability framework, the Interoperability Action
Plan (Annex 1 to the Communication) and the European interoperability
architecture (EIRA) are important parts of interoperability governance at
the EU level.
The INSPIRE Directive is an important domain-specific illustration20 of an
interoperability framework including legal interoperability, coordination structures
and technical interoperability arrangements.
European public services operate in a complex and changing environment.

20

Article 1 of the INSPIRE Directive restricts its scope to ‘the purposes of Community environmental policies or activities which may have an
impact on the environment’.
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Political support is necessary for cross-sectoral and/or cross-border interoperability
efforts to facilitate cooperation between public administrations.21 For effective
cooperation, all stakeholders must share a vision, agree on objectives and timeframes
and align priorities. Interoperability between public administrations at different
administrative levels will only be successful if governments give sufficient priority
and assign resources to their respective interoperability efforts.22
The lack of the necessary in-house skill sets is another barrier to implementing
interoperability policies. Member States should include interoperability skills in their
interoperability strategies, acknowledging that interoperability is a multi-dimensional
issue that needs awareness and skills in legal, organisational, semantic and technical.
The implementation and delivery of a given European public service often relies on
components that are common to many European public services. The sustainability of
these components, which are covered by interoperability agreements reached outside
the scope of a particular European public service, should be guaranteed over time. This
is fundamental, as interoperability should be guaranteed in a sustainable way
and not as a one-off target or project. As common components and interoperability
agreements are the results of work done by public administrations at different levels
(local, regional, national, and EU), coordination and monitoring requires a holistic approach.
Interoperability governance is the key to a holistic approach on interoperability,
as it brings together all the instruments needed to apply it.

Recommendation 20:
Ensure holistic governance of interoperability activities across
administrative levels and sectors.
Coordination, communication and monitoring are of the utmost importance for
successful governance. The European Commission, through the ISA2 programme,
supports a National Interoperability Framework Observatory (NIFO). Its main
objective is to provide information about NIFs and related interoperability and digital
strategies/policies, to help public administrations share and reuse experiences and to
support the ‘transposition’ of the EIF nationally. A NIF can be one or more
documents that define frameworks, policies, strategies, guidelines and action plans
on interoperability in a Member State.

21

The ISA² programme is an example of such political support

22

See for example the Report from the Commission to the Council and the European Parliament on the implementation of Directive 2007/2/
EC of March 2007 establishing an Infrastructure for Spatial Information in the European Community (INSPIRE) pursuant to Article 23, 2016..
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3.1.1	Identifying and selecting standards and specifications
Standards and specifications are fundamental to interoperability. There are six
steps to managing them appropriately:
•• identifying candidate standards and specifications based upon specific
needs and requirements;
•• assessing candidate standards and specifications using standardised,
transparent, fair and non-discriminatory methods;23
•• implementing the standards and specifications according to plans and
practical guidelines;
•• monitoring compliance24 with the standards and specifications;
•• managing change with appropriate procedures;
•• documenting standards and specifications, in open catalogues, using a
standardised description.25

Recommendation 21:
Put in place processes to select relevant standards and specifications,
evaluate them, monitor their implementation, check compliance and test
their interoperability.
Recommendation 22:
Use a structured, transparent, objective and common approach to
assessing and selecting standards and specifications. Take into account
relevant EU recommendations and seek to make the approach consistent
across borders.
Recommendation 23:
Consult relevant catalogues of standards, specifications and guidelines
at national and EU level, in accordance with your NIF and relevant DIFs,
when procuring and developing ICT solutions.
Standards and specifications can be mapped to the EIRA and catalogued
in the European interoperability cartography (EIC).
In some cases, public administrations may find that no suitable standards/
specifications are available for a specific need in a specific domain. Active
participation in the standardisation process mitigates concerns about delays,
improves the alignment of standards and specifications with public sector needs
and can help governments keep pace with technological innovation.
23

For example the common assessment method for standards and specifications (CAMSS) developed in the context of the ISA programme.
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Compliance models could include options like mandatory, comply-or-explain, good-to-have, optional, etc.

25

For example the asset description metadata schema (ADMS) developed in the context of the ISA programme.
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Recommendation 24:
Actively participate in standardisation work relevant to your needs
to ensure your requirements are met.

3.2	Integrated public service
governance
European public service provision often requires different public administrations
to work together to meet end users’ needs and provide public services in an
integrated way. When multiple organisations are involved there is a need for
coordination and governance by the authorities with a mandate for planning,
implementing and operating European public services. Services should be
governed to ensure: integration, seamless execution, reuse of services and data,
and development of new services and ‘building blocks’.26 More is said about
the aspects of ‘integrated public service provision’ in section 4.3.1.
Focusing here on the governance part, this should cover all layers: legal,
organisational, semantic and technical. Ensuring interoperability when preparing
legal instruments, organisation business processes, information exchange,
services and components that support European public services is a continuous
task, as interoperability is regularly disrupted by changes to the environment, i.e.
in legislation, the needs of businesses or citizens, the organisational structure
of public administrations, the business processes, and by the emergence of new
technologies. It requires, among other things, organisational structures and roles
and responsibilities for the delivery and operation of public services, service level
agreements, establishment and management of interoperability agreements,
change management procedures, and plans for business continuity and data
quality.
Integrated public service governance should include as a minimum:
•• the definition of organisational structures, roles & responsibilities
and the decision-making process for the stakeholders involved;
•• the imposition of requirements for:

26

--

aspects of interoperability including quality, scalability and availability of
reusable building blocks including information sources (base registries,
open data portals, etc.) and other interconnected services;

--

external information/services, translated into clear service level
agreements (including on interoperability);

A ‘building block’ is a self-contained, interoperable and replaceable unit encapsulating an internal structure.
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•• a change management plan, to define the procedures and processes
needed to deal with and control changes;
•• a business continuity/disaster recovery plan to ensure that digital
public services and their building blocks continue to work in a range of
situations, e.g. cyberattacks or the failure of building blocks.

Recommendation 25:
Ensure interoperability and coordination over time when operating and
delivering integrated public services by putting in place the necessary
governance structure.
3.2.1	Interoperability agreements
Organisations involved in European public service provision should make formal
arrangements for cooperation through interoperability agreements.
Setting up and managing these agreements is part of public service governance.
Agreements should be detailed enough to achieve their aim, i.e. to provide
European public services, while leaving each organisation the maximum feasible
internal and national autonomy.
At semantic and technical levels, but also in some cases at organisational
level, interoperability agreements usually include standards and specifications.
At legal level, interoperability agreements are made specific and binding via
legislation at EU and/or national level or via bilateral and multilateral agreements.
Other types of agreements can complement interoperability agreements,
addressing operational matters. For example, memoranda of understanding
(MoUs), service level agreements (SLAs), support/escalation procedures and
contact details, referring, if necessary, to underlying agreements at semantic
and technical levels.
Since delivering a European public service is the result of collective work with
parties that produce or consume parts of the service, it is critical to include
appropriate change management processes in the interoperability
agreements to ensure the accuracy, reliability, continuity and evolution of the
service delivered to other public administrations, businesses and citizens.

Recommendation 26:
Establish interoperability agreements in all layers, complemented by
operational agreements and change management procedures.

Interoperability layers

3.3	Legal interoperability
Each public administration contributing to the provision of a European public
service works within its own national legal framework. Legal interoperability is
about ensuring that organisations operating under different legal frameworks,
policies and strategies are able to work together. This might require that
legislation does not block the establishment of European public services within
and between Member States and that there are clear agreements about how to
deal with differences in legislation across borders, including the option of putting
in place new legislation.
The first step towards addressing legal interoperability, is to perform
‘interoperability checks’ by screening existing legislation to identify
interoperability barriers: sectoral or geographical restrictions in the use
and storage of data, different and vague data licence models, over-restrictive
obligations to use specific digital technologies or delivery modes to provide public
services, contradictory requirements for the same or similar business processes,
outdated security and data protection needs, etc.
Coherence between legislation, in view of ensuring interoperability, should be
assessed before adoption and through evaluating their performance regularly
once they are put into application.
Bearing in mind that European public services are clearly meant to be provided
- amongst others - from digital channels, ICT must be considered as early as
possible in the law-making process. In particular, proposed legislation should
undergo a ‘digital check’:
•• to ensure that it suits not only the physical but also the digital world (e.g.
the internet);
•• to identify any barriers to digital exchange; and
•• to identify and assess its ICT impact on stakeholders.
This will facilitate interoperability between public services at lower
levels (semantic and technical) as well, and increase the potential for
reusing existing ICT solutions, so reducing cost and implementation
time.
The legal value of any information exchanged between Member States should
be maintained across borders, and data protection legislation in both originating
and receiving countries complied with. This might require additional agreements
to overcome potential differences in the implementation of the applicable
legislation.
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Recommendation 27:
Ensure that legislation is screened by means of ‘interoperability checks’,
to identify any barriers to interoperability. When drafting legislation
to establish a European public service, seek to make it consistent with
relevant legislation, perform a ‘digital check’ and consider data protection
requirements.

3.4	Organisational interoperability
This refers to the way in which public administrations align their business
processes, responsibilities and expectations to achieve commonly agreed
and mutually beneficial goals. In practice, organisational interoperability means
documenting and integrating or aligning business processes and relevant
information exchanged. Organisational interoperability also aims to meet the
requirements of the user community by making services available, easily
identifiable, accessible and user-focused.

3.4.1	Business process alignment
In order for different administrative entities to be able to work together efficiently
and effectively to provide European public services, they may need to align their
existing business processes or define and establish new ones.
Aligning business processes implies documenting them in an agreed way
and with commonly accepted modelling techniques, including the associated
information exchanged, so that all public administrations contributing to the
delivery of European public services can understand the overall (end-to-end)
business process and their role in it.

Recommendation 28:
Document your business processes using commonly accepted modelling
techniques and agree on how these processes should be aligned to deliver
a European public service.
3.4.2	Organisational relationships
Service orientation, upon which the conceptual model for public services is
conceived, means that the relationship between service providers and
service consumers must be clearly defined.
This involves finding instruments to formalise mutual assistance, joint action
and interconnected business processes as part of service provision e.g. MoUs
and SLAs between participating public administrations.

Interoperability layers

For cross-border actions, these should preferably be multilateral or global
European agreements.

Recommendation 29:
Clarify and formalise your organisational relationships for establishing
and operating European public services.

3.5	Semantic interoperability
Semantic interoperability ensures that the precise format and meaning of
exchanged data and information is preserved and understood throughout
exchanges between parties, in other words ‘what is sent is what is understood’.
In the EIF, semantic interoperability covers both semantic and syntactic aspects:
•• The semantic aspect refers to the meaning of data elements and the
relationship between them. It includes developing vocabularies and schemata
to describe data exchanges, and ensures that data elements are understood
in the same way by all communicating parties;
•• The syntactic aspect refers to describing the exact format of the
information to be exchanged in terms of grammar and format.
A starting point for improving semantic interoperability is to perceive data and
information as a valuable public asset.

Recommendation 30:
Perceive data and information as a public asset that should be
appropriately generated, collected, managed, shared, protected and
preserved.
An information management strategy should be drafted and coordinated at the
highest possible level (corporate or enterprise) to avoid fragmentation and set
priorities.
For example, agreements on reference data, in the form of taxonomies, controlled
vocabularies, thesauri, code lists27 and reusable data structures/models28 are
key prerequisites for achieving semantic interoperability. Approaches like datadriven-design, coupled with linked data technologies, are innovative ways of
substantially improving semantic interoperability.

27

For example the Eurovoc thesaurus and the European skills, competence and occupations (ESCO) taxonomy.

28

The core person, core business, core location and core public service developed by the ISA Programme are examples of cross-sector,
reusable data models.
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Recommendation 31:
Put in place an information management strategy at the highest possible
level to avoid fragmentation and duplication. Management of metadata,
master data and reference data should be prioritised.
Similarly to the way technical standards have fostered technical interoperability
(e.g. network connectivity) for decades now, robust, coherent and universally
applicable information standards and specifications are needed to enable
meaningful information exchange among European public organisations.29
Given the different linguistic, cultural, legal, and administrative environments
in the Member States, this interoperability layer poses significant challenges.
However, unless standardisation efforts mature in the semantic interoperability
layer, it is difficult to ensure seamless information exchange, free movement
of data, and data portability among Member States to support a digital single
market in the EU.

Recommendation 32:
Support the establishment of sector-specific and cross-sectoral
communities that aim to create open information specifications and
encourage relevant communities to share their results on national and
European platforms.

3.6	Technical interoperability
This covers the applications and infrastructures linking systems and
services. Aspects of technical interoperability include interface specifications,
interconnection services, data integration services, data presentation and
exchange, and secure communication protocols.
A major obstacle to interoperability arises from legacy systems.
Historically, applications and information systems in public administrations
were developed in a bottom-up fashion, trying to solve domain-specific and
local problems. This resulted in fragmented ICT islands which are difficult to
interoperate.

29

Peristeras V., ‘Semantic Standards: Preventing Waste in the Information Industry’, IEEE Intelligent Systems, No 4, July-Aug. 2013, vol. 28,
pp: 72-75.

Interoperability layers

Due to the size of public administration and the fragmentation of ICT solutions,
the plethora of legacy systems creates an additional interoperability barrier in
the technical layer.
Technical interoperability should be ensured, whenever possible, via the use of
formal technical specifications.

Recommendation 33:
Use open specifications, where available, to ensure technical interoperability
when establishing European public services.
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The conceptual model for integrated public services provision

4.1	Introduction
This chapter proposes a conceptual model for integrated public services to
guide their planning, development, operation and maintenance by Member States.
It is relevant to all governmental levels, from local to EU. The model is modular
and comprises loosely coupled service components30 interconnected
through shared infrastructure.

Recommendation 34:
Use the conceptual model for European public services to design new
services or reengineer existing ones and reuse, whenever possible, existing
service and data components.
Public administrations need to identify, negotiate and agree on a common
approach to interconnecting service components. This will be done at
different national administrative levels according to each country’s organisational
set-up. Access boundaries for services and information should be defined through
interfaces and conditions of access.
There are well-known and widely used technical solutions, e.g. web services,
to do this, but implementing them at EU level will require concerted efforts by
public administrations, including common or compatible models, standards and
agreements on common infrastructure.

Recommendation 35:
Decide on a common scheme for interconnecting loosely coupled service
components and put in place and maintain the necessary infrastructure
for establishing and maintaining European public services.

4.2	Model overview
The conceptual model promotes the idea of interoperability by design. It
means that for European public services to be interoperable, they should be
designed in accordance with the proposed model and with certain interoperability
and reusability requirements31 in mind.

30

Service oriented architecture (SOA) is an implementation of that concept.

31

The interoperability maturity model (IMM) developed in the context of the ISA programme can be used to assess a service’s
readiness for interoperability.
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The model promotes reusability as a driver for interoperability, recognising
that the European public services should reuse information and services that
already exist and may be available from various sources inside or beyond the
organisational boundaries of public administrations. Information and services
should be retrievable and be made available in interoperable formats.
The basic components of the conceptual model are presented below.

Figure 4

Conceptual model for integrated public services
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The model’s structure comprises:
•• ‘integrated service delivery’ based on a ‘coordination function’ to
remove complexity for the end-user;
•• a ‘no wrong door’ service delivery policy, to provide alternative options
and channels for service delivery, while securing the availability of digital
channels (digital-by-default);
•• reuse of data and services to decrease costs and increase service quality
and interoperability;
•• catalogues describing reusable services and other assets to increase
their findability and usage;
•• integrated public service governance;
•• security and privacy.

The conceptual model for integrated public services provision

4.3	Basic components
4.3.1

Coordination function

The coordination function ensures that needs are identified and appropriate
services are invoked and orchestrated to provide a European public service. This
function should select the appropriate sources and services and integrate them.
Coordination can be automated or manual. The following process phases are part
of ‘integrated public service provision’ and executed by the coordination
function.
•• Need identification: This is prompted by a public service request by a
citizen or business.
•• Planning: This entails identifying the services and information sources
needed, using the available catalogues, and aggregating them in a single
process, considering specific user needs (e.g. personalisation).
•• Execution: This entails collecting and exchanging information, applying
business rules (as required by the relevant legislation and policies) to grant
or reject access to a service and then providing the requested service to
citizens or businesses.
•• Evaluation: After service provision, users’ feedback is collected and
evaluated.

4.3.2	Internal information sources and services
Public administrations produce and make available a large number of services,
while they maintain and manage a huge number and variety of information
sources. These information sources are often unknown outside the boundaries
of a particular administration (and sometimes even inside those boundaries).
The result is duplication of effort and under-exploitation of available resources
and solutions.
Information sources (base registries, open data portals, and other authoritative
sources of information) and services available not only inside the administrative
system but also in the external environment can be used to create integrated
public services as building blocks. Building blocks (information sources and
services) should make their data or functionality accessible using serviceoriented approaches.

Recommendation 36:
Develop a shared infrastructure of reusable services and information
sources that can be used by all public administrations.
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Public administrations should promote policies for sharing services and
information sources in three main ways.
1. Reuse: When designing new services or revising existing ones, the first step
should be to investigate whether existing services and information sources
can be reused;
2. Publish: When designing new services and information sources or revising
existing ones, reusable services and information sources should be made
available to others for reuse;
3. Aggregate: Once appropriate services and information sources are
identified, they should be aggregated to form an integrated service provision
process. The building blocks should exhibit native capability of being
combined (‘interoperability by design’), to be ready for mash-up in different
environments with minimum customisation. This aggregation is relevant to
information, services and other interoperability solutions (e.g. software).
The reusable building block approach finds a suitable application by
mapping solutions against the conceptual building blocks of a reference
architecture32 that allows reusable components to be detected, which also
promotes rationalisation. The result of this mapping is a cartography33
of solutions, including their building blocks, that can be reused to serve common
business needs and ensure interoperability.
More specifically, to avoid duplication of effort, extra costs and further
interoperability problems, while increasing the quality of services offered, the
conceptual model features two types of reuse.
•• Reuse of services: Different types of services can be reused. Examples
include basic public services, e.g. issuing a birth certificate, and shared
services like electronic identification and electronic signature. Shared
services may be provided by the public sector, the private sector or in publicprivate partnership (PPP) models;
•• Reuse of information: Public administrations already store large amounts
of information with a potential for reuse. Examples include: master data
from base registries as authoritative data used by multiple applications and
systems; open data under open use licences published by public organisations;
other types of authoritative data validated and managed under the aegis
of public authorities. Base registries and open data are discussed in more
detail in the next section.

32

For example the European interoperability reference Architecture (EIRA).

33

At European level, the European interoperability cartography (EIC), available via the Joinup platform, is a valuable tool for identifying
reusable interoperability solutions.
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4.3.3	Base registries
Base registries are the cornerstone of European public service delivery. A base
registry is a trusted and authoritative source of information which can and
should be digitally reused by others, where one organisation is responsible and
accountable for the collection, use, updating and preservation of information.
Base registries are reliable sources of basic information on data items such as
people, companies, vehicles, licences, buildings, locations and roads. This type
of information constitutes the ‘master data’ for public administrations and
European public service delivery. ‘Authoritative’ here means that a base registry
is considered to be the ‘source’ of information, i.e. it shows the correct status, is
up-to-date and is of the highest possible quality and integrity.
In case of centralised registries, a single organisational entity is responsible
and accountable for ensuring data quality and for having measures in place to
ensure the correctness of the data. Such registries are under the legal control of
public administrations, whereas operation and maintenance can be outsourced
to other organisations if required. There are several types of base registries,
e.g. population, businesses, vehicles, cadastres. For the administrations, it is
important to obtain a high level overview of the operation of base registries and
of the data they store (a registry of registries).
In case of distributed registries there must be a single organisational entity
responsible and accountable for every part of the register. Additionally a single
entity must be responsible and accountable for the coordination of all parts of
the distributed registry.
A base registry framework, ‘describes the agreements and infrastructure for
operating base registries and the relationships with other entities’.
Access to base registries should be regulated to comply with privacy and
other regulations; base registries are governed by the principles of information
stewardship.
The information steward is the body (or possibly individual) responsible
and accountable for collecting, using, updating, maintaining and deleting
information. This includes defining permissible information use, complying with
privacy regulations and security policies, ensuring that information is current
and ensuring the accessibility of data by authorised users.
Base registries should draw up and implement a data quality assurance plan
to ensure the quality of their data. Citizens and businesses should be able to
check the accuracy, correctness and completeness of any of their data contained
in base registries.
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A guide to the terminology used and/or a glossary of relevant terms used in
each base registry should be made available for both human and machinereadable information purposes.

Recommendation 37:
Make authoritative sources of information available to others while
implementing access and control mechanisms to ensure security and
privacy in accordance with the relevant legislation.
Recommendation 38:
Develop interfaces with base registries and authoritative sources
of information, publish the semantic and technical means and
documentation needed for others to connect and reuse available
information.
Recommendation 39:
Match each base registry with appropriate metadata including the
description of its content, service assurance and responsibilities, the type
of master data it keeps, conditions of access and the relevant licences,
terminology, a glossary, and information about any master data it uses
from other base registries.
Recommendation 40:
Create and follow data quality assurance plans for base registries and
related master data.
4.3.4	Open data
The Directive on the reuse of public sector information provides a common legal
framework for reuse of public sector data. The focus is on releasing machinereadable data for use by others to stimulate transparency, fair competition,
innovation and a data-driven economy. To ensure a level playing field, the
opening and reuse of data must be non-discriminatory, meaning that data must
be interoperable so that can be found, discovered and processed.

Recommendation 41:
Establish procedures and processes to integrate the opening of data
in your common business processes, working routines, and in the
development of new information systems.

The conceptual model for integrated public services provision

There are currently many barriers to the use of open data. It is often published
in different formats or formats that hinder easy use, it can lack appropriate
metadata, the data itself can be of low quality, etc. Ideally basic metadata34
and the semantics of open datasets should be described in a standard format
readable by machines.

Recommendation 42:
Publish open data in machine-readable, non-proprietary formats. Ensure
that open data is accompanied by high quality, machine-readable
metadata in non-proprietary formats, including a description of their
content, the way data is collected and its level of quality and the licence
terms under which it is made available. The use of common vocabularies
for expressing metadata is recommended.
Data can be used in different ways and for various purposes and open data
publishing should allow this. Nevertheless, users might find problems with
datasets or might comment on their quality or might prefer other ways of
publishing. Feedback loops can help in learning more about the way datasets are
used and how to improve their publication.
For reuse of open data to reach its full potential, legal interoperability and
certainty is essential. For this reason, the right for anyone to reuse open data
should be communicated clearly throughout the Member States, and legal
regimes to facilitate the reuse of data, such as licences, should as far as possible
be promoted and standardised.

Recommendation 43:
Communicate clearly the right to access and reuse open data. The legal
regimes for facilitating access and reuse, such as licences, should be
standardised as much as possible.
4.3.5	Catalogues
Catalogues help others to find reusable resources (e.g. services, data, software,
data models). Various types of catalogue exist, e.g. directories of services,
libraries of software components, open data portals, registries of base registries,
metadata catalogues, catalogues of standards, specifications and guidelines.
Commonly agreed descriptions of the services, data, registries and interoperable
solutions published in catalogues are needed to enable interoperability between
catalogues.35

34

For example those included in the DCAT-AP specification developed in the context of the ISA programme

35

The DCAT-AP, the Core Public Service Vocabulary and the Asset Description Metadata Schema are examples of specifications used to
describe open data, public services and interoperability solutions respectively. For example: GeoDCAT-AP is an extension of DCAT-AP for
describing geospatial datasets, dataset series, and services. It provides an RDF syntax binding for the union of metadata elements defined
in the core profile of ISO 19115:2003 and those defined in the framework of the INSPIRE Directive..
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A specific kind of catalogue is the European interoperability cartography
(EIC) of interoperability solutions available for reuse and sharing.

Recommendation 44:
Put in place catalogues of public services, public data, and interoperability
solutions and use common models for describing them.

4.3.6	External information sources and services
Public administrations need to exploit services delivered outside their
organisational boundaries by third parties, such as payment services provided
by financial institutions or connectivity services provided by telecommunications
providers. They need also to exploit external information sources such as open
data and data from international organisations, chambers of commerce, etc.
Moreover, useful data can be collected through the Internet of Things (e.g.
sensors) and social web applications.

Recommendation 45:
Where useful and feasible to do so, use external information sources and
services while developing European public services.
4.3.7	Security and privacy
Security and privacy are primary concerns in the provision of public services.
Public administrations should ensure that:
•• they follow the privacy-by-design and security-by-design approach to
secure their complete infrastructure and building blocks;
•• services are not vulnerable to attacks which might interrupt their
operation and cause data theft or data damage; and
•• they are compliant with the legal requirements and obligations regarding
data protection and privacy acknowledging the risks to privacy from
advanced data processing and analytics.
They should also ensure that controllers comply with data protection legislation,
by covering the following points.
•• ‘Risk management plans’ to identify risks, assess their potential impact
and plan responses with appropriate technical and organisational measures.
Based on the latest technological developments, those measures must
ensure that the level of security is commensurate with the degree of risk;
•• ‘Business continuity plans’ and ‘Back-up and recovery plans’ to put
in place the procedures needed for functions to operate after a disastrous
event and bring all functions back to normal the earliest possible;
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•• A ‘data access and authorisation plan’ which determines who has access
to what data and under what conditions, to ensure privacy. Unauthorised
access and security breaches should be monitored and appropriate actions
should be taken to prevent any recurrence of breaches;
•• Use of qualified trust services in line with the eIDAS regulation36 to
ensure the integrity, authenticity, confidentiality and non-repudiation of data.
When public administrations and other entities exchange official information,
the information should be transferred, depending on security requirements, via
a secure, harmonised, managed and controlled network.37 Transfer mechanisms
should facilitate information exchanges between administrations, businesses
and citizens that are:
•• registered and verified, so that both sender and receiver have been
identified and authenticated through agreed procedures and mechanisms;
•• encrypted, so that the confidentiality of the exchanged data is ensured;
•• time stamped, to maintain accurate time of electronic records’ transfer
and access;
•• logged, for electronic records to be archived, thus ensuring a legal audit
trail.
Appropriate mechanisms should allow secure exchange of electronically
verified messages, records, forms and other kinds of information between the
different systems; should handle specific security requirements and electronic
identification and trust services such as electronic signatures/seals creation and
verification; and should monitor traffic to detect intrusions, changes of data and
other type of attacks.
Information must also be appropriately protected during transmission, processing
and storage by different security processes such as:
•• defining and applying security policies;
•• security training and awareness;
•• physical security (including access control);
•• security in development;
•• security in operations (including security monitoring, incident handling,
vulnerability management);
•• security reviews (including audits and technical checks).
As data from different Member States may be subject to different data protection

36

Regulation (EU) No 910/ 2014.

37

For example the TestaNG secured network.
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implementation approaches, common requirements for data protection should
be agreed before providing aggregated services.
The provision of secure data exchange also requires several management
functions, including:
•• service management to oversee all communications on identification,
authentication, authorisation, data transport, etc., including access
authorisations, revocation and audit;
•• service registration to provide, subject to proper authorisation, access to
available services through prior localisation and verification that the service
is trustworthy;
•• service logging to ensure that all data exchanges are logged for future
reference and archived when necessary.

Recommendation 46:
Consider the specific security and privacy requirements and identify
measures for the provision of each public service according to risk
management plans.
Recommendation 47:
Use trust services according to the Regulation on eID and Trust Services
as mechanisms that ensure secure and protected data exchange in public
services.

Conclusion
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5. Conclusion
In recent decades, European public administrations have
invested in ICT to modernise their internal operations,
reduce costs and improve the services they offer to
citizens and businesses. Despite the significant progress
made and benefits obtained already, administrations
still face considerable barriers to exchanging
information and collaborating electronically.
These include legislative barriers, incompatible business
processes and information models, and the diversity of
technologies used. This is because, historically, information
systems were set up in the public sector independently
of each other and not in a coordinated way. The diversity
of institutional configurations across Europe adds another
layer of complexity at EU level.
Interoperability is a prerequisite for enabling
electronic communication and exchange of
information between public administrations. This
makes it also a prerequisite for achieving a digital
single market. Interoperability programmes in the EU
have evolved over time. At first, they were concerned with
achieving interoperability in particular domains, then with
putting in place common infrastructure. More recently,
they have started to address interoperability at the
semantic level. Governance, compatibility of legal regimes,
alignment of business processes and secure access to
data sources are some of the issues to be addressed next,
to provide fully fledged public services.
The EIF promotes electronic communication among
European public administrations by providing a set
of common models, principles and recommendations.
It acknowledges and stresses the fact that interoperability
is not only an ICT matter, as it has layers of implications
ranging from the legal to the technical. Addressing issues
in a holistic approach in all these layers and at different
administrative levels from local to EU remains a challenge.
The EIF identifies four layers of interoperability
challenges (legal, organisational, semantic and technical)
at the same time pointing out the essential
role of governance to ensure coordination of
relevant activities across all levels and sectors of
administration.
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The EIF conceptual model for public services covers the design, planning,
development, operation and maintenance of integrated public services
at all governmental levels from local to EU level. The principles set out here
guide decision-making on establishing interoperable European public services.
Moreover, the EIF offers practical tools in the form of a set of actionable
recommendations.
The components of the EIF are depicted in Figure 5.
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The revised EIF is a key instrument for establishing interoperable digital public
services at regional, national and EU level, thereby contributing to making the
digital single market a reality.

Annex

6. Annex
6.1 Abbreviations
Abbreviation

Meaning

A2A

Administration to administration

A2B

Administration to business

A2C

Administration to citizen

DIF

Domain-specific interoperability framework

DSM

Digital single market

EC

European Commission

EIC

European interoperability cartography

EIF

European interoperability framework

EIRA

European interoperability reference architecture

EU

European Union

EUPL

European Union public licence

ICT

Information and communication technology

INSPIRE

Directive 2007/2/EC of the European Parliament and of the Council of
14 March 2007 establishing an Infrastructure for Spatial Information
in the European Community (INSPIRE)

ISA

Interoperability solutions for European public administrations

ISA²

Interoperability solutions and common frameworks for European public
administrations, business and citizens

MoU

Memorandum of understanding

MS

Member State

NIF

National interoperability framework

NIFO

National Interoperability Framework Observatory

PSI

Public sector information

SLA

Service level agreement

SOA

Service-oriented architecture
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